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Geleitwort 



Das Thema „Internet-Banking“ gewinnt gegenwärtig eine immer größere Bedeutung. Hier 
treffen zwei bedeutsame Entwicklungen zusammen. Auf der einen Seite erobert das Internet, 
das seinen Ursprung im Militärwesen hatte und dann im Hochschulbereich ausgebaut wurde, 
gegenwärtig den kommerziellen Dienstleistungssektor. Auf der anderen Seite befinden sich 
die Banken weltweit in einem tiefgreifenden Strukturwandel. Beide Entwicklungen treffen 
sich und führen zu einer Fülle von neuartigen Chancen und Möglichkeiten, aber auch Risiken. 
In dieser Situation ist die vorliegende Arbeit von besonderem Nutzen. Der Verfasser hat seine 
Arbeit nicht nur im Schnittfeld von technischer Revolution und wirtschaftlichem 
Strukturwandel angelegt. Er hat darüber hinaus auch den rechtlichen Rahmen in seine 
Überlegung einbezogen. Ferner hat er die internationalen Bezüge zu den USA und zu 
Großbritannien hergestellt. 

Das Ergebnis ist eine eindrucksvolle Untersuchung. Verfasser stellt zunächst 
entwicklungsgeschichtlich die Beziehung von Internet und Bank dar. Er behandelt sodann den 
aktuellen Stand des Internet-Banking im internationalen Vergleich. Daraufhin wendet er sich 
vertragsrechtlichen Fragen des Internet-Banking zu. Zum Schluß setzt er sich mit 
internationalen Regelungen als Rechtsbasis für die Intemetbanken der Zukunft auseinander. 

Die vorliegende Arbeit bietet jedem, der sich sowohl im Bankwesen als auch aus technischer 
Sicht für die Thematik interessiert, eine wertvolle Arbeitshilfe. Sie wurde im 
Sommersemester 1998 an der Juristischen Fakultät der Universität Tübingen als Dissertation 
angenommen. Ich wünsche der Arbeit eine weite Verbreitung. 



Prof. Dr. Fritjof Haft 




Vorwort 



„Die Banken sind die Stahlindustrie der neunziger Jahre“. Mit dieser Aussage von Ulrich 
Cartellieri, Vorstandsmitglied der Deutschen Bank AG, wird deutlich, daß sich augenblicklich 
drastische Veränderungen im Bankbereich ergeben. Zahlreiche Nichtbanken drängen in den 
klassischen Bankensektor ein, dem Globalisierungsdruck wird mittels Fusionen Rechnung 
getragen und Innovationen im Bereich der Informations- und Kommunikationstechnologien 
erlauben völlig neue Vermarktungschancen für Bankprodukte. Als wichtigster neuer 
Absatzweg erweist sich das Internet-Banking, das weltweit allen Banken unabhängig von 
ihrer Größe hohe Marktchancen eröffnet. Ziel der vorliegenden Arbeit ist es, den aktuellen 
Stand des Internet-Banking in Deutschland, England und den USA darzustellen, die 
zugrundeliegenden Rechtsfragen aus dem Blickwinkel des deutschen und anglo- 
amerikanischen Privat- und insbesondere Vertragsrechts zu analysieren, mögliche 
Gestaltungsformen der Intemetbank der Zukunft zu veranschaulichen und den 
Handlungsbedarf seitens des deutschen Gesetzgebers zu erörtern. 

Diese Arbeit wäre in der vorliegenden Form ohne die Betreuung von Herrn Prof Dr. Fritjof 
Haft nicht möglich gewesen; dafür danke ich ihm ebenso wie für die Gewährung der zur 
Erstellung einer solchen Abhandlung notwendigen Freiräume. Dank gilt auch Herrn Prof Dr. 
Klunzinger für die Übernahme des Zweitgutachtens. Ferner möchte ich noch meinem 
Kollegen, Herrn Dr. Dietmar Emst, für viele gemeinsame Diskussionen und wertvolle 
Hinweise danken. 



Joachim Häcker 
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Teil A. 
Einführung 



I. Problemstellung und Ziele der Arbeit 

Internet-Banking ist ein aktueller Themenbereich, welcher auf Grund seiner vielfältigen 
Anwendungsmöglichkeiten und den damit verbundenen globalen Marktchancen gegenwärtig 
die Diskussion im deutschen Bankensystem beherrscht. Im deutschen Bankensystem kann zur 
Zeit folgende Problemstellung beobachtet werden: Einerseits müssen die deutschen Banken 
wegen des steigenden Konkurrenzdrucks sowohl ihre Sach- als auch Personalkosten senken. 
Der Abbau des flächendeckenden und umfassenden Leistungsangebots und die Standardisie- 
rung der angebotenen Bankdienstleistungen ist die Folge. Diese Entwicklung mündet in zahl- 
reichen Filialschließungen. Andererseits ist ein heterogenes Nachfrageverhalten zu verzeich- 
nen, das nur durch ein individuelles Eingehen auf die Kundenbedürfnisse befriedigt werden 
kann. Damit sind ein höherer Aufwand und somit auch höhere Kosten verbunden, die 
wiederum die Chance verringern, den steigenden Konkurrenzdruck zu bewältigen. 

Mit dem Internet-Banking eröffnet sich den deutschen Banken ein Weg, die Probleme des 
Bankenstrukturwandels zu lösen. 

Neben dem bereits etablierten Angebot von Bankdienstleistungen via T-Online (früher BTX) 
entstand Mitte 1995 das Internet-Banking in Deutschland. Mit der im Mai 1995 ins Internet 
gestellten Präsentation der Schweriner Filiale der Bayerischen Hypotheken- und Wechselbank 
stellte sich erstmalig in Deutschland eine Bank im Internet dar. Mit einem erheblich besser 
ausgebauten Angebot präsentierte sich kurz darauf die Deutsche Bank. Innerhalb von nur drei 
Jahren hat sich das Angebot von Bankgeschäften im Internet explosionsartig entwickelt. 
Heute sind über 200 Banken und Finanzdienstleister mit einem sich stetig diversifizierenden 
Angebot im Internet vertreten. Da das Internet aus einem weltumspannenden Computemetz- 
werk mit derzeit über 70 Mio. Benutzern besteht, lassen sich nicht nur nationale, sondern auch 
internationale Bankgeschäfte sehr kostengünstig und zeitschnell durchfuhren. Die zur Zeit 
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konstatierbaren hohen Investitionen in den Aufbau des Internet-Banking liegen in den sehr 
hohen Marktchancen begründet, die dieses neue Kommunikationsmedium den Banken bietet. 

Die Entwicklung des Internets und dessen konkrete Anwendung in der Wirtschaftspraxis 
konnte bisher wissenschaftlich noch nicht ausreichend fundiert werden. Dominierende 
Wissenschaftszweige bei der Behandlung des Internets sind insbesondere die Rechtswissen- 
schaften, Wirtschaftswissenschaften und Informatik. Aus dem Blickwinkel der Informatik 
wurde mit dem Hypermedia-System World-Wide Web (WWW) die Basis für vielfältige 
Applikationen im Internet-Banking geschaffen. Aus Sicht der Wirtschaftswissenschaften 
ergaben sich durch das World-Wide Web Anwendungsmöglichkeiten im Bereich Handel, 
Industrie und Bank. Die Rechtsv^ssenschaft brachte die Frage auf, ob das Internet als ein 
rechtsffeier Raum bezeichnet werden könne. Diese Frage ist zwar zu verneinen, jedoch zeigt 
sich, daß hier noch ein hoher Handlungsbedarf seitens des Gesetzgebers besteht. Wie in 
keinem anderen Kommunikationsbereich wird im Internet noch so offen gegen geltendes 
Recht verstoßen. Des weiteren fehlen die gesetzlichen Grundlagen, um Verstöße zu ahnden. 
Damit kann das Internet nicht als rechtsffeier, sondern als teilweise rechtsfolgenffeier Raum 
bezeichnet werden. 

Die Intention der vorliegenden Arbeit ist es, die Entwicklung des Internet-Banking wissen- 
schaftlich zu fundieren. Folgende Zielsetzungen liegen zugrunde: 

• Darstellung der Entwicklung und des aktuellen Stands des Internet-Banking in Deutsch- 
land, England und den USA. 

• Analyse des auf Internet-Banking bezogenen deutschen und anglo-amerikanischen Privat- 
und insbesondere Vertragsrechts. 

• Veranschaulichung möglicher Gestaltungsformen der Intemetbank der Zukunft. 

• Erörterung des Handlungsbedarfs seitens des deutschen Gesetzgebers. 

Um diese Ziele zu erreichen, bildet nicht nur deutsches, sondern auch anglo-amerikanisches 
Recht sowie das Internationale Privatrecht den Untersuchungsrahmen für diese Arbeit. Anglo- 
amerikanisches Recht wird gewählt, da das amerikanische Bankensystem im Bereich Internet- 
Banking weltweit gesehen die Vorreiterrolle einnimmt und England diese in Europa innehat. 
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Auf Grund der komplexen Problemstellung ist die Arbeit interdisziplinär konzipiert. Sowohl 
Aspekte der Rechtswissenschaft als auch der Wirtschaftswissenschaft und Informatik werden 
erörtert, wobei der Schwerpunkt der Untersuchung auf der rechtswissenschaftlichen Betrach- 
tung beruht. Die Arbeit ist aus dem Blickwinkel des Privat- und insbesondere Vertragsrechts 
konzipiert, da die Rechtsfragen, die sich gegenwärtig bei der Durchführung von 
Bankgeschäften im Internet ergeben, primär privatrechtlicher Natur sind. Aspekte des 
Strafrechts und des Öffentlichen Rechts werden ausgeklammert. 

Da Bankgeschäfte in Deutschland erst seit ca. drei Jahren auch via Internet abgewickelt 
werden können, finden sich in der Literatur hierüber nur vereinzelt kleinere Beiträge. Eine 
umfassende und länderübergreifende Betrachtung des Themengebiets „Internet-Banking im 
Rahmen einer Analyse von deutschem xmd anglo-amerikanischem Recht“ liegt bisher nicht 
vor. Das Ziel dieser Arbeit besteht darin, zur Schließung dieser Lücke in der rechtswissen- 
schaftlichen Forschung beizutragen. 



Einführung 



II. Aufbau der Arbeit 

Die Arbeit gliedert sich, abgesehen von der Einführung und dem Fazit am Ende der Untersu- 
chung, in drei Teile, wobei diese einem chronologischen Verlauf folgen. Zeitlich gesehen 
beginnt die Arbeit mit dem Vorläufer des Internets im Jahre 1957 (Teil B). Die Arbeit endet 
mit der Darstellung möglicher Ausprägungen der zukünftigen Intemetbank im Jahre 2008 
(Teil D). Den Gang der Untersuchung zeigt Abbildung 1 . 

Abb. 1: Der Gang der Untersuchung 
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In Teil B werden die begrifflichen und entwicklungsgeschichtlichen Grundlagen des Internet- 
Banking dargelegt, die für das Verständnis der Teile C und D notwendig sind. Hierzu wird 
zuerst der Begriff des Internets definiert und dessen Entwicklungsgeschichte dargestellt. 
Daran anschließend wird ein Überblick über Bankgeschäfte gegeben und das deutsche 
Universalbankensystem sowie das englische und amerikanische Spezialbankensystem 
erläutert. Schwerpunkt dieser Betrachtung bildet das jeweilige nationale Bankrecht. Die 
Verbindung der Themenbereiche Internet und Bank führt zur entwicklungsgeschichtlichen 
Betrachtung des Internet-Banking. 

In Teil C wird der aktuelle Stand des Internet-Banking auf internationaler Ebene dargestellt 
(Stand März 1998) und die in diesem Zusammenhang entstehenden Rechtsfragen erörtert. Teil 
C gliedert sich in vier Kapitel. Im ersten Kapitel werden die Sicherheitsaspekte untersucht, die 
für die Anwendung von Internet-Banking notwendig sind. Dabei handelt es sich um die 
Aufgabe der Banken, ihre Netze vor unerlaubtem Eindringen zu schützen (technische 
Sicherheit) und die Aufgabe des Gesetzgebers, den Kunden und Banken Rechtssicherheit zu 
gewährleisten. Im zweiten Kapitel wird dargelegt, wie Banken in Deutschland, den USA und 
England das Internet als Medium für Informationen und Transaktionen verwenden können 
und welche Rolle dabei das UN-Kauffecht und das Internationale Privatrecht spielt. Inhalt des 
dritten Kapitels bildet der Zahlungsverkehr als zentrales Geschäftsfeld des Internet-Banking 
sowie die zugrundeliegenden Rechtsgrundlagen. Den Abschluß des Teil C bildet die 
Veranschaulichung der aktuellen Entwicklungstendenzen beim Internet-Banking in 
Deutschland, England und den USA jeweils anhand eines Fallbeispiels. Während Teil B 
zeitraumbezogen ist, stellt Teil C eine zeitpunktbezogene Analyse dar. 

In Teil D erfolgt eine Analyse der zukünftigen Intemetbank. Im Rahmen dieser Analyse 
werden die möglichen Gestaltungsformen und die rechtlichen Rahmenbedingungen der 
Intemetbank der Zukunft untersucht. Die Gestaltungsmöglichkeiten werden anhand eines 
Modells dargestellt, das auf fünf im Laufe der Untersuchung erarbeiteten Prämissen basiert. 
Inhalt des Modells sind drei Szenarien, anhand derer die zukünftigen Entwicklungstendenzen 
der Intemetbank kategorisiert werden. Bei der Untersuchung der rechtlichen Rahmenbedin- 
gungen der zukünftigen Intemetbank wird deutlich, daß noch Verbesserungen im Bereich des 
Cyber-Recht notwendig sind. Deshalb wird ein 3 -Punkteprogramm vorgestellt, das 




6 



Einführung 



veranschaulicht, welche Schritte kurz- bis mittelfristig notwendig sind, um den im Aufbau 
begriffenen Intemetbanken Rechtssicherheit zu gewährleisten. Mit der Untersuchung der 
Gestaltungsmöglichkeiten der Intemetbank in den nächsten zehn Jahren endet der zeitliche 
Rahmen der Arbeit im Jahre 2008. 

UL Auswahl der Länder Deutschland, USA und England 

Für die Analyse von Bankgeschäften im Rahmen von deutschem und anglo-amerikanischem 
Recht werden die Länder Deutschland, USA und England ausgewählt. Die Auswahl stützt 
sich im wesentlichen auf folgende Aspekte: 

• Die längste Tradition und die größten Fortschritte beim Internet-Banking finden sich in 
den USA und England. Weltweit spielt das amerikanische Bankensystem im Bereich 
Internet-Banking eine Vorreiterrolle. Innerhalb von Europa ist bezogen auf das Internet- 
Banking das englische Bankensystem am weitesten entwickelt. 

• Die Durchführung von Bankgeschäften beschränkt sich weltweit primär auf einige wenige 
Finanzplätze. In den USA stellt New York und in Europa London das Finanzzentrum dar. 
In Deutschland dominiert Frankfurt und spielt auch weltweit eine führende Rolle. So 
nimmt die Deutsche Börse gemessen an der Börsenkapitalisierung ^ weltweit den vierten 
Platz ein. Mit einer Börsenkapitalisierung von 13,4 Billionen DM an den amerikanischen 
Börsen (primär New York), 2,5 Billionen DM an den englischen Börsen (primär London) 
und 1,0 Billionen DM an den deutschen Börsen (primär Frankfurt) nehmen diese drei 
Finanzplätze weltweit eine dominierende Stellung ein.^ 

• Da die USA die Vorreiterrolle im Internet einnimmt, ist Englisch die dominierende 
Sprache im Internet. Sprachlich gesehen stellt England als führender europäischer Staat im 
Bereich Internet-Banking das Bindeglied zwischen den USA und Deutschland dar. 



‘ Die Börsenkapitalisiening errechnet sich aus dem Kurswert aller börsennotierten inländischen Aktien. 
^ Vgl. Deutsche Bundesbank (1997), S. 28. 
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• Historisch gesehen entstand das amerikanische Bankensystem aus dem englischen 
Bankensystem. Beide Bankensysteme weisen eine ähnliche Entwicklung auf und lassen 
sich als Spezialbankensysteme charakterisieren, bei denen eine Trennung des Einlagen- 
und Kreditgeschäfts sowie des Effektengeschäfts vorliegt. 

• Das amerikanische Case Law und Statue Law kann nicht losgelöst vom englischen Recht 
gesehen werden, da das englische Rechtssystem die Grundlage für das amerikanische 
Recht bildet und beide noch heute in hohem Maße Interdependenzen aufweisen. Die 
rasante Entwicklung des Internet-Banking hat in den USA bereits zu zahlreichen 
Rechtsreformen geführt, welche eine wichtige Grundlage für neue Regelungen im 
englischen und deutschen Recht darstellen können. 



Teil B. 

Internet und Bank - ein entwicklungs- 
geschichtlicher Überblick 



Ziel des Teil B ist es, die Grundlagen des Internets und des Bankwesens zu legen, die für das 
Verständnis der aktuellen Tendenzen im Bereich des Internet-Banking und die möglichen Per- 
spektiven der zukünftigen Intemetbank notwendig sind. Um diese Zielsetzung zu erreichen, 
wird die Analyse in die drei Themenschwerpunkte Internet, Bankgeschäfte und Bankensy- 
steme sowie Internet-Banking untergliedert. 

Zu Beginn wird der Begriff „Internet“ definiert und dessen Dienste erläutert. Die Entwick- 
lungsgeschichte des Internets wird anhand der drei Phasen „das Militärwesen“, „das Hoch- 
schulwesen“ und „die kommerziellen Vertreter“ aufgezeigt. Im Anschluß daran werden die 
Bankgeschäfte und deren Ausprägungen dargestellt und ein Überblick über das deutsche, ame- 
rikanische und englische Bankensystem gegeben. Alle drei Bankensysteme werden auf die 
Rechtsordnung, die Charakteristika des Zentralbank- und Geschäftsbankensektors sowie die 
Auslandsbanken hin untersucht. Abschließend wird der Begriff „Internet-Banking“ als 
Schnittmenge der zwei Themenschwerpunkte Internet und Bankgeschäfte sowie Bankensy- 
steme definiert und abgegrenzt sowie der Entwicklung des Internet-Banking in Deutschland, 
den USA und England veranschaulicht. 
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I. Grundbegriffe und Entwicklung des Internets 

Die Literatur über das Internet ist bisher fast ausschließlich dem Wissenschaftszweig Infor- 
matik zuzuordnen. ^ Im folgenden Kapitel soll der Intemetbegriff und die Entwicklung des 
Internets so dargestellt werden, daß dem Leser mit juristischem und/oder bankwirtschaftli- 
chem Hintergrund eine gute Grundlage in diesem Bereich der Informatik gegeben wird. 

1. Erläuterung des Internetbegriffs 

Der Begriff Internet ist die Abkürzung für ,/«/emational Aefwork“, oft auch einfach als „Net“ 
oder „the Net“ bezeichnet. Im ursprünglichen Sinn ist darunter ein großes Weitbereichsnetz zu 
verstehen, das aus vielen kleineren lokalen Netzwerken gebildet wird. Wesentlicher Bestand- 
teil des Internets ist das World-Wide Web (WWW)^. 

Das World-Wide Web wurde 1993 am europäischen Forschungszentrum für Kernphysik 
CERN in Lausanne (Schweiz) entwickelt. Es stellt ein Hypermedia-System dar, bei dem un- 
terschiedliche Medien miteinander verknüpft werden können. Mit Hilfe von Hypertext wird 
dem Intemetbenutzer die Möglichkeit gegeben, über Querverweise auf unterschiedliche 
Textstellen zu springen und von dort aus über Verzweigungen zu weiteren Stellen zu gelangen 
oder wieder an die Ausgangsposition zurückzukehren. Durch das World-Wide Web wird der 
Zugriff auf sämtliche Dokumente ermöglicht, die auf weltweit verteilten Servern gespeichert 
sind. Um durch diese Dokumente zu blättern, bedarf es eines Browsers. Mittels des Browsers 
ist der Benutzer in der Lage, die gesuchten Dokumente aufzufmden, ohne wissen zu müssen, 
auf welchem Server diese gespeichert sind. Wählt der Benutzer z.B. einen Hypermedia-Link 
(Querverweis) aus, der auf eine Stelle in einem anderen Dokument verweist, so springt der 
Browser an diese Stelle. Dabei ist es unerheblich, ob sich das Dokument auf dem gerade aus- 
gewählten Server oder einem anderen Server befindet. 



* Ein guter Überblick über das Internet wird gegeben in: Klau, P. (1995); Krol, E. (1996); Lammarsch, J. 
(1995); Lokk, P., Granel, A. (1995); Maier, G., Wildberger, A. (1995); Obermayr, K (1995). Für die 
Erläuterung intemetbezogener Begriffe vgl. Grieser, F„ Irlbeck, T. (1995). Eine detaillierte Übersicht über 
die Intemetliteratur findet sich auf dem Server der Universität Münster unter http://medsun06.uni- 
muenster. de/zbm/liti .html . 

^ Vgl. December, J., Randall, N. (1994). 
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Im World- Wide Web werden die Hypermedia-Dokumente mit HTML^ (//yperrext Markup 
language) definiert. Dies bedeutet, daß hinter extra gekennzeichneten Begriffen weitere In- 
formationen hinterlegt sind, die per Mausklick in einem weiteren Fenster dargestellt werden. 
Vergleichbar ist die Anwendung mit der Hilfefunktion des hier verwendeten Textverarbei- 
tungsprogramms Word. Mit HTML wird nicht das Layout, sondern nur die logische Struktur 
festgelegt. Für die Festlegung des Layouts ist der jeweilige Web-Browser zuständig. Damit 
baut HTML auf dem SGML Standard"* (5tandardized Generalized Markup Language) auf, der 
hierarchische Auszeichnungen innerhalb von Dokumenten festlegt. 

Oftmals wird der Begriff Internet mit dem Begriff World-Wide Web gleichgesetzt. Das 
World-Wide Web stellt jedoch nur den Hauptbestandteil des Internets dar. Obwohl eine Viel- 
zahl von Versuchen unternommen wurde, den Begriff Internet zu definieren, gibt es im fachli- 
chen Schrifttum keine allgemein anerkannte, wissenschaftliche Definition. Daher wird hier 
folgende Arbeitsdefmition vorgeschlagen, wobei die in der Definition enthaltenen Begriffe im 
folgenden erläutert werden. 

Das Internet ist eine weltweite Vernetzung einzelner Netzwerke und da- 
mit ein Netzwerk von Netzwerken basierend auf TCP/IP. Zusätzlich zum 
World-Wide Web bietet das Internet vor allem die Dienste Email, Telnet, 

FTP, WAIS, Gopher und NetNews an. 



• Email 

Email steht für Electronic Mail und ermöglicht die Versendung von Mitteilungen (ebenfalls 
Emails genannt) in Form von Text-, Bild- und digitalisierten Sprachinformationen innerhalb 
des Internets. Der Absender der Mitteilung legt diese über das Netzwerk im elektronischen 
Postfach des Empfängers ab. Beim Empfänger kann es sich um eine einzelne Person oder 
auch eine Gruppe handeln. Meist durch ein akustisches oder optisches Signal wird der 
Empfänger darauf aufmerksam gemacht, daß eine Mitteilung eingetroffen ist. 



^ Vgl. Lemay. L. (1995); Tolksdorf R. (1995). 
^ \g\.Szillat.H. (1995). 
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• Telnet 

Mit dem Übertragungsprotokoll Telnet kann sich der Internethenutzer bei einem Host im In- 
ternet anmelden, wobei sich der eigene PC wie ein Terminal verhält. Über die PC-Tastatur 
können Befehle an den Host eingegeben werden; die Ergebnisse erscheinen daraufhin am ei- 
genen Bildschirm. Der Vorteil besteht darin, daß nicht die eigene Rechnerleistung für die 
Operationen gebraucht wird, sondern externe Ressourcen. Im Bankwesen können z.B. Monte- 
Carlo-Simulationen anstatt am Großrechner direkt vom Computer eines Mitarbeiters des 
Risikocontrollings durchgefuhrt werden. 

• FTP 

Um Dateien zwischen zwei Rechnern auszutauschen, wird das FTP (File Transfer Protocol) 
benutzt. Das FTP ist ein 1971 festgelegtes Übertragungsprotokoll, das auf den Schichten 5, 6 
und 7 des OSI-Schichtenmodells^ läuft. FTP setzt fest, wie Dateien von einem Computer zu 
einem anderen Computer übertragen werden. Solange die Computer über das Internet verbun- 
den sind, spielt das von den Computern verwendete Betriebssystem sowie die Art der Verbin- 
dung keine Rolle. Zusätzlich zur Datenübertragung vom oder zum Host können mittels FTP 
Dateiverzeichnisse auf dem Host angezeigt und gewechselt werden sowie Dateien auf dem 
Host umbenannt oder sogar gelöscht werden. Wegen des hohen Handlungsspielraums, den der 
Benutzer besitzt, wird der Host vor unbefugtem Eingriff abgesichert. Der Benutzer erhält ein 
Benutzerkonto (Account), er muß sich mit seinem Benutzemamen anmelden und mit einem 
Paßwort ausweisen. Da es für den Benutzer unmöglich ist, auf allen Intemet-Hosts Benutzer- 
konten zu besitzen, bieten viele Hosts die Möglichkeit an, Dateien mittels dem sog. anonymen 
FTP abzurufen. Als Benutzemame muß der Benutzer lediglich „anonymous“ und als Paßwort 
seine Email- Adresse eingeben. Obwohl meistens jedes beliebige Paßwort akzeptiert wird. 



^ Die Kommission OSI (Open Systems /nterconnection) wurde 1977 gegründet. Sie definierte 1984 das OSI- 
Schichtenmodell, eine Standardbeschreibung für die Architektur eines Netzwerks. Das OSI-Schichtenmodell 
besteht aus sieben hierarchisch angeordneten Schichten. Jede dieser Schicht baut auf den Diensten der 
darunterliegenden Schicht auf und bietet der darüberliegenden Schicht Dienstleistungen an. Die Schichten 1 
bis 4 stellen das Transportsystem und die Schichten 5-7 das Anwendersystem dar. Schicht 5 stellt die 
logische Verbindung zwischen den Kommunücationspartnem her, Schicht 6 die benutzet- und 
geräteunabhängige Kommunikation und Schicht 7 die Ausführung von Programmen. 
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Stellt die Angabe der Email- Adresse als Paßwort jedoch eine Netiquette^ dar. In der Regel ist 
aus Sicherheitsgründen nur der Download^ von Dateien erlaubt und nicht der Upload, das 
Umbenennen und das Löschen von Dateien. Die dabei verwendete Software heißt Archie. Sie 
wurde an der McGill University in Kanada entwickelt. Die enormen Datenmengen, die über 
anonymes FTP angeboten werden, speichert Archie und stellt sie jedem Benutzer zur Verfü- 
gung. 

• WAIS 

Die Software WAIS dient zur Durchführung von Datenbankrecherchen. Um Informationen 
aufzufmden nutzt WAIS Indizes. Unter einem Index ist eine Liste oder Datei mit sortierten 
Informationen und Adressenangaben zu verstehen, die in Datenbanken zur Erhöhung der 
Suchgeschwindigkeit dient. Die Funktionsweise eines Datenbankindexes ist analog zu dem 
eines gedruckten Indexes, also einem Stichwortverzeichnis. Die Abfrage erfolgt durch 
Eingabe der Schlüsselwörter und durch die Angabe der zu durchsuchenden Archive. Die dabei 
verwendete Abfragesprache basiert auf dem ANSI Z39.50 Standard. ANSI steht für das 1918 
in den USA gegründete ^4merican National *Sfandards /nstitute. Das ANSI kann mit dem 
deutschen DIN-Institut verglichen werden. Da das ANSI keine staatliche Behörde ist, besitzen 
ANSI-Normen nur Empfehlungscharakter. Dennoch werden in den USA ANSI-Normen 
allgemein als bindend anerkannt. ANSI Z39.50 impliziert, daß es sich um den 50. Standard 
handelt, den die 39. Untergruppe der Abteilung für Bibliothekswissenschaften billigte. Im 
Internet gibt es sowohl kostenlose als auch kommerzielle Datenbanken, auf die mittels WAIS 
zugegriffen werden kann. Erstere werden von Firmen und Privatpersonen auf freiwilliger 
Basis gepflegt. Anbieter von letzteren sind z.B. Dow Jones, die Mitbegründer von WAIS. 

• Gopher 

Die Software Gopher wurde an der University of Minnesota entwickelt und 1991 vorgestellt. 
Durch sie wird ein sogenannten Gopher Space (Gopher-Raum) gebildet. Darunter ist zu ver- 
stehen, daß für den Internetbenutzer der Eindruck entsteht, als greife er auf einen einzigen 

^ Unter Netiquette ist eine informelle Benimmregel innerhalb des Internets zu verstehen. Der Begriff 
Netiquette setzt sich zusammen aus Interner und Etiquette. 

^ Darunter ist das Herunterladen von Dateien vom Host auf den eigenen PC zu verstehen. Den Gegensatz 
dazu bildet Upload, d.h. das Übertragen von Dateien aus dem eigenen PC an den Host. 
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und zwar sehr großen Datenbestand zu, obwohl die Daten auf völlig unterschiedlichen 
Servern abgelegt sein können. Startet der Intemetbenutzer einen Gopher-Clienten, so 
bekommt er vom voreingestellten Gopher-Server eine Liste mit Menüpunkten. Dabei kann es 
sich um weiterfuhrende Verzeichnisse oder bestimmte Dateien handeln. Dienste, wie das oben 
aufgefuhrte Telnet oder FTP können ebenfalls als Menüpunkt integriert werden. Nachdem der 
Intemetbenutzer seine Auswahl beendet hat, wird die Verbindung zu dem jeweiligen 
Computer aufgebaut, der den präferierten Dienst anbietet. Danach kann der Gopher-Client die 
gewünschte Information in Empfang nehmen und die Verbindung wird wieder abgebaut. Der 
Benutzer weiß dabei nicht, woher die abgerufene Information kommt. Das Analogon zu 
Archie in FTP- Archiven stellt Veronica für den Gopher Space dar. Veronica steht für „Fery 
Easy i^odent-Oriented Vet-wide /ndex to Computerized .4rchives“ und ist als Abffagedienst in 
viele Gopher integriert. 

• NetNews 

Unter NetNews ist ein Diskussionsforum zu verstehen, das Beiträge von Teilnehmern an Net- 
zen der unterschiedlichsten Protokollarten zu bestimmten Themen sammelt und in gebündelter 
Form anderen interessierten Benutzern zugänglich macht. Mit sehr einfach zu bedienenden 
Programmen kann der Intemetnutzer Beiträge durchblättem oder selbst welche beisteuern. 
NetNews bezeichnet alle Usenet-Nachrichten*, die über das Internet laufen. Im wesentlichen 
lassen sich sieben Hauptkategorien bilden, denen eine Newsgroup zugeordnet werden kann.^ 
Die wichtigsten Newsgroup-Hauptkategorien für die zugrundeliegende Problemstellung sind 
„comp“ und „misc“. Erstere behandeln Themen bezogen auf Computer im weitesten Sinne. 
Bei letzteren handelt es sich um gemischte Gruppen für Themenkreise, die nicht eindeutig den 
anderen sechs Kategorien zuzuordnen sind, wie z.B. Recht oder Investments. Bei den 
Newsgroups kann zwischen moderierten und unmoderierten Newsgroups unterschieden wer- 
den. Bei ersteren werden alle Nachrichten an einen Moderator gesandt, der sicherstellt, daß 
die eingegangenen Informationen sach- und themenbezogen sind. Teilweise ändert der 
Moderator daraufhin die News und gibt diese dann an die gesamte Newsgroup weiter. Bei 



Zum Begriff „Usenet“ vgl. den folgenden Abschnitt „Entwicklungsgeschichte des Internets - Phase 2: Das 
Hochschulwesen (1977-1989)“. 

Vgl. Kehoe, B.P. (1993), S. 35. 
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unmoderierten Newsgroups entfallt der Moderator, und jeder kann an alle Nachrichten ver- 
senden. 

2. Entwicklungsgeschichte des Internets 

Die Entwicklungsgeschichte des Internets wird hier in drei Phasen eingeteilt. Die Einteilung 
wird unter dem Aspekt vorgenommen, in welcher Zeitspanne welcher Gesellschaftsbereich für 
die Entwicklung des Internets ausschlaggebend war. Unterschieden wird zwischen dem 
Militär-, dem Hochschul- und dem kommerziellen Bereich. In der ersten Phase war es das 
Militärwesen, das die Entwicklung des Internets initiierte. In der zweiten Phase steuerten vor 
allem die Universitäten zur Weiterentwicklung des Internets bei. In der dritten Phase erkannte 
die Industrie, der Handel und die Banken die hohe Marktchance, die ihnen das Internet bietet. 
Durch ihre Finanzkraft tragen sie zur weltweiten Verbreiterung des Internets bei.^® 

a) Phase 1: Das Militärwesen (1957 - 1977) 

Im Jahre 1957 wurde in den USA die ARPA (yfdvanced i?esearch Projects Agency) gegründet. 
Sie bildete innerhalb des Verteidigungsministeriums eine militärische Forschungsstation, 
deren Ziel es war, die Führungsposition in der militärischen Anwendung von Wissenschaft 
und Technologie im Vergleich zur damaligen UdSSR einzunehmen. Im Auftrag der ARPA 
verband im Jahre 1969 die Firma Bolt Beranek and Newman, Inc. in Cambridge (MA) die 
Computer von vier kalifornischen Universitäten miteinander. Damit entstand das ARPANET 
(Advanced Research Projects Agency-NET), welches die Basis für das spätere Internet bildet. 
Ziel der Vemetzimg war es, die teuren und damit selten vorhandenen Rechnerressourcen 
einiger Großforschungsanlagen effizienter zu nutzen. Dieses Ziel konnte erreicht werden, da 
durch diesen Schritt die kostenintensiven Großrechner nicht nur von den lokalen Benutzern, 
sondern ebenfalls von anderen Forschungsinstituten genutzt wurden. Die Nutzung der Groß- 
rechner zur Kommunikation der Forscher untereinander wurde eher als Nebeneffekt 
betrachtet. Der politische Hintergrund der Vemetzimg war, daß das ARPANET auch bei 
durch Bombenangriffe bedingten Ausfällen von Knoten und den dazugehörenden Verbindun- 
gen, weiterhin funktionstüchtig blieb. Die Ausfallsicherheit wurde durch ein sog. Dynamic 



10 



Vgl. Cronin, M.J. (1994). 
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Rerouting erreicht. Dadurch konnte sichergestellt werden, daß beim Ausfall einer Verbindung 
zwischen zwei Knoten die Übertragung automatisch auf eine andere Leitung umgeschaltet 
wird. Der sendende Computer und die ggf. zur Weiterleitung erforderlichen Computer (jedoch 
nicht das Netzwerk) sind dafür verantwortlich, daß die Daten fehlerfrei übertragen werden. 
Dem ARPANET liegen somit keine Hierarchiestufen zugrunde, sondern jeder Computer im 
Netz kann mit jedem anderen im Netz eingebundenen Computer kommunizieren. 

Im Jahre 1975 wurde das ARPANET an die DCA (Defense Communications Agency bzw. 
heute Defense Information Systems Agency) übergeben. Damit ging das ARPANET aus 
einem Forschungsprojekt in einen Standarddienst über. In den folgenden Jahren nahmen die 
militärischen Spannungen zwischen Ost und West zu. Deshalb sollte 1977 mit der Simulation 
eines kriegsbedingten Netzwerkausfalls gezeigt werden, daß das ARPANET ein robustes 
militärisches Netz darstellte. Die „kriegsbedingten“ toten Stellen im Netzwerk wurden 
umgangen, indem Daten weltweit per Satelliten- und Landleitung durch grundverschiedene 
Netzwerke gesendet vvoirden. Dabei ging kein einziges Bit der Daten verloren. Das ARPANET 
hatte seinen ersten Test bestanden. 

b) Phase 2: Das Hochschulwesen (1977 - 1989) 

Nach der öffentlichen Präsentation des ARPANET schlossen sich viele Universitäten und 
Forschungseinrichtungen an das Netz an. Im Jahre 1977 baute die University of Wisconsin ein 
Netz für mehr als 100 Computerforscher auf. Für die Email Funktion wmdQ das UUCP-Über- 
tragungsprotokoll (Unix to Unix CoPy)^^ verwendet. Ein Übertragungsprotokoll spielt eine 
Vermittlerrolle zwischen einer Sende- und Empfangsstation und legt fest, welche Kommandos 
und Sequenzen zwei Teilnehmer im Netz benötigen, um durch den Datenaustausch miteinan- 
der zu kommunizieren. Das UUCP-Protokoll stellt ein leitungsvermittelndes Netzwerk für den 
Nachrichtenaustausch zwischen Unix-Computem^^ dar, welche über Telefonleitungen 
verbunden sind. Nachrichten werden erst darm übertragen, wenn eine Verbindung zu einem 
anderen Computer aufgebaut ist, wie dies z.B. bei einer Wählverbindung der Fall ist. Dadurch 
können Dateien und Dateneingaben von einer entfernt liegenden Arbeitsstation, die per 



" Vgl. Zehnder, M. fV. (1997), S. 33. 

Vgl. Todino, G., Dougherty, D. (1991) und (1992). 

Für nähere Informationen zum Betriebssystem Unix vgl. Herold, H. (1994). 
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Modem angeschlossen ist, übertragen werden. Hauptverwendungszweck von UUCP heut- 
zutage ist die Übertragung von Emails über die Telefonleitung via Modem. Dadurch, daß im 
Laufe der Zeit die Email-Funktion via UUCP vermehrt in Anspruch genommene wurde, zeigt 
sich, daß die am Anfang als unwichtig angesehene Kommunikation der Forscher untereinan- 
der sowie der Daten- und Programmaustausch höher bewertet wurde, als der Zugriff auf die 
angeschlossene Rechnerleistung. 

Im Jahre 1979 wurde zwischen der Duke Universität und der University of North Carolina ein 
Usenet verwendet, um elektronische Diskussionsgruppen, FileTransfers und Email-Funktio- 
nen im dortigen Research Triangle zu etablieren. Usenet^"^ steht für Useis Netvfoxk und kann 
als eine sehr große Mailbox bezeichnet werden, die auf eine große Anzahl von Computern 
verteilt ist, welche zumeist unter dem Betriebssystem Unix laufen. Mittels Usenet können 
Emails sowie die oben dargestellten Newsgroups versendet und empfangen werden. 

Als 1980 viele amerikanische Universitäten begannen, die Großrechner durch die 
Workstations abzulösen, entstand der Begriff Internet als ein Zusammenschluß mehrerer über 
TCP/IP verbundener Netzwerke. TCP/IP (Transmission Control Protocol/Tntemet Protocol)^^ 
wurde im Jahre 1982 entwickelt. TCP ist dafür zuständig, zwischen den einzelnen Arbeitssta- 
tionen die Verbindung im Netzwerk auf- und abzubauen. Durch das TCP wird der Datenfluß 
gesteuert und die Vollständigkeit der Übertragung sichergestellt. IP ist dafür verantwortlich, 
die Daten zu organisieren und zu adressieren. Da anstelle von nur einem Großrechner pro 
Universität Anfang der 80er Jahre an einem Standort viele Workstations in das ARPANET 
eingebunden wurden, um mit anderen Computern kommunizieren zu können, wurde das 
ARPANET zu groß und war nur noch schwer zu verwalten. Im Jahre 1983 wurde es deshalb 
in das für militärische Anwendungen konzipierte Milnet (MzVitary Vc/work) und in ein für 
zivile Zwecke bestimmtes Netzwerk aufgeteilt, das weiterhin den Namen ARPANET trug. 

Im Jahre 1986 baute die NSF (Vational Äience Foundation) an fünf großen Universitäten 
Rechenzentren auf der Basis sehr teurer Supercomputer auf Geplant war, diese mit dem 
ARPANET zu verbinden. Auf Grund von bürokratischen und technischen Unzulänglichkeiten 
konnte die Verbindung jedoch nicht erfolgen. Deshalb entschloß sich die NSF, ein eigenes 



Vgl. Todino, G., Dougherty, D. (1991) und (1992). 

Vgl. Corner, D.E. (1991); Corner, D.E., Stevens, D.L (1991). 





18 



Internet und Bank - ein entwicklungsgeschichtlicher Überblick 



Netzwerk, das NSFNET, einzurichten, welches ebenfalls das Intemetprotokoll verwendete. 
Um die Rechenleistung der Supercomputer möglichst vielen Einrichtungen zur Verfügung zu 
stellen, baute die NSF um die fünf Computerzentren regionale Netzwerke. Von da an wurde 
immer mehr Datenverkehr in das NSFNET und insbesondere in das Internet verlagert. 
Dadurch wurde das ARPANET immer unwichtiger und das Internet gewann immer mehr an 
Bedeutung. Die rasante Verbreitung des Internets konnte auch dadurch nicht gestoppt werden, 
daß seit dem Jahre 1988 vermehrt die Sicherheitsaspekte im Internet erörtert werden. Auslöser 
war die Einspeisung eines Viruses, welcher ca. ein Zehntel der Hosts im Internet befiel. 

c) Phase 3; Die kommerziellen Vertreter (1989 - heute) 

Im Jahre 1989 entdeckten kommerzielle Email Anbieter wie MCI Mail und CompuServe die 
Marktchance, die ihnen das Internet ermöglicht und begannen damit, Email-Dienste über das 
Internet anzubieten. Die Dienste wurden zumeist ausschließlich in den USA angeboten und 
nachgeffagt, weshalb zu diesem Zeitpunkt das Internet als zwar offenes, aber gegenüber dem 
Ausland nur selten genutztes und damit fast geschlossenes Netz bezeichnet werden konnte. 
Erst als die langsamen Telefonleitungen durch Glasfaserverbindungen ersetzt wurden, schlos- 
sen sich daraufhin zahlreiche andere Länder an. Da im Gegensatz zu dem ARPANET im In- 
ternet ein enormer Datenverkehr zu konstatieren war, wurde das ARPANET überflüssig und 
daher im Jahre 1990 aus dem Markt genommen. Ein Jahr später veröffentlichte die Thinking 
Machines Corporation in Cambridge (MA) die oben beschriebene Software WAIS. Im Jahre 
1994 kam es im Rahmen der 25-Jahr-Feier des Intemets^^ zu einer Vielzahl von Aktivitäten. 
Erste Verkäufe wurden von Großhandelsketten im Internet durchgefuhrt und First Virtual, die 
erste Internet-Bank, begann ihre Geschäftstätigkeit. Ferner wurde eine erste WWW-Konfe- 
renz, das W3 -Konsortium, einberufen, deren Ziel der Erlaß von internationaler Standards für 
Client- und Server-Protokolle war. Im Jahre 1995 beendete der amerikanische Staat die 
Finanzierung des NSFNET und kommerzielle Provider drängten in das NSFNET. Im gleichen 
Jahr ging die Firma Netscape an die Börse und erreichte eine ungeahnte Kapitalisierung. 
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Bei der Ermittlung der 25 Jahre wurde der Ausgangspunkt auf das Jahr 1969, das Entstehungsjahr des 
ARPANET festgelegt. 
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Die Entwicklungsgeschichte des Internets wird sehr gut an der Zahl der Hosts deutlich, die 
durch das TCP/IP-Protokoll verbunden sind.^^ Während 1981 die absolute Zahl der Hosts im 
Internet noch 213 betrug, verfünffachte sich die Anzahl innerhalb von drei Jahren und stieg 
1984 auf über 1000 an. Drei Jahre später, 1987, waren schon 6000 Hosts im Internet 
verbunden. Die Millionengrenze wurde erstmals 1992 überschritten. Im vergangenen Jahr 
bestand das Internet aus über 16 Mio. Hosts. Damit wird deutlich, daß sich das Internet 
exponentiell entwickelt hat. 

3. Ergebnisse 

Ziel dieses Kapitels war es, den Begriff Internet zu definieren und die Entwicklung des Inter- 
nets darzustellen. 

Das Internet wird hier als eine weltweite Vernetzung einzelner Netzwerke definiert. Somit ist 
das Internet ein Netzwerk von Netzwerken basierend auf TCP/IP. Wesentlicher Bestandteil 
des Internets ist das World-Wide Web. Damit wird dem Intemetbenutzer die Möglichkeit ge- 
geben, mittels Hypertext über Querverweise auf unterschiedliche Textstellen zu springen und 
von dort aus über Verzweigungen zu weiteren Stellen zu gelangen. Zusätzlich zum World- 
Wide Web bietet das Internet vor allem die Dienste Email, Telnet, FTP, WAIS, Gopher und 
NetNews an. 

Die Entwicklungsgeschichte des Internets kann in drei Phasen eingeteilt werden. Die Eintei- 
lung erfolgt anhand des Kriteriums, in welcher Zeitspanne welcher Gesellschaftsbereich für 
die Entwicklung des Internets ausschlaggebend war. Unterschieden wird zwischen dem Mili- 
tär-, dem Hochschul- und dem kommerziellen Bereich. In der ersten Phase (1957-1977) war 
es das Militärwesen, das die Entwicklung des Internets initiierte. In der zweiten Phase (1977- 
1989) steuerten insbesondere die Universitäten zur Weiterentwicklung des Internets bei. In der 
mit dem Jahre 1989 beginnenden und bis zum heutigen Zeitpunkt andauernden dritten Phase 
erkannte die Industrie, der Handel und die Banken die hohe Marktchance, die ihnen das Inter- 
net bietet. Insbesondere durch die Finanzkraft der Banken konnte sich das Internet exponenti- 
ell entwickeln und weltweit verbreiten. 



Vgl. http://www.nw.com; Klau, P. (1995), S. 35; Maier, G., Wildberger, A. (1995), S. 8. 
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Die wesentlichen Vorteile des Internets bestehen darin, daß bei dessen Anwendung auf viele 
verschiedene Medien ohne Medienbruch zurückgegriffen werden kann, eine weltweite Ver- 
netzung erfolgt, die Bedienung des Internets durch die Definition der Hypermedia-Dokumente 
mit HTML durch einfaches Anklicken der gewünschten Themen unkompliziert ist und die 
Durchführung von Transaktionen und Beschaffung von Informationen kostengünstig ist. Da 
bisher keine technischen Nebenbedingungen erkennbar sind, die sich bremsend auf das 
Wachstum des Internets auswirken können, wird von einer weiteren exponentiellen Entwick- 
lung des Internets ausgegangen. 



II. Bankgeschäfte und Bankensysteme im Vergleich 

Ziel dieses Kapitels ist es, die Besonderheiten des deutschen^*, amerikanischen^^ und engli- 
schen^^ Bankensystems aufzuzeigen,^^ wobei das zugrundeliegende nationale Bankrecht 
besonders berücksichtigt wird. Dabei wird auf diejenigen Bankgeschäfte besonders eingegan- 
gen, die im Rahmen von Internet-Banking sehr gut abwickelbar sind. Der historische Kontext 
ist notwendig, um die Entwicklungen einzuordnen, die bei der Durchführung von Bankge- 
schäften im Internet in den einzelnen Bankensystemen aufgetreten sind. Er bildet des weiteren 
die Ausgangsbasis für die in Teil D erörterte Fragestellung, welche Gestaltungsform die 
deutsche, englische und amerikanische Intemetbank in zehn Jahren annehmen könnte. 

1. Bankgeschäfte im Überblick 

Bankgeschäfte werden in der Bankwirtschaftslehre unterschiedlich abgegrenzt. 
GRILL/PERCZYNSKI^^ nehmen beispielsweise eine Einteilung in Aktiv- und Passivgeschäfte 



Ein guter Überblick über das deutsche Bankensystem wird gegeben in Grill, W., Perczynski, H. (1995); 
Stein, J. (1990). Für Untersuchungen zum deutschen Bankrecht vgl. Claussen, C.P. (1996); Sandkühler, G. 
(1993); Schwintowski, H.-P. (1994). 

Analysen zum amerikanischen Bankensystem finden sich in Gondring, H. (1989); Morschbach, M. (1981); 
Rose, P.S. (1987); Schulz-Hennig, I. (1980). Bankenaufsichtsrechtliche Fragestellungen werden untersucht 
in: Hütz, G. (1990). 

Das englische Bankensystem wird erörtert in Gilbody, J. (1988); Hein, M. (1989). 
Bankenaufsichtsrechtliche Fragestellungen des englischen Bankensystems werden behandelt in: Grämlich, 
D. (1988a), S. 629-631; Grundier, J. (1990); Mader, R. (1986), S. 268-276. Die britische Geldpolitik wird 
analysiert in: Roth, G. (1989). 

Für eine detaillierte Analyse des deutschen, amerikanischen und englischen Bankensystems vgl. Kloten, N., 
von Stein. J.H. (Hrsg.){\993\ S. 194-305. 

“ Vgl. Grill, W., Perczynski. H. (1995), S. 14f 
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sowie Dienstleistungsgeschäfte vor. Letztere werden wiederum in Zahlungsverkehrs-, Wert- 
papier- und sonstige Bankgeschäfte unterteilt. Des weiteren unterteilen GRILL/PERCZYNSKI 
Bankgeschäfte je nachdem, ob Kunden- oder Eigengeschäfte vorliegen. Bei Kundengeschäften 
handelt es sich um Geschäfte mit Nichtbanken. Eigengeschäfte stellen mit Kreditinstituten 
getätigte Geschäfte auf eigene Rechnung dar. 

In dieser Arbeit werden Bankgeschäfte in drei Kategorien eingeteilt. Kategorie 1 beinhaltet 
Kreditgeschäfte im weiteren Sinne und Kategorie 2 Effekten- und Depotgeschäfte. Kategorie 
3 subsumiert alle sonstige Geschäfte. Alle drei Kategorien lassen sich wiederum in drei Bank- 
geschäftsarten aufgliedem. Kategorie eins teilt sich auf in Kreditgeschäfte im engeren Sinne, 
Garantiegeschäfte und Diskontgeschäfte. Unter Kategorie zwei sind Effektengeschäfte, 
Depotgeschäfte und Investmentgeschäfte zu subsumieren. Kategorie drei beinhaltet Einlagen- 
geschäfte, Darlehenserwerbsgeschäfte und Girogeschäfte.^^ Damit lehnt sich die hier vorge- 
nommene Aufteilung der Bankgeschäfte an die in § 1 Abs. 1 KWG vorgenommene Gliede- 
rung der Bankgeschäfte in die neun Bankgeschäfte Einlagen-, Kredit-, Diskont-, Effekten-, 
Depot-, Investment-, Darlehenserwerbs-, Garantie- und Girogeschäfte an. 

Den der Kategorie eins zuzuordnenden Kreditgeschäften im engeren Sinne liegt ein Kredit- 
vertrag zugrunde. Gemäß dieses Kreditvertrags verpflichtet sich die Bank, ihrem Kunden zu 
einem bestimmten Zins (Nr. 12 AGB-Banken) gegen determinierte Sicherheiten (Nr. 13-17 
AGB-Banken) für einen bestimmten Zeitraum ein Darlehen in bestimmter Höhe zur Verfü- 
gung zu stellen. Der Kunde verpflichtet sich gemäß §§ 607ff. BGB, dieses Darlehen zurück- 
zuzahlen. Als Kreditarten lassen sich der Verbraucherkredit (§ 1 VerbrKrG), Finanzierungs- 
kredit (§9 Abs. 1 VerbrKrG), Lombardkredit (§§ 1204-1296 BGB) und Akzeptkredit (§ 1 
Abs. 1 Satz 2 Nr. 2 KWG) unterscheiden. Bei den Kreditsicherheiten handelt es sich i.a. um 
eine Bürgschaft, eine Sicherungsabtretung, ein Pfandrecht oder eine Sicherungsübereignung. 
Eine Bürgschaft bezeichnet einen einseitig verpflichtenden unentgeltlichen Vertrag, durch den 
sich der Bürge gegenüber dem Gläubiger eines Dritten (Hauptschuldner) verpflichtet, für 
dessen Verbindlichkeiten einzustehen (§ 765 Abs. 1 BGB). Gemäß § 398 BGB kann mittels 
einer Sicherungsabtretung eine Forderung eines Kunden (Zedent) durch Vertrag mit der Bank 
(Zessionär) auf diese übertragen werden. Mit dem Abschluß des Vertrags nimmt die Bank die 
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Stelle des Kunden ein. Gegenstand des Pfandrechts können bewegliche Sachen (§§ 1204ff. 
BGB) und Rechte (§§ 1273ff. BGB) sein. Im Gegensatz zum Pfandrecht erlangt bei der 
Sicherungsübereignung der Sicherungsnehmer keinen unmittelbaren Besitz an dem 
Sicherungsgut. 

Gegenstand der Garantiegeschäfte ist gemäß § 1 Abs. 1 Satz 2 Nr. 8 KWG die Übernahme 
von Bürgschaften, Garantien und sonstigen Gewährleistungen für andere. Üblicherweise wird 
dies als Avalkredit bezeichnet, mit dem die Bank ihren Kunden ihre eigene Kreditwürdigkeit 
zur Verfügung stellt. Anwendung findet das Garantiegeschäft z.B. bei der Zahlung mit 
Euroschecks und Kreditkarten. Gemäß Nr. 6 1 1 der Bankversion der Bedingungen für den ec- 
Service (ec-Bedingungen) garantiert die Bank mit der ec-Karte die Zahlung des Euroscheck- 
betrags bis zu 400 DM in Europa. Bei der Kreditkartenzahlung garantiert das die Kreditkarte 
ausgebende Unternehmen den angeschlossenen Vertragsuntemehmen unter bestimmten 
Bedingungen die Erfüllung der vom Kreditkarteninhaber begründeten Geldschuld. 

Unter Diskontgeschäften ist der Ankauf von Wechseln und Schecks zu verstehen. Die Bank 
erwirbt von ihren Kunden noch nicht fällige Wechsel und diskontiert sie. Dabei kauft sie 
gemäß § 433 BGB von dem Kunden die Wechselurkunde und die in der Urkunde verbriefte 
Forderung. 

Bei Effektengeschäften handelt es sich um die Anschaffung und Veräußerung von Wertpapie- 
ren für andere. Damit müssen Effekten im Sinne von § 91 BGB vertretbar sein. Effekten las- 
sen sich nach Art des verbrieften Rechts (Schuldverschreibungen und Teilhaberpapiere), nach 
Art des Ertrags (festverzinsliche Wertpapiere und Dividendenpapiere) und nach Art der 
Übertragimg (Inhaberpapiere und Orderpapiere) einteilen. 

Depotgeschäfte beinhalten die Verwahrung und Verwaltung von Wertpapieren für andere. 
Maßgeblich hierfür ist das Depotgesetz (DepotG). Depotgeschäfte betreffen nur die offene 
Verwahrung (§§ 688ff BGB) von Wertpapieren unter der Überwachung der Bank. Das Depo- 
nieren von Wertpapieren in Schließfächern, die nur für den Kunden zugänglich sind, wird 
nicht als Verwahrung, sondern als Miete oder Leihe angesehen.^"^ Verglichen mit dem oben 
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erwähnten Effektenbegriff ist der Wertpapierbegriff des Depotgesetzes (§ 1 Abs. 1 DepotG) 
nahezu deckungsgleich. 

Investmentgeschäfte beinhalten vornehmlich die Anlage von Geldern in Investmentfonds und 
die Ausstellung von Anteilsscheinen (§ 1 Abs. 1 KAGG). Gelder in Investmentfonds werden 
angelegt, indem Kapitalanlagegesellschaften Fremdgelder im eigenen Namen für gemein- 
schaftliche Rechnung der Einleger (Anteilinhaber) anlegen. Die Anlage erfolgt nach dem 
Grundsatz der Risikomischung in den nach dem Gesetz über Kapitalanlagegesellschaften 
(KAGG) zugelassenen Vermögensgegenständen. Sie wird gesondert vom eigenen Vermögen 
in Form von Geldmarkt-, Wertpapier-, Beteiligungs- oder Grundstücks-Sondervermögen vor- 
genommen. Über die sich hieraus ergebenden Rechte der Anteilinhaber werden Urkunden 
(Anteilscheine) ausgestellt. 

Einlagengeschäfte bezeichnen die Annahme fremder Gelder als Einlagen. Dabei lassen sich 
Sicht-, Termin- und Spareinlagen unterscheiden, für die §§ 607ff. BGB gelten.^^ Sichteinlagen 
sind täglich fällige Gelder auf Giro- oder Kontokorrentkonten, wobei § 700 BGB gilt. Unter 
Termineinlagen sind Gelder zu verstehen, die zu einem zukünftigen, vertraglich vereinbarten 
Zeitpunkt fällig werden (Festgelder) oder für die eine Kündigungsfnst vereinbart v^de 
(Kündigungsgelder). Spareinlagen kennzeichnen mit einer Urkunde (insbesondere dem Spar- 
buch) versehene Termineinlagen. Da der Einlagenbegriff zum Begriff „Darlehen“ kaum abzu- 
grenzen ist, wird er heutzutage nur noch selten verwendet. 

Unter Darlehenserwerbsgeschäften ist gemäß § 1 Abs. 1 Satz 2 Nr. 7 KWG die Eingehung 
der Verpflichtung zu verstehen, Darlehensforderungen vor Fälligkeit zu erwerben. Da dieses 
Geschäft in der Praxis ohne Bedeutung ist, wird hier nicht näher darauf eingegangen. 

Unter Girogeschäften sind die Durchführung des bargeldlosen Zahlungs- und Abrechnungs- 
verkehrs zu verstehen. In der Bankenpraxis ist der Girovertrag immer mit einem Kontokor- 
rentvertrag verbunden. Beide Verträge stellen Einzel Verträge im Rahmen eines Bankvertrags 
dar, die i.a. konkludent durch die Unterzeichnung der Allgemeinen Geschäftsbedingungen 
zustande kommen. Sie sind in Form eines Dienstvertrags Dauerschuldverhältnisse und haben 



25 



Vgl. BGH 84, 873 und BGH 64, 284. 





24 



Internet und Bank - ein entwicklimgsgeschichtlicher Überblick 



eine Geschäftsbesorgung zum Gegenstand (§§ 611-630, 675 BGB).^^ Zusätzlich zum Giro- 
und Kontokorrentvertrag werden oftmals noch ein Scheckvertrag und eine Vereinbarung über 
den Einzug von Forderungen durch Lastschriften abgeschlossen. Mit dem Abschluß eines 
Scheckvertrags gelten gemäß Nr. 1 Abs. 1 AGB-Banken zwischen Bank und Kunde die 
Bedingungen für den Scheckverkehr. Unter einer Lastschrift ist eine rückläufige Überwei- 
sung^^ zu verstehen. Gemäß Nr. 1 des Abkommens über den Lastschriftverkehr zieht der 
Zahlungsempfänger über sein Kreditinstitut (erste Inkassostelle) von dem Konto des 
Zahlungspflichtigen bei demselben oder einem anderen Kreditinstitut (Zahlstelle) den sich aus 
der Lastschrift ergebenden Betrag ein. Nach Vertragsabschluß eröffnet die Bank ein Giro- 
bzw. Kontokorrentkonto für den Kunden. Unter Kontokorrentkonten sind Girokonten mit 
einer Kontokorrentabrede im Sinne des § 355 HGB zwecks Verrechnung von Soll- und 
Habenposten zu verstehen. Daraufhin erbringt die Bank über das Giro-/Kontokorrentkonto des 
Kunden im Rahmen des bargeldlosen Zahlungs- und Abrechnungsverkehrs u.a. folgende 
Dienstleistungen: Scheckeinlösung und -inkasso, Wechseleinlösung und -inkasso, Kreditkar- 
ten- und ec-Karten-Belastungen sowie die Durchführung entsprechender Buchungen und 
Überweisungen. Für diese Dienstleistungen bezahlt der Kunde mittels Kontofuhrungsgebüh- 
ren sowie hohen Soll- und niedrigen Habenzinsen. 

2. Das deutsche Bankensystem 

Ein Bankensystem besteht wie jedes System aus Elementen und seinen Beziehungen. Die 
Elemente des Bankensystems sind die Zentralbank und die Geschäftsbanken, die durch Bezie- 
hungen miteinander verknüpft sind. Die Beziehungen bestehen vor allem in der Diskont-, 
Kredit- und Offenmarkt-Politik (§15 BBankG), Mindestreservepolitik (§16 BBankG) und den 
in §19 BBankG aufgeführten Geschäften mit Kreditinstituten. Die Geschäftsbanken lassen 
sich untergliedern in Universal- und Spezialbanken. Bei Universalbanken handelt es sich vor 
allem um Kreditbanken, Kreditgenossenschaften und Sparkassen und bei Spezialbanken um 
Bausparkassen, Bürgschaftsbanken, Kapitalanlagegesellschaften, Kreditinstitute mit Sonder- 
aufgaben, Ratenkreditbanken und Realkreditinstitute. Aufgabe von Bankensystemen ist es. 



Vgl. BGH NJW 85, 2699. 
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das Kapital vom Sparer zum Investor umzuleiten und damit die Sparer am Produktivvermö- 
gen zu beteiligen. 

a) Rechtsordnung 

Grundlage für die Entwicklung des deutschen Bankensystems ist der Erlaß des Gesetzes über 
die Deutsche Bundesbank (BBankG). Ziel dieses am 26. Juli 1957 erlassenen Gesetzes ist es, 
für die Bundesbank einen geeigneten rechtlichen Rahmen zu schaffen, um durch Regelung des 
Geldumlaufs und der Kreditversorgung der Wirtschaft die Währung zu sichern und eine 
bankmäßige Abwicklung des inländischen Zahlungsverkehrs sowie des Zahlungsverkehrs mit 
dem Ausland zu garantieren. Hierzu wurde die Bundesbank mit weitreichenden Befugnissen 
ausgestattet. Gemäß §§ 15, 16, 19 und 21 BBankG bestimmt sie mit der Diskont-, Kredit-, 
Offenmarkt- und Mindestreservepolitik den allgemeinen Rahmen für die Geldversorgung der 
Volkswirtschaft, an dem sich die Geschäftsbanken orientieren. 

Während das BBankG den Rechtsrahmen für die Zentralbank bildet, beziehen sich die im fol- 
genden dargestellten Gesetze auf die Geschäftsbanken. Zentrales Gesetz der Geschäftsbanken 
ist das Gesetz über das Kreditwesen (KWG). Das KWG setzt für die geschäftliche Tätigkeit 
der Kreditinstitute einen Rahmen, wobei es nicht in die unternehmerischen Einzelentschei- 
dungen eingreift. Kernstück des KWG sind die Vorschriften über das Eigenkapital und die 
Liquidität der Kreditinstitute (§§10 und 11 KWG). Das KWG bestimmt ferner gemäß § 32 
KWG, daß Bankgeschäfte der Erlaubnis des Bundesaufsichtsamts für das Kreditwesen bedür- 
fen. Weitere Schwerpunkte sind Vorschriften über Melde-, Berichts- und Auskunftspflichten, 
Bilanzierung und Pflichtprüftmg sowie die Eingriffsbefugnisse der Aufsichtsbehörde. Seit 
seinem Erlaß im Jahre 1931 gab es sechs KWG-Novellen, wodurch die Wichtigkeit des Ban- 
kensystems in einem sich inrnier schneller wandelnden Wirtschaftssystem zum Ausdruck 
kommt. Die Änderungen des KWG sind auf generelle rechtliche Änderungen, auf die deut- 
sche Wiedervereinigung und auf neue europäische Richtlinien zurückzuführen. Bei den gene- 
rellen rechtlichen Änderungen sind insbesondere das Bilanzrichtliniengesetz vom 19. Dezem- 
ber 1985, das Gesetz über Untemehmensbeteiligungsgesellschaften vom 17. Dezember 1986 
und das Steuerreformgesetz vom 25. Juli 1986 hervorzuheben. Durch die deutsche Wieder- 
vereinigung erstreckt sich der Geltungsbereich des KWG mit dem Staatsvertragsgesetz vom 
25. Juni 1990 und dem Einigimgsgesetz vom 23. September 1990 auch auf die neuen Bun- 
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desländer. Die zahlreichen neuen europäischen Richtlinien sind durch die gesetzgebenden 
Körperschaften der Mitgliedsstaaten in nationale Gesetze umzusetzen. Inhalt dieser Richtli- 
nien sind im wesentlichen die Beaufsichtigimg von Kreditinstituten und die Koordination von 
Rechts- und Verwaltungsvorschriften über die Aufnahme und Ausübung der Tätigkeit der 
Kreditinstitute. 

Zusätzlich zu dem KWG gibt es zahlreiche Sondergesetze. Sie beziehen sich auf Realkreditin- 
stitute, öffentlich rechtliche Kreditinstitute und auf die Garantie der Verkehrssicherheit von 
Wertpapiergeschäften. Als Sondergesetze für Realkreditinstitute sind das Gesetz über Kapi- 
talanlagegesellschaften, das Hypothekenbankgesetz, das Gesetz über Bausparkassen sowie das 
Gesetz über die Pfandbriefe und verwandte Schuldverschreibimgen öffentlich-rechtlicher 
Kreditanstalten hervorzuheben. Das Gesetz über Kapitalanlagegesellschaften (KAGG) vom 
17. April 1957 regelt die oben erörterten Investmentgeschäfte. Es liegt in der Fassung vom 14. 
Januar 1970 vor und ist zuletzt am 20.12.1996 geändert worden. Durch die Novellierung im 
Jahre 1970 erfaßt das ursprünglich auf die Anlage von Wertpapieren beschränkte Gesetz auch 
Grundstücks-Investmentgesellschaften mit der Auflegung offener Fonds. Das Hypotheken- 
bankgesetz in der Fassung vom 19. Dezember 1990 regelt das Recht der Banken, die im 
Aktivgeschäft Grundstücke beleihen oder Kommunaldarlehen gewähren und sich durch die 
Ausgabe von Pfandbriefen bzw. Kommunalschuldverschreibungen refinanzieren. Das Gesetz 
über Bausparkassen vom 1. Januar 1973, jetzt in der Fassung vom 15. Februar 1991, faßt das 
bis zu diesem Zeitpunkt zersplitterte Recht der öffentlichen und privaten Bausparkassen 
zusammen. Es unterstellt die Bausparkassen grundsätzlich dem KWG und überträgt deren 
Aufsicht dem Bundesaufsichtsamt für das Kreditwesen. Das in der Fassung vom 8. Mai 1963 
vorliegende Gesetz über die Pfandbriefe und verwandte Schuldverschreibungen öffentlich- 
rechtlicher Kreditanstalten gilt für Kreditinstitute, die auf Sonderrecht und in einigen Fällen 
auf Landesrecht beruhen. Damit beschränkt sich dieses Gesetz hauptsächlich auf ergänzende 
Vorschriften. 

Sondergesetze für öffentlich rechtliche Kreditinstitute stellen Errichtungsgesetze oder allge- 
meine Gesetze dar. Beispielhaft für die erste Kategorie steht das Gesetz über die Kreditanstalt 
für Wiederaufbau in der Fassung vom 23. Juni 1969. Der zweiten Kategorie sind z.B. Spar- 
kassengesetze der Länder Deutschlands zuzuordnen. Diese enthalten Rahmenvorschriften für 
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die Sparkassen eines Landes und werden durch Verordnungen und Verwaltungsakte der nach 
Landesrecht zuständigen Behörden ausgefullt. Sondergesetze zur Garantie der Verkehrssi- 
cherheit von Wertpapiergeschäften stellen das Börsengesetz in der Fassung vom 17. Juli 1996 
und das Depotgesetz in der Fassung vom 11. Januar 1995 dar. 

b) Zweistufiges Bankensystem 

Das deutsche Bankensystem ist zweistufiger Natur. Die erste Stufe bildet die Bundesbank, die 
zweite Stufe bilden 3.475^^ Geschäftsbanken. Organe der Bundesbank sind der Zentralbankrat 
(§ 6 BBankG), das Direktorium (§ 7 BBankG) und die Vorstände der einzelnen Landeszen- 
tralbanken (§ 8 BBankG). Die 3.475 Geschäftsbanken lassen sich in 3.423 Universalbanken 
und 52 Spezialbanken einteilen. Die Universalbanken teilen sich wiederum in 263 Kreditban- 
ken, 624 Sparkassen und Girozentralen sowie 2.536 Kreditgenossenschaften und genossen- 
schaftliche Zentralbanken auf. Die 263 Kreditbanken umfassen die drei Großbanken Deutsche 
Bank AG, Dresdner Bank AG und Commerzbank AG, 197 Regionalbanken und sonstige 
Kreditbanken und 63 Privatbankiers. Das Spitzeninstitut der 624 Sparkassen und Girozentra- 
len ist die Deutsche Girozentrale (DGZ). Darunter befinden sich 12 Girozentralen und 611 
Sparkassen. Der kreditgenossenschaftliche Sektor ist mit analoger hierarchischer Struktur 
geordnet. An der Spitze befindet sich die Deutsche Genossenschaftsbank (DG BANK) und 
darunter die drei Genossenschaftlichen Zentralbanken SGZ, WGZ und GZB. Danach folgen 
2.532 Kreditgenossenschaften (Volksbanken und Raiffeisenbanken). 

Die 52 Spezialbanken teilen sich auf in 34 Realkreditinstitute, 18 Kreditinstitute mit Sonder- 
aufgaben sowie Ratenkreditbanken, die zahlenmäßig in der Gruppe der Kreditbanken und der 
Kreditgenossenschaften erfaßt werden. Die Realkreditinstitute lassen sich in private Hypothe- 
kenbanken und Schiffspfandbanken sowie öffentlich-rechtliche Grundkreditanstalten aufglie- 
dem. Wichtige Kreditinstitute mit Sonderaufgaben sind insbesondere die Kreditanstalt für 
Wiederaufbau und die Deutsche Ausgleichsbank. Beispielhaft für Ratenkreditbanken ist die 
C&H Credit & Handelsbank Wiesbaden AG zu nennen. 
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c) Auslandsbanken 

Mit einem Geschäftsvolumen von ca. 2 Mrd. DM nehmen die Auslandsbanken eine wichtige 
Stellung in Deutschland ein. Während im Jahre 1985 lediglich 114 Auslandsbanken in 
Deutschland ansässig waren, stieg deren Zahl bis zum Jahre 1991 fast linear auf 180.^^ Von 
kleineren Schwankungen abgesehen blieb diese Zahl bis heute konstant. Im Jahre 1995 teilten 
sich die 180 Auslandsbanken in 112 Tochterinstitute und 68 Zweigniederlassungen auf. 
Letztere konnten in 34 EU-Zweigniederlassungen gemäß § 53 b KWG, 16 Zweigniederlas- 
sungen gemäß § 53 c Nr. 2 KWG und 18 Zweigniederlassungen gemäß § 53 KWG aufgeteilt 
werden. Die Auslandsbanken kamen vorwiegend aus Japan (16%), den USA (14%), Frank- 
reich (9%), Italien (7%) und Großbritannien (7%). Gemessen am Geschäftsvolumen waren 
1995 folgende Banken die größten Auslandsbanken: Die BfG Bank AG (52 Mrd. DM), die 
Citibank Privatkunden AG (17 Mrd. DM), die Citibank AG (15 Mrd. DM), die Trinkhaus & 
Burkhardt KGaA (14 Mrd. DM), die Salomon Brothers AG (12 Mrd. DM) und die Schweize- 
rische Bankgesellschaft (Deutschland) AG (10 Mrd. DM). 

2. Das amerikanische Bankensystem 
a) Rechtsordnung 

Das amerikanische Bankensystem ist seit seiner Entstehung von einer sehr hohen Anzahl an 
Kreditinstituten geprägt. Auslöser dieser Entwicklung war der Erlaß des McFadden im 
Jahre 1927, der die Errichtung von Filialen über die Grenze eines Bundesstaates hinaus 
(interstate banking) verbot.^ ^ Zusätzlich zu diesem Verbot wurden zahlreiche Gesetze des 
Bundes und vieler Einzelstaaten erlassen, deren Ziel es war, die Eröffnung von Filialen einzu- 
schränken.^^ Mit Lücken in der Holdinggesetzgebung^^ wurde jedoch den amerikanischen 
Banken eine Möglichkeit gegeben, den McFadden Act zu umgehen. Bank-Holdings aus einem 
anderen Bundesstaat ist es erlaubt, Banken zu erwerben, wenn dies die Gesetze im Bundes- 
staat dieser Banken vorsehen. Diese sog. interstate banking laws wurden inzwischen von den 



Vgl. im folgenden Verband der Auslandsbanken in Deutschland e. V. (1997), S. 25ff. 
Vgl. Pollard, AM et al. (1988), S. 22. 

Vgl. Morschbach, M. (1981), S. 21. 

Vgl. 12 United States Code § 1842. 

” Vgl. Schulz-Hennig, I. (1980), S. 80ff. 
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meisten Bundesstaaten in gegenseitigem Übereinkommen erlassen und ermöglichen somit de 
facto das interstate banking. Um interstate banking generell zu erlauben, legte die Regierung 
im Jahre 1991 dem Kongreß einen dementsprechenden Vorschlag vor, der allerdings abge- 
lehnt wurde.^"^ Erst im Jahre 1994 wurde mit dem Erlaß des Riegle-Neal Interstate Banking 
and Branching Efficiency Act interstate banking generell erlaubt. 

Im Laufe der Entwicklung des amerikanisphen Bankensystems kristallisierte sich eine klare 
Arbeitsteilung heraus. Bei den sog. commercial banks stand das gewerbliche Geschäft im 
Vordergrund. Sie fungierten als klassische Depositenbanken und boten gewerbliche Finanzie- 
rungen kurzfnstig durch Kredite und langfristig über den Kapitalmarkt an. Die sog. thrift 
institutions versorgten Privatpersonen mit Krediten und Anlagemöglichkeiten für die gebil- 
deten Ersparnisse. Nach dem Börsenkrach im Jahre 1929 wurde die Arbeitsteilung neu 
gestaltet.^^ Mit dem Erlaß des nach den Senatoren Glass und Steagall benannten Glass- 
Steagall Act wurde 1933 den commercial banks das Effektengeschäft entzogen und den 
investment banks zugeordnet. Den commercial banks blieb das Einlagen- und Kreditgeschäft 
Vorbehalten.^^ Um den Verlust von Geschäftsanteilen abzumildem, nahmen diese zusätzlich 
zum kurzfristig gewerblichen auch das mittel- und langfristige Geschäft mit Privaten auf. 
Seitens der Geschäftsbanken wurde oft der Versuch unternommen, den Glass-Steagall Act zu 
umgehen, indem Holdinggesellschaften gegründet wurden, deren Teilhaber sowohl 
investment banks als auch commercial banks waren. Mit dem Bank Holding AcP^ von 1956 
schränkte dies der amerikanische Gesetzgeber ein, indem er die Gründung von Bank-Hol- 
dinggesellschaften der Genehmigung durch die Bundesaufsicht unterstellte. Die mit dem 
Glass-Steagall Act vorgenommene Kategorisierung der Bankgeschäfte in das Effektengeschäft 
(investment banks) und das Einlagen- sowie Kreditgeschäft (commercial banks) hat bis auf 
wenige Einschränkungen bis heute Bestand. Deshalb kann des amerikanische Bankensystem 
als Spezialbankensystem hezQichnQt werden. 



Vgl. Unk. T.J., Hartung. A.R. (1991), S. 132ff. 

Vgl. Benston. G.J. (1990). 

Vgl. Sections 16, 20, 21 und 32 des Glass-Steagall Act, die jetzt im 12 United States Code § 24 Abs. 7, § 
378, § 378 und § 78 enthalten sind. 

Vgl. 12 United States Code § 1841-1850; 70 United States Statutes at Large 133. 
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b) Zweistufiges Bankensystem 

Das amerikanische Bankensystem ist wie das deutsche Bankensystem zweistufiger Natur. Die 
erste Stufe bildet die Zentralbank, die zweite Stufe die Geschäftsbanken. Oberstes Weisungs- 
organ der Zentralbank ist der Board of Governors of the Federal Reserve System, dessen sie- 
ben Mitglieder vom Präsidenten der USA auf 14 Jahre ernannt werden. Dem Board of Gover- 
nors of the Federal Reserve System unterstehen 12 Federal Reserve Banks. Die Grundlinien 
der Geldpolitik werden vom Board of Governors of the Federal Reserve System festgelegt. 
Bei der sich primär an der Geldmenge orientierenden Durchführung der Geldpolitik wenden 
die Federal Reserve Banks vor allem die Mindestreserve-, die Refinanzierungs- und die 
Offenmarktpolitik an. 

Die der zweiten Stufe des Bankensystems zuzuordnenden Geschäftsbanken lassen sich in die 
vier Kategorien commercial banks, thrift institutions, fmance Companies sowie investment 
banks untergliedern. 

Commercial banks fuhren gewerbliche Bankgeschäfte durch. Sie tätigen in unbegrenztem 
Rahmen kurzfristige Einlagen- und Kreditgeschäfte und wickeln den bargeldlosen Zahlungs- 
verkehr ab.^^ Die commercial banks mit dem größten Bilanzvolumen sind jeweils einer Hol- 
dinggesellschaft zugeordnet. Die größten Holdinggesellschaften sind die Citicorp, welche u.a. 
die Citibank beinhaltet, und die BankAmerica Corporation, in der sich die Bank of America 
befindet. 

Kern der Tätigkeit der thrift institutions ist das Einlagengeschäft mit der breiten Bevölkerung. 
Die thrift institutions gliedern sich in savings banks, savings associations und credit unions. 
Geschäftsfeld der savings banks ist die Bearbeitung von Spareinlagen und die Vergabe von 
Hypothekarkrediten. Da ebenfalls die Scheckausgabe und die Annahme von Sicht- und Ter- 
mineinlagen zu ihrem Geschäftsfeld gehört, kommen sie den commercial banks am nächsten. 
Obwohl es in den USA nur ca. 350 savings banks gibt, gleicht deren Einlagenvolumen in 
einigen Bundesstaaten (vorwiegend in den Neuengland-Staaten) dem der dort angesiedelten 
commercial banks. Die savings associations, die nach dem 2. Weltkrieg von dem Kongreß zur 



Der bargeldlose Zahlungsverkehr spielt beim Aufbau von Internet-Banking eine zentrale Rolle (vgl. 
insbesondere C.III). Deshalb wird im weiteren Verlauf der Arbeit näher auf einzelne commercial banks 
eingegangen. 
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Finanzierung des Wohnungsbaus aufgebaut wurden, konnten lediglich sehr niedrige Zinsen 
verlangen. Dadurch reduzierte sich deren Anzahl zwischen den Jahren 1980 und 1990 von 
4.000 auf 2.500. Weitere Ursachen für die 1.500 Insolvenzen lagen in sehr hohen Fehlinvesti- 
tionen, die durch schlecht ausgebildete und teilweise auch kriminelle Geschäftsleiter 
verursacht wurden. Die Sanienmg der savings associations verursachte Kosten von ca. $500 
Milliarden. Sie wurde 1989 durch den Financial Institutions Reform, Recovery, and 
Enforcement Act eingeleitet, welcher das Geschäftsfeld der savings associations auf Hypothe- 
karkredite beschränkt und sie dem Office of Thrift Supervision, einer Abteilung des Schatz- 
amtes, unterstellt. Credit unions sind ebenfalls auf Spareinlagen und die Kreditvergabe an 
Privatpersonen spezialisiert, wobei ihr Geschäftsfeld genossenschaftlicher Natur ist. Ihre 
Kimden setzen sich aus Personen mit gemeinsamen Interessen, wie z.B. dem gleichen Arbeit- 
geber, zusammen. Dementsprechend sind credit unions fast ausschließlich sehr kleine 
Institute. Als größte credit union wird die Navy Credit Union aufgefuhrt. 

Das Geschäftsfeld der finance Companies ist die Vergabe von Konsumkrediten, die sie primär 
durch die Ausgabe von Geldmarktpapieren finanzieren. Sie vergeben Verbraucherkredite 
(consumer finance Companies) und refinanzieren den Einzelhandel (sales finance Companies). 
Auf Grund der Konkurrenzsituation gegenüber commercial banks bei der direkten Kreditver- 
gabe an die Verbraucher haben die finance Companies ihren Geschäftsbereich auf gewerbliche 
Kredite, Leasing und Factoring erweitert. 

Investment banks fuhren seit dem Erlaß des Glass-Steagall Act Emissionen durch und kaufen 
bzw. verkaufen auf eigene und auf Kundenrechnung Effekten. Die Kontrolle erfolgt durch die 
Securities and Exchange Commission (SEC) und den Verband der investment banks, die 
National Association of Securities Dealers (NASD). In letzter Zeit versuchen die investment 
banks insbesondere durch das Angebot von Geldmarktfonds auch in den Geschäftsbereich der 
commercial banks einzudringen und Kleinanleger zu erreichen. Die größte investment bank ist 
Merrill Lynch & Co. 
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c) Auslandsbanken 

Mitte der 60er Jahre wurden vermehrt auch ausländische Banken in den USA tätig. Im Gegen- 
satz zu amerikanischen Banken, die ihre Filialaktivitäten durch den McFadden Act von 1927 
auf einen Bundesstaat beschränken müssen, konnten die Auslandsbanken Filialen in mehreren 
Bundesstaaten unterhalten. Ferner unterlagen sie auch nicht der Mindestreservepflicht und 
konnten sowohl das Einlagen- und Kreditgeschäft als auch das Effektengeschäft betreiben. Im 
Jahre 1978 wurde durch den Erlaß des International Banking Act im wesentlichen eine 
Gleichstellung der amerikanischen Banken und der Auslandsbanken erwirkt. Obwohl die 
Auslandsbanken ihre Sonderbegünstigungen einbüßten, stieg in den folgenden Jahren die Zahl 
der in den USA ansässigen Auslandsbanken stark an.^^ Während noch 1976 die Auslandsban- 
ken 67 Filialen, 91 Agenturen und 33 US-Banken mit mehr als 50%-iger Beteiligung 
unterhielten, waren im Jahre 1980 (1987) 169 (360) Filialen, 177 (205) Agenturen und 121 
(228) US-Banken mit mehr als 50%-iger Beteiligung in den USA zu verzeichnen. 1987 entfiel 
ca. 40% des Bilanzvolumens der Auslandsbanken auf japanische Banken und ca. 70% der 
Auslandsbanken waren in New York angesiedelt. 

4. Das englische Bankensystem 
a) Rechtsordnung 

Die Besonderheit des englischen Bankensystems besteht darin, daß der Staat nur selten regu- 
lierend in die seitens der Geschäftsbanken durchgefuhrten Bankgeschäfte eingreift. Die Len- 
kung und Kontrolle der Geschäftsbanken erfolgt vorwiegend über einen engen informellen 
Kontakt zwischen der Zentralbank und den Geschäftsbanken. Im Vergleich zum deutschen 
Bankrecht wurden deshalb nur sehr wenige Gesetze im Rahmen des englischen Bankrechts 
erlassen. 

Innerhalb des englischen Bankrechts nimmt der Banking Act aus dem Jahre 1987 und die mit 
ihm verbundenen Gesetze und Empfehlungen die zentrale Rolle ein."^^ Gemäß dem Banking 



VglHultman, C.W. (1990). 

Mit dem Banking Act thematisch eng verbunden ist das Agreed Proposal of the United States Federal 
Banking Supervisory Authorities and the Bank of England on Primary Capital and Capital Adequacy 
Assessment. Dieses Papier wurde 1987 von der Bank of England und den amerikanischen 
Bankaufsichtsbehörden mit dem Ziel veröffentlicht, einen gemeinsamen Eigenkapitalstandard zu erreichen. 
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Act definieren sich Kreditinstitute durch die Entgegennahme von Einlagen zum Zweck der 
Kreditgewährung oder zur Finanzierung anderer Geschäftstätigkeiten."*^ Um als Kreditinstitut 
zugelassen zu werden, bedarf es gemäß des Banking Act eines haftenden Eigenkapitals von 
mindestens 1 Million Pftmd und der Bestellung von mindestens zwei Geschäftsleitem, um das 
Vier-Augen-Prinzip einzuhalten. Ferner müssen wirksame interne Kontrollmechanismen ge- 
schaffen und ausreichende Maßnahmen der Risiko Vorsorge für die Wertminderung der Aktiva 
und zukünftiger Verluste getroffen werden. Aufsichtsrechtlich sieht der Banking Act vor, daß 
die Beaufsichtigung der Banken grundsätzlich der Bank of England obliegt. Ausnahmen bil- 
den die building societies und die securities houses, die von der Building Societies 
Commission und dem Securities and Investment Board beaufsichtigt werden. Die Bank of 
England wird in ihrer Funktion als Aufsichtsbehörde unterstützt durch das Board of Banking 
Supervision, welches Beratungsleistungen in aufsichtspolitischen Grundsatzffagen erbringt. 

b) Zweistufiges Bankensystem 

Das englische Bankensystem ist v^e das deutsche und amerikanische Bankensystem zweistu- 
figer Natur. Die erste Stufe nimmt die Bank of England ein, welcher die Aufgabe der Banken- 
aufsicht und der geldpolitischen Lenkung zukommt. An der Spitze der Bank of England steht 
der Court of Directors (Direktorium), das aus dem auf fünf Jahre gewählten Gouverneur und 
dem Vizegouvemeur sowie aus den 16 auf vier Jahre gewählten Direktoren besteht. Geldpoli- 
tische Entscheidungen werden vom Committee of Treasury, einem der acht ständigen 
Ausschüsse des Direktoriums, getroffen. Gemäß dem Zentralbankgesetz wird die Bank of 
England ermächtigt, den Geschäftsbanken verbindliche Weisungen zu erteilen, jedoch hat sie 
bisher weitestgehend darauf verzichtet. Statt dessen basiert die Bank of England ihre Politik 
darauf, Empfehlungen auszusprechen und Vereinbarungen mit den Geschäftsbanken zu tref- 
fen. Damit nimmt die allgemein gehaltene „moral suasion“"*^ und die an die einzelne Ge- 



Als Folge der Veröffentlichung kam es zur Beratung der internationalen Bankenaufsicht über die 
internationale Konvergenz der Eigenkapitalmessung und -anforderungen (vgl. hierzu Grämlich, D. (1988b), 
S. 185). Die Beratungsergebnisse integrierte die Bank of England mit dem 1988 verabschiedeten 
Konsulationspapiers in ihre nationalen Eigenkapitalregelungen. 

Vgl Schneider, U.H. (1989), S. 105. 

Unter moral suasion ist gütliches Zureden bzw. Überreden zu verstehen, sich unter gesamtwirtschaftlichen 
Gesichtspunkten dem Allgemeinwohl entsprechend zu verhalten. Handelt es sich um eine appellative 
Aufforderung der Zentralbank an eine bestimme Geschäftsbank, sich z.B. bei der Kreditvergabe 
zurückhaltend zu verhalten, so liegt der Fall einer „qualitative guidance“ vor. 
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schäftsbanken gerichtete „qualitative guidance“ im englischen Bankensystem oftmals einen 
höheren Stellenwert ein als die zur Verfügung stehenden Rechtsmittel. 

Die zweite Stufe des englischen Bankensystems, die Geschäftsbankebene, kann in die zwei 
Kategorien retail banks und merchant banks aufgeteilt werden. 

Die retail banks betreiben das Einlagengeschäft mit der breiten Bevölkerung. Ihnen werden 
vor allem die großen Londoner Aktienbanken (London Clearing banks) und die trustee savings 
banks zugeordnet. Auf die London Clearing banks entfällt ca. die Hälfte der Einlagen in hei- 
mischer Währung. Ihr Geschäftsfeld umfaßt das kurzfnstige Einlagen- und Kreditgeschäft 
sowie die Abwicklung des bargeldlosen Zahlungsverkehrs. Nachdem 1968/69 mehrere 
London Clearing banks fusionierten, konnten sich folgende, als „big four“ bezeichnete vier 
Banken am Markt etablieren: Barclays Bank, National Westminster Bank (NatWest), Midland 
Bank und Lloyds Bank. Die trustee savings banks stellen Sparkassen dar, die sich auf die Ent- 
gegennahme von Spareinlagen konzentrieren. Für die Anlage der Spareinlagen ließ ihnen der 
Staat bis 1976 kaum Spielraum. Mit dem Sparkassengesetz von 1976 wurde die Einschrän- 
kung des Kundenkreises auf Privatpersonen und das Durchfuhrungsverbot einer eigenen 
Kreditvergabe aufgehoben sowie die 72 trustee savings banks zu vier Landessparkassen 
zusammengefuhrt, um sie wettbewerbsfähig zu machen. 

Die zweite Kategorie beinhaltet hauptsächlich die Gruppe der merchant banks. Die merchant 
banks stellen Handelsbanken dar, die all diejenigen Bankendienstleistungen übernehmen, die 
nicht in den Massenbetrieb der Großbanken entfallen. Sie fuhren insbesondere das 
traditionelle Akzeptkreditgeschäft durch. In den letzten Jahren haben sich die merchant banks 
der umfassenden finanziellen Betreuung mittelgroßer und großer Unternehmen angenommen 
(corporate finance). Im Mittelpunkt der in diesem Rahmen durchgefuhrten Corporate Finance- 
Geschäfte stehen bei den merchant banks die Emissionsgeschäfte. 

Die analysierten zwei Kategorien stellen das englische Bankensystem i.e.S. dar. Dem 
englischen Bankensystem i.w.S. sind noch die building societies, securities houses, finance 
corporations, finance houses und discount houses zuzuordnen. 

Die building societies sind Bausparinstitute, die Darlehen gegen Hypotheken vergeben. Dabei 
handelt es sich um genossenschaftlich organisierte Banken, die gemeinnütziger Natur sind. Im 





Internet und Bank - ein entwicklungsgeschichtlicher Überblick 



35 



Gegensatz zu den deutschen Bausparkassen ist bei den building societies das Aktiv- und 
Passivgeschäft getrennt. Jeder Kunde kann Spareinlagen tätigen, unabhängig davon, ob er 
bauen möchte oder nicht. Ferner ist es für die Kreditaufnahme nicht notwendig, daß der 
Kunde vorher eine Ansparung vorgenommen hat. 

Securities houses sind Wertpapierhäuser, die Emissionen durchfuhren sowie auf eigene Rech- 
nung und auf Kundenrechnung Effekten kaufen und verkaufen. Sie unterstehen dem Handels- 
und Industrieministerium, wobei die formelle Beaufsichtigung durch das Securities and 
Investment Board (SIB) stattfindet. Das SIB delegierte seine Aufsichtskompetenz auf ihm 
unterstehende Selbstverwaltungsorganisationen, die ihre Aufgabe auf der Grundlage der vom 
SIB erlassenen Richtlinien erfullen."^^ 

Finance corporations wurden unter Beteiligung der Bank of England von mehreren Finanzin- 
stituten errichtet, um insbesondere an mittelständische Unternehmen längerfristig Kredite zu 
vergeben. 

Unter finance houses sind Tochtergesellschaften großer Depositenbanken oder Versiche- 
rungsgruppen zu verstehen, deren Hauptaktiva Konsumentenkredite bilden. Zur Zeit gehen die 
großen finance houses dazu über, alle Bankdienstleistungen, insbesondere Spareinlagen von 
Privaten, anzubieten. 

Bei den discount houses handelt es sich um Geldmarktinstitute, die Liquiditätsreserven von 
Banken in Form sehr kurzfristiger Kredite bekommen. Diese Mittel legen sie in einem Sorti- 
ment kurzfristiger Wertpapiere an. In den letzten Jahren begannen einige discount houses da- 
mit, ihr Geschäftsfeld auf Geschäfte, wie Leasinggeschäfte und die Vermögensverwaltung 
auszudehnen. 

c) Auslandsbanken 

Die Vormachtstellung Londons als das Finanzzentrum Europas liegt vor allem in zwei 
Punkten begründet. Historisch betrachtet verdankt London seine Dominanz der fniheren 
Stellung Englands als erste Welthandelsmacht. Aus rechtswissenschaftlichem Blickwinkel ist 
die bis heute andauernde liberale Haltung der englischen Regierung bei der Gesetzgebung 
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Vgl. Klein. D.K (1991), S. 78 und S. 81. 
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Über die Geschäftstätigkeit ausländischer Banken in London aufzufuhren. Als Konsequenz des 
liberalen rechtspolitischen Rahmens ergeben sich folgende betriebswirtschaftliche Aspekte: 

Mit 402 ausländischen Banken waren 1990 mehr als doppelt soviel ausländische Banken in 
London, wie in Frankftirt angesiedelt."^"^ 270 dieser Banken stellten Filialen oder Tochterunter- 
nehmen dar und 132 dieser Banken ftmgierten als Repräsentanzen. 105 der Repräsentanzen 
waren aus anderen Ländern der europäischen Union, 48 aus Japan und 47 aus den USA. 
Obwohl die ausländischen Banken sowohl nach der Anzahl als auch nach dem Bilanzvolumen 
die englischen Banken übersteigen, stellen sie dennoch keine Konkurrenz für die Inlandsge- 
schäfte der englischen Banken dar. Dies ist darin begründet, daß das Hauptgeschäftsfeld der 
ausländischen Banken im Eurogeld-, Eurokapitalmarkt- und Eurokreditgeschäft liegt und sich 
nur vereinzelt ausländische Banken im Inlandsgeschäft engagieren. 

5. Das deutsche, amerikanische und englische Bankensystem im Vergleich 

Während das deutsche Bankensystem der Kategorie der Universalbankensysteme zuzuordnen 
ist, lassen sich das amerikanische und das englische Bankensystem als Spezialbankensystem 
bezeichnen. Sowohl in den USA als auch in England kann in den letzten Jahren ein Trend 
zum Universalbankensystem beobachtet werden. 

a) Trend zum Universalbankensystem 

Bei der Annäherung an ein Universalbankensystem wählen die USA und England unter- 
schiedliche Vorgehensweisen. Da in England die Arbeitsteilung auf dem Konsens der Betei- 
ligten beruht, vollzieht sich die Transformation von einem Spezial- in ein Universalbankensy- 
stem kontinuierlich und ohne große politische Diskussionen. Der Wandel wird von der Bank 
of England und der Regierung gebilligt und beide stehen in einem engen informellen Kontakt 
zu den Geschäftsbanken. So zeigt sich schon seit den siebziger Jahren, daß die retail banks, 
die früher auf das kurzfristige Einlagen- und Kreditgeschäft beschränkt waren, vermehrt direkt 
oder über Tochtergesellschaften alle banküblichen Leistungen anbieten. In den USA dagegen, 
wo mit dem Glass-Steagall Act die Trennung von Einlagen- und Kreditgeschäft sowie dem 



Vgl. The Banker (1990), S. 38-68. 
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Effektengeschäft gesetzlich vorgeschrieben ist, kam es zu einem erheblichen nationalen und 
internationalen Druck auf die Regierung. 

Nationaler Druck entstand in den letzten zehn Jahren insbesondere dadurch, daß die Probleme 
im amerikanischen Bankwesen auf die Ursache zu restriktiver Rahmenbedingungen zurückge- 
fiihrt wurden. Es wurde gefordert, die wettbewerbshemmenden Barrieren zu beseitigen und 
durch Deregulation die wirtschaftliche Lage im Bankwesen zu verbessern. Einen wichtigen 
Schritt in diese Richtung unternahm der Kongreß, als er 1987 Merrill Lynch, Fidelity Invest- 
ments und andere einflußreiche Finanzdienstleister von den Glass-Steagal-Restriktionen 
befreite."^^ 

Internationaler Druck entsteht gegenwärtig, da die amerikanischen Spezialbanken in Ländern 
mit einem Universalbankensystem wie Deutschland umfangreich tätig sein können. Anderer- 
seits müssen sich die Universalbanken in den USA entweder auf das Einlagen- und Kreditge- 
schäft oder das Effektengeschäft beschränken. Deshalb werden von den Banken aus Ländern 
mit Universalbankensystemen beiderseits gleiche Rahmenbedingimgen gefordert, was durch 
eine Lockerung der gesetzlichen Fixierung des Spezialbankensystems erzielt werden kann. 

b) Rechtsordnung 

Beim Vergleich der deutschen und amerikanischen Rechtsordnung ist bezogen auf das Ban- 
kensystem besonders hervorzuheben, daß die USA als Vertreter des anglo-amerikanischen 
Rechtskreises (common law) sowohl ein Banken- als auch ein Bankenaufsichtsrecht besitzt, 
welches vor allem auf Gesetzesnormen (Statute law) beruht. Das traditionell vorherrschende 
richterliche Fallrecht (case law) spielt nur eine untergeordnete Rolle. Das amerikanische Ban- 
kenaufsichtsrecht besteht ferner aus vielen Einzelgesetzen, die primär in dem Title 12 des 
United States Code Banks and Banking aneinandergereiht sind. Im Gegensatz dazu ist in 
Deutschland das Bankenaufsichtsrecht im wesentlichen in einem Gesetz, dem Gesetz über das 
Kreditwesen, enthalten. 

Von allen drei Bankensystemen erweist sich das englische Bankensystem als das liberalste 
Bankensystem. Durch die häufige und erfolgreiche Verwendung von moral suasion und 
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qualitative guidance wird das Bankensystem in Form eines engen informellen Kontakts zwi- 
schen der Bank of England und den Geschäftsbanken gelenkt. Da regulierende Eingriffe 
seitens des Staats nur selten notwendig werden, beschränkt sich das britische Bankrecht auf 
ein Minimum an Regulation. Die englische Vorgehens weise steht im genauen Gegensatz zu 
der deutschen Sichtweise der Bankenregulierung. Insbesondere durch die sechste KWG- 
Novelle, zu deren Umsetzung das Bundesaufsichtsamt für das Kreditwesen die Banken bis 
zum Oktober 1998 verpflichtet hat, und durch die Mindestanforderungen an das Betreiben von 
Handelsgeschäften (MaH) werden zur Zeit bei den deutschen Banken hohe Kosten verursacht 
und viele Ressourcen gebunden, die damit unter anderem auch nicht für den Aufbau von 
Internet-Banking verwendet werden können. Unter der Berücksichtigung von Insolvenzfällen, 
wie z.B. der Barrings Bank,"^^ erfährt die regulierende deutsche Vorgehens weise ihre Berech- 
tigung, da zwar hohe Umsetzungskosten verursacht werden, sich aber auch das Risiko hoher 
Ertragsausfälle mindert. 

6. Ergebnisse 

Ziel dieses Kapitels war es, die Bankgeschäfte näher darzustellen, die im Rahmen von 
Internet-Banking sehr gut abwickelbar sind, sowie die Besonderheiten des deutschen, 
amerikanischen und englischen Bankensystems aufzuzeigen. Hierzu wurde eine Unterteilung 
in die zugrundeliegende Rechtsordnung der drei Bankensysteme, die Charakterisierung des 
Zentralbank- und Geschäftsbankensektors sowie die Analyse der ansässigen Auslandsbanken 
vorgenommen. 

Bei der Untersuchung der Bankgeschäfte zeigte sich, daß sich der bargeldlose Zahlungs- und 
Abrechnungsverkehr am besten über das Internet abbilden läßt. In den USA wird der bar- 
geldlose Zahlungsverkehr vor allem durch die commercial banks und in England durch die 
retail banks abgewickelt. In Deutschland kommt diese Aufgabe den als Universalbanken 



Nick Leason, ein Händler der Barrings Bank, konnte auf Grund mangelnden Controllings derart hohe 
Finanzspekulationen durchführen, daß deren negativer Ausgang zur Insolvenz dieser renommierten 
englischen Bank führte. Dieser große Finanzskandal hätte durch den Erlaß eines der sechsten KWG-Novelle 
und den MaH vergleichbaren Gesetzes vermieden werden können, da die Bank zur Einhaltung der 
Limitauslastung in den einzelnen Risikokategorien und zum täglichen Risko- und Performancereporting 
verpflichtet gewesen wäre. 
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fungierenden Kreditbanken, Girozentralen, genossenschaftlichen Zentralbanken und der 
Deutschen Genossenschaftsbank zu. 

Auf Grund der historischen Entwicklung und der Tatsache, daß im deutschen Bankensystem 
3423 Universalbanken 52 Spezialbanken gegenüberstehen, wird das deutsche Bankensystem 
als Universalbankensystem bezeichnet. Das deutsche Bankensystem ist zweistufiger Natur 
und besteht aus der Bundesbank und 3475 Geschäftsbanken. Sie treten in Konkurrenz zu 180 
Auslandsbanken, die vor allem aus Japan, den USA, Frankreich, Italien und Großbritannien 
stammen. Zentrales Gesetz des deutschen Bankrechts ist das Gesetz über die Deutsche 
Bundesbank (BBankG) und das Gesetz über das Kreditwesen (KWG). Mit dem BBankG wird 
für die Bundesbank ein geeigneter rechtlicher Rahmen geschaffen, um durch die Regelung des 
Geldumlaufs und der Kreditversorgung der Wirtschaft die Währung zu sichern und eine 
bankmäßige Abwicklung des inländischen Zahlungsverkehrs sowie des Zahlungsverkehrs mit 
dem Ausland zu garantieren. Das KWG bildet für die geschäftliche Tätigkeit der Kreditinsti- 
tute einen Rahmen, wobei es nicht in die unternehmerischen Einzelentscheidungen eingreift. 

Im Gegensatz zum deutschen Bankensystem stellt das in Einlagen- und Kreditgeschäfte sowie 
in Effektengeschäfte getrennte amerikanische Bankensystem ein Spezialbankensystem dar. 
Analog zum deutschen Bankensystem ist es zweistufiger Natur. Die erste Stufe nimmt die 
Zentralbank ein. Die zweite Stufe bilden die commercial banks, thrift institutions, fmance 
Companies und die investment banks. Da diese Banken Spezialbanken darstellen, sind die 
ausländischen Banken gezwungen, auch in Form von Spezialbanken auf dem amerikanischen 
Markt zu agieren. Die Auslandsbanken kommen insbesondere aus Japan und sind vor allem in 
New York angesiedelt. Zentrale Gesetze innerhalb des amerikanischen Bankrechts stellen der 
McFadden Act, der Riegle-Neal Interstate Banking and Branching Efficiency Act und der 
Glass-Steagall Act dar. Gemäß dem McFadden Act wurde die Errichtung von Filialen über die 
Grenze eines Bundesstaates hinaus im Jahre 1927 verboten. 1994 wurde dieses Verbot durch 
den Riegle-Neal Interstate Banking and Branching Efficiency Act aufgehoben. Der im Jahre 
1933 erlassene Glass-Steagall Act weist den investment banks das Effektengeschäft und den 
commercial banks das Einlagen- und Kreditgeschäft zu. 

Das englische Bankensystem ist wie das amerikanische Bankensystem ein Spezialbankensy- 
stem zweistufiger Natur. Auf der ersten Stufe beaufsichtigt die Bank of England die Banken 





40 



Internet und Bank - ein entwicklungsgeschichtlicher Überblick 



und übernimmt die geldpolitische Lenkung. Auf der zweiten Ebene agieren die retail banks, 
die das Einlagengeschäft mit der breiten Bevölkerung betreiben und die merchant banks, 
welche die Bankendienstleistungen übernehmen, die nicht in den Massenbetrieb der Großban- 
ken entfallen. Die Vormachtstellung Londons als das europäische Finanzzentrum kommt 
unter anderem dadurch zum Ausdruck, daß dort verglichen mit Frankfurt mehr als doppelt 
soviel ausländische Banken angesiedelt sind. Innerhalb des englischen Bankrechts nimmt der 
Banking Act aus dem Jahre 1987 eine wichtige Stellung ein, da dort die grundlegenden 
Aspekte des englischen Bankensystems behandelt werden. Bei der Analyse des englischen 
Bankrechts wird deutlich, daß der Staat nur selten regulierend auf den Geschäftsbankensektor 
einwirkt. Vielmehr kommt der englischen Zentralbank, der Bank of England, die Aufgabe zu, 
auf die Geschäftsbanken mittels moral suasion so einzuwirken, daß sie sich unter gesamtwirt- 
schaftlichen Gesichtspunkten dem Allgemeinwohl entsprechend verhalten. 

III. Grundbegriffe und Entwicklung des Internet-Banking 

Nachdem die Entwicklungsgeschichte des Internets und des deutschen, amerikanischen und 
englischen Bankensystems aufgezeigt wurde, ist die Verbindung dieser Themenbereiche, das 
Internet-Banking, Gegenstand dieses Kapitels. Zunächst erfolgt eine Definition und Abgren- 
zung des Begriffs Internet-Banking. Danach wird die Entwicklungsgeschichte des Internet- 
Banking in Deutschland, den USA und England dargestellt. Dabei wird danach unterschieden, 
ob die Banken Informationen bereitstellen (1. Stufe) oder auch Transaktionen durchfuhren (2. 
Stufe). Die erste Stufe wird unter dem Begriff Informationsfunktion und die letzte Stufe unter 
dem Begriff Transaktionsfimktion subsumiert. 

1. Definition und Abgrenzung des Begriffs Internet-Banking 

Der Begriff „Internet-Banking“ wird insbesondere wegen seines erst kurzen Bestehens in der 
Literatur sehr unterschiedlich interpretiert. So werden oftmals ohne Differenzierung Begriffe 
wie Direct-Banking"^^ und Electronic-Banking"^® mit Internet-Banking in Zusammenhang 
gebracht. Eine genaue Kategorisierung und Abgrenzung dieser Begriffe liegt jedoch nicht vor. 



Vgl. Holzwart, G. (1996), S. 7. 
Vgl. Mahler. A. (1994), S. 34ff. 
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Ziel dieses Abschnitts ist es deshalb, den Begriff Internet-Banking zu definieren, die 
genannten Begriffe zu kategorisieren und den Intemet-Banking-Begriff zu ähnlichen Begriffen 
abzugrenzen. 

a) Definition des Begriffs Internet-Banking 

Unter Internet-Banking wird hier die Bereitstellung bankwirtschaftlicher 
Informationen (I. Stufe) und die Durchführung von Bankgeschäften (2. 

Stufe) im Internet verstanden. 

Die Bankgeschäfte im Internet durchführende und Informationen im Internet 
bereitstellende Bank wird als Internetbank bezeichnet. Beim Internet- 
Banking wird zwischen der Internetbank im engeren Sinne (i.e.S.) und im 
weiteren Sinne (i.w.S.) unterschieden. Erstere bietet ihre Bankdienstleistun- 
gen sowohl via Internet als auch auf dem klassischen Wege mittels eines 
Zweigstellennetzes an."^^ Letztere stellt eine reine Internetbank dar und 
besitzt kein Zweigstellennetz.^^ Für die Definition ist unerheblich, welche 
Bankgeschäfte die Internetbank im Internet durchführt. 

b) Abgrenzung des Begriffs Internet-Banking 

Internet-Banking ist Teil des Cyber-Banking. Als Synonym zu dem Oberbegriff Cyber-Banking 
ist das Electronic-Banking, Virtuelles-Banking und Home-Banking anzusehen. Das Cyber- 
Banking untergliedert sich in die drei Teilaspekte Telefon-Banking, TV-Banking und 
Computer-Banking. Letzteres läßt sich wiederum in das Online-Banking, das Virtual-Reality- 
Banking und das Internet-Banking aufteilen. 

Unter Telefon-Banking ist der Zugang zu Bankdienstleistungen mittels Telefon zu verstehen. 
Dabei kann zwischen der Version Mensch/Mensch und Mensch/Sprachcomputer unterschie- 
den werden. Bei der ersten Version weist sich der Kunde mittels eines Paßworts aus. Der 
Bankangestellte am anderen Ende der Leitung verarbeitet die Informationen und fuhrt die 



Hierzu zählen, wie in C.II dargestellt, alle im Internet tätigen deutschen Großbanken. 
Ein Beispiel hierfür ist die in C.IV.3. analysierte Security First Network Bank. 
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gewünschten Transaktionen durch. Bei der zweiten Version substituiert der Sprachcomputer 
den Bankangestellten. 

Ein bisher in Deutschland noch nicht realisierter Teilaspekt des Cyber-Banking stellt das TV- 
Banking dar. Beim TV-Banking können Kunden über Kabelfemsehen standardisierte Bankge- 
schäfte mit Hilfe einer Set-top-Box und einer speziellen Fernbedienung durchfuhren. 
Versuchsreihen zur Durchführung von TV-Banking wurden in Form von Haushaltspanels be- 
reits in England gestartet. Die Entwicklung von interaktivem Fernsehen, wie sie zur Zeit in 
Deutschland vorangetrieben wird, könnte die bisher schleppend verlaufende Entwicklung des 
TV-Banking vorantreiben. 

Das Online-Banking basiert im Gegensatz zum Internet-Banking von Anfang an auf kommer- 
ziellen und nicht militärischen bzw. universitären Netzen. Die Nutzer des Online-Banking 
sind ausschließlich privater und gewerblicher Natur und am elektronischen Vertrieb von 
Gütern und Dienstleistungen aller Art interessiert. Die bedeutendsten Telekommunikations- 
netze sind T-Online, Microsoft Network, America-Online und CompuServe. Online-Banking 
via T-Online stellt den Vorläufer des deutschen Internet-Banking dar und wird deshalb im 
folgenden Abschnitt ausführlich diskutiert. Im Gegensatz zum exponentiell wachsenden 
Internet-Banking gehen viele Bankenfachleute davon aus, daß Online-Banking schon im Jahre 
1999 eine unbedeutende Rolle spielen wird.^^ Dies ist hauptsächlich darin begründet, daß im 
Gegensatz zum Online-Banking beim Internet-Banking durch das Hypermedia-System World- 
Wide Web unterschiedliche Medien in einem internationalen Rahmen miteinander verknüpft 
werden können. Das Angebot der oben analysierten Dienste Email, Telnet, FTP, WAIS, 
Gopher und NetNews trägt des weiteren zu dem Aufschwung des Internet-Banking und dem 
damit verbundenen Abschwung des Online-Banking bei. 

Virtual-Reality-Banking vereinigt die Datenübertragungstechniken des Desktop Videoconfe- 
rencing und der Virtual-Reality. Durch die verwendete Satellitentechnik werden weltweite 
Konferenzschaltungen ermöglicht, bei denen alle Konferenzteilnehmer per Bildschirm visua- 
lisiert werden können. Der augenblicklich konstatierbare Trend zur Intemationalisierung der 
nationalen Bankensysteme könnte bewirken, daß Virtual-Reality-Banking in der Zukunft im 

Vgl. Wanless, D. (1995), S. lOf. 

Vgl. Böndel, B. (1995), S. 98 und 105. 
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Interbankengeschäft an Bedeutung gewinnt. Momentan befindet sich diese Art des Computer- 
Banking jedoch in der Erforschungs- und Standardisierungsphase. Es zeichnet sich ab, daß 
zukünftig das Virtual-Reality-Banking als Informationsmedium eine wichtige Rolle spielen 
wird (Informationsftmktion). Die Bereitstellung von Informationen und Transaktionen bleibt 
dagegen dem Internet-Banking Vorbehalten (Informations- und Transaktionsftmktion). 

2. Entwicklung in Deutschland 

a) T-Online als Vorläufer 

Der Aufbau von Internet-Banking in Deutschland geht auf Online-Banking-Angebote der 
deutschen Banken via T-Online zurück. Online-Banking gehörte zu den ersten angebotenen 
Leistungen des Btx-Netzes, das im Jahre 1983 von der Deutschen Bundespost in Betrieb ge- 
nommen wurde.^"* Genutzt wurde Online-Banking in den 80er Jahren vorwiegend im Firmen- 
kundenbereich. Im Gegensatz zu den Firmenkunden, die zumeist auf eine schon bestehende 
EDV-Infrastruktur zurückgreifen konnten, war für Privatkunden die Anschaffung der notwen- 
digen Hardware und die Anschlußgebühren noch mit zu hohen Kosten verbunden. Durch den 
starken Anstieg der Haushalte mit eigenem PC und durch für Privatkunden entscheidende 
Verbesserungen innerhalb der Btx-Dienste erfolgte 1992 der Durchbruch dieser Art des 
Computer-Banking. Vor allem die Sparkassen und die genossenschaftlichen Banken verhaften 
dem Online-Banking via T-Online zu schnellem Wachstum. Als regional orientierte Kreditin- 
stitute erzielten sie mit der über zentrale Rechenzentren durchgefuhrten Kommunikation 
Synergieeffekte, da mehrere Kreditinstitute die zentralen Rechenzentren gleichzeitig nutzen 
konnten.^^ Eine hohe Kostenreduktion war die Folge. 

b) Die Vorreiter des Internet-Banking 

Nur drei Jahre nach dem Durchbruch des Online-Banking via T-Online entstand das Internet- 
Banking in Deutschland. Mit der im Mai 1995 ins Internet gestellten Präsentation der 
Schweriner Filiale der Bayerischen Hypotheken- und Wechselbank stellte sich erstmalig in 



Vgl. Picot, A., Böhme, M. (1996), S. 30-36. 
Vgl. Gehrmann-Stein, B. (1995), 143ff. 

" Vgl. Bacher, U. (1996), S. 8. 
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Deutschland eine Bank im Internet dar. Mit einem erheblich besser ausgebauten Angebot 
präsentierte sich kurz darauf die Deutsche Bank. Bis zum Herbst 1995 handelte es sich bei 
den Angeboten der Banken ausschließlich um Möglichkeiten zur Kontaktaufhahme via Email 
und um die Bereitstellung ausführlicher Informationen über die von den Banken angebotenen 
Produkte (1. Stufe). Gegen die Durchführung von Transaktionen (2. Stufe) sprachen aus Sicht 
der Banken Sicherheitsbedenken. 

a) Deutscher Investment Trust 

Im Oktober 1995 entschloß sich der Deutsche Investment Trust (DIT), eine zu der Dresdner 
Bank gehörende Fondsgesellschaft, trotz der häufig stattfmdenden Sicherheitsdebatten auch 
die Durchführung von Transaktionen in Form des Kaufs und Verkaufs von Fondsanteilen über 
das Internet anzubieten. Der DIT handelt mit 37 verschiedenen Fonds und übernimmt die 
Verwaltung von 25,4 Mrd. DM.^^ Damit ist der DIT die zweitgrößte der sieben zur Dresdner 
Bank Investmentgruppe gehörenden Fondsgesellschaften. Bevor das Intemetangebot der DIT 
genutzt werden kann, müssen die Kunden das auf der Homepage enthaltene Antragsformular 
ausdrucken und ausgefüllt auf dem Postweg an den DIT senden. Der DIT bearbeitet den An- 
trag und sendet danach ebenfalls auf dem Postweg dem Kunden seinen Benutzemamen und 
sein Kennwort zu. Von diesem Zeitpunkt an können sich die Kunden detaillierte Informatio- 
nen über die vom DIT angebotenen Fonds und deren Kursverläufe abrufen sowie Fonds 
kaufen und verkaufen. Als Anreiz wird den Kunden ein Rabatt von 25% auf den Ausgabeauf- 
schlag gewährt. Der Datenschutz wird in zweifacher Hinsicht gewährleistet. Erstens erfolgt 
eine Verschlüsselung der Daten mittels des in den Netscape Browser integrierten SSL- 
Konzepts.^^ Zweitens erfolgen die Transaktionen nur zwischen dem Fondsdepot und dem pri- 
vaten Konto des Kunden. Sollte ein unautorisierter Dritter in Kenntnis des Benutzemamens 
und des Kennworts gelangen, so ist lediglich eine Umschichtung zwischen den beiden Konten 
möglich. Gelder können somit nicht in betrügerischer Absicht aus diesem Kreislauf entfernt 
werden. 



Vgl. http://www.dit.de/whoiswho.html. 
Vgl. Reimann, E. (1996), S. 32. 
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ß) Sparda-Bank Hamburg 

Im Juli 1996, neun Monate nachdem der DIT erstmalig Transaktionen über das Internet 
ermöglichte, begann die Sparda-Bank Hamburg damit, sowohl Informationen als auch Trans- 
aktionen über das Internet anzubieten. Als erste deutsche Bank bot sie unter dem Namen 
Sparda-NetBanking die Durchführung aller gängigen Bankgeschäfte über das Internet an. Die 
Sparda-Bank Hamburg ist ein in Hamburg, Niedersachsen und Schleswig-Holstein tätiges 
genossenschaftliches Kreditinstitut und verfugt über 90.000 Kunden und 75.000 Mitglieder. 
Ihre Bilanzsumme beträgt ca. 2.2 Mrd. DM. Damit ist sie der Kategorie der größeren 
deutschen genossenschaftlichen Instituten zuzuordnen.^^ 

Der Hauptgrund für die Vorreiterrolle der Sparda-Bank Hamburg war darin zu sehen, daß sie 
nur 14 Filialen besitzt. Entgegen der Strategie der meisten Banken des Sparkassen- und 
Genossenschaftssektors hatte die Sparda-Bank Hamburg ihre Absatzpolitik nicht auf die 
Ausweitung der Filialen und einer hohen Präsenz selbst in kleinen Orten ausgerichtet, sondern 
in großem Maße in Informationstechnologien investiert. Dadurch ist sie zur Zeit in der Lage, 
ihre Ressourcen nicht in Strategien und deren Umsetzung zur Schließung unrentabler Filialen 
binden zu müssen, sondern kann in den Ausbau ihres Internet-Banking- Angebots investieren. 

Das Intemetangebot der Sparda-Bank Hamburg umfaßt vor allem die Durchführung von 
Daueraufträgen, Scheckbestellungen, Überweisungen und Kontostandsabfragen. Um das 
Angebot in Anspruch zu nehmen, benötigen die Kunden, bei denen es sich ausnahmslos um 
Privatkunden handelt, lediglich ein Konto bei der Sparda-Bank Hamburg. Dieses Konto ist 
wie bei allen Sparda-Banken kostenlos. Die Daten werden vor dem unautorisierten Zugriff 
Dritter durch einen von der Firma ESD entwickelten MeChip geschützt. Dabei handelt es 
sich um ein hardwarebasiertes Sicherheitssystem, welches auf die in C.I.l erläuterte 
symmetrische und asymmetrische Verschlüsselung zurückgreift. Jeder MeChip stellt ein 
Unikat dar, durch den sich sein Benutzer eindeutig definiert. Der MeChip wird über einen 
Parallel-Port zwischen der Tastatur und dem PC eingebaut, was zur Folge hat, daß der PC 
ausschließlich verschlüsselte Daten erhält. Der Datenaustausch erfolgt dadurch noch sicherer, 
als dies bei den gängigen Softwareprogrammen der Fall ist, da diese nur die Übertragungs- 

Vgl. http://www.sparda-hh.de/bank.html. 

Vgl. http://www.esd.de. 
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Strecke von PC zu PC schützen.^^ Obwohl der Halbleiterhersteller Fujitsu den MeChip ftir 25 
DM pro Stück an die Sparda-Bank Hamburg verkauft, stellt diese den MeChip, das Tastatur- 
kabel und die hierfür benötigte Software den Kunden kostenlos zur Verfügung. Um kein 
Verlustgeschäft zu machen, müssen gemäß Break-Even-Rechnungen der Sparda-Bank 
Hamburg mindestens 4.000 Kunden das Intemetangebot nutzen. 

c) Die Entwicklung im Überblick 

Schon kurze Zeit nach Beginn des Internet-Banking stieg die Anzahl der Intemetbanken^^ 
sprunghaft an. Zwischen Mai 1996 (70 Banken) und September 1996 (188 Banken) war ein 
Zuwachs von 170% der im Internet vertretenen Banken zu verzeichnen. Analog zu der Ent- 
wicklung beim Online-Banking via T-Online stellen die Sparkassen gefolgt von den genos- 
senschaftlichen Banken die größte Gruppe der Intemetbanken dar. Ein Zusammenhang 
zwischen der Größe einer Bank und ihrer Präsenz im Internet kann nicht festgestellt werden. 
So schwankten die Bilanzsummen der Intemetbanken Ende 1995 zwischen unter einer 
Milliarde DM (bei kleinen Sparkassen) und 721 Mrd. DM^^ (bei der Deutschen Bank). 

3. Entwicklung in den USA und England 

In den letzten Jahren ist im Bankwesen eine voranschreitende Intemationalisierung zu ver- 
zeichnen. Wesentlich dazu beigetragen hat die rasche Entwicklung des Internet-Banking, wo- 
durch die räumlichen Entfernungen bei der Durchführung von Bankgeschäften immer mehr an 
Bedeutung verlieren. Da gleichzeitig Bankenneugründungen ohne hohe Fixkosten, die z.B. 
beim Aufbau eines Filialsystems anfallen, möglich sind, bietet Internet-Banking neuen 
Anbietern im Bankensektor niedrige Markteintrittsbarrieren bei gleichzeitig internationalem 
Geschäftsfeld. Die Implikationen der niedrigen Eintrittsbarrieren auf das deutsche, amerikani- 
sche und englische Bankensystem werden in Teil D untersucht. Die wichtigsten Länder inner- 
halb des internationalen Geschäftsfelds sind aus Sicht der deutschen Banken die USA und 
England. Das amerikanische Bankensystem nimmt auf Grund seines hohen Entwicklungs- 



Vgl. Wings, H. (1996), S. 40. 

Im folgenden sind unter dem Begriff Intemetbanken die üblicherweise vorkommenden Intemetbanken i.e.S. 
zu verstehen. Als einzige Intemetbank i.w.S. wird auf die Security First Network Bank (SFNB) 
eingegangen. 

Vgl. http://www.deutsche-bank.de/db/gb95/profil.html. 
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Stands im internationalen Intemet-Bankenmarkt die Voireiterrolle ein. Innerhalb des europäi- 
schen Intemet-Bankenmarkt ist das englische Bankensystem am weitesten entwickelt. Deshalb 
wird im folgenden ein Überblick über die Entwicklung des Internet-Banking in den USA und 
England gegeben. 

a) USA 

Mit dem in den letzten Jahren konstatierbaren Trend zur Deregulierung im amerikanischen 
Bankensystem verringerte sich die Anzahl der amerikanischen Banken drastisch. Durch den 
oben beschriebenen Erlaß des Riegle-Neal Interstate Banking and Branching Efficiency Act 
können die Banken interstate banking durchfuhren und damit eine hohe Anzahl ihrer Filialen 
schließen. Im Gegenzug dazu werden durch die günstigen rechtlichen Rahmenbedingungen 
viele neuen Banken gegründet. Beim Vergleich der größten 25 neugegründeten Banken mit 
den größten 25 bislang bestehenden Banken zeigt sich, daß erstere mit $322 Mrd. eine fast 
doppelt so hohe Marktkapitalisierung wie letztere ($168 Mrd.) aufweisen.^^ Die neugegrün- 
deten Banken sind geprägt von umfassenden Cyber-Banking- und insbesondere Intemet- 
Banking-Angeboten. 

Die erste Intemetbank i.w.S. war die im Oktober 1995 gegründete und in C.IV.3. beschriebene 
Security First Network Bank (SFNB). Erster Online-Broker, der seine Dienste im Internet 
angeboten hat, war Aufhauser & Co.,^"^ ein zur Trans Terra Group gehörendes Bankhaus. Als 
Serviceleistungen bietet Aufhauser & Co. Online Brokerage, Kurs- und Marktinformationen, 
historische Zeitreihen der Kurse, Realtime-Depotbewertungen und kostenlose Servicetelefon- 
nummem für die meisten Ländern an. Die kostenlosen Servicetelefonnummem und die gün- 
stige Gebührenstruktur (es liegen zwei Varianten ab $ 24.99 vor) waren der Ausschlag, daß 
sich auf internationaler Ebene sehr viele Kunden für den Service von Aufhauser & Co. ent- 
schieden. Damit war Aufhauser & Co. in der Lage, sich von der stark umkämpften nationalen 
Kundenzielgruppe zu lösen und eine weltweite Kundenschaft zu akquirieren. Heutzutage setzt 
sich der Kundenstamm von Aufhauser & Co. zur Hälfte aus Kunden aus Ländern außerhalb 
den USA zusammen. Vorteilhaft erweist sich für die Kunden ferner, daß sie keine 



Vgl. Wilson, G.(1995),S. 111. 
^ Vgl. http://www.aufhauser.com. 
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Mindesteinlage tätigen müssen und nur, wenn das anfängliche Geschäftsvolumen unter 
$10.000 bleibt, eine Gebühr von $ 20 fällig wird. 

b) England 

Ausgangssituation für die Entwicklung des Internet-Banking in England war ein liberaler 
ordnungspolitischer Rahmen und ein im Vergleich zu den USA dichteres Filialnetz. Die 
englischen Banken bauten auf die Erfahrungen, die im amerikanischen Bankensystem 
gemacht wurden. So übernahm beispielsweise die Citibank^^ in England im Jahre 1990 die 
seit 1985 in den USA verwendeten technologischen Komponenten und baute darauf ihr 
Internet-Banking- Angebot auf. Heutzutage nutzen weltweit über 350.000 Kunden dieses 
Angebot. Als erste Intemetbank bot im Januar 1995 BankNet^^ die Kontoeröffnung online 
über das Internet an. Der von BankNet angebotene Service kam als Joint Venture zwischen 
MarketNet und der Secure Trust Bank zustande. 

Mit der Eröffnung von ESI-Sharelink wurde im Herbst 1995 in London die erste Aktienbörse 
im Internet gegründet.^^ Die Kunden von ESI-Sharelink können über ihren PC die präferierten 
Orders eingeben woraufhin diese zeitnahe an der Londoner Börse ausgeführt werden. Im 
Oktober 1996 begann NatWest, Internet-Banking in ihre Angebotspalette aufzunehmen. Seit 
April 1997 bieten sie den Aktienhandel über das Internet an. So waren sie in der Lage, die 
Anzahl ihrer Kunden, die auf Internet-Banking zurückgreifen, auf 2.000 zu erhöhen. 

4. Ergebnisse 

Ziel dieses Kapitels war es, den Intemet-Banking-Begriff zu definieren und abzugrenzen 
sowie die Entwicklimg des Internet-Banking in Deutschland, den USA und England aufzuzei- 
gen. 

Unter Internet-Banking wird die Bereitstellung bankwirtschaftlicher Informationen (1. Stufe) 
und die Durchführung von Bankgeschäften (2. Stufe) im Internet verstanden. Den Banken 
steht mittels des Cyber-Banking ein umfassender Gestaltungsrahmen für neue konkurrenzfä- 
hige Bankformen zur Verfügung. Sie können auf Telefon-Banking, TV-Banking, Online- 

Vgl. http://www.citibank.com/uk/. 

^ Vgl. http://mkn.co.uk/bank. 

ESI-Sharelink wird ausführlich analysiert in C.IV.2. 
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Banking, Virtual-Reality-Banking und Internet-Banking zurückgreifen und damit innerhalb 
von wenigen Jahren dem klassischen Bankgeschäft mit seiner gewachsenen Tradition eine 
völlig neue Gestalt verleihen. 

Im deutschen Bankensystem konnte die Sparda-Bank Hamburg als eine der ersten Banken auf 
Grund des dünnen Filialnetzes von nur 14 Filialen Intemet-Banking-Technologien schnell in 
ihre strategische Ausrichtung einbeziehen. Dadurch war sie in der Lage, sich innerhalb eines 
Jahres von einem traditionellen genossenschaftlichen Institut in ein Serviceuntemehmen zu 
wandeln, bei dem die Kunden nicht einmal das Haus verlassen müssen, um die gängigen 
Dienstleistungen sicher und kostengünstig in Anspruch zu nehmen. 

Im englischen Bankensystem trug ein liberaler ordnungspolitischer Rahmen zur raschen Aus- 
breitung des Internets bei. Dadurch konnte im Januar 1995 die BankNet als erste Bank eine 
Online-Kontoeröffhung über das Internet anbieten. Der liberale ordnungspolitische Rahmen 
begünstigte im Herbst 1995 die Gründung von ESI-Sharelink in London, welche weltweit die 
erste Aktienbörse im Internet darstellt. 

Im amerikanischen Bankensystem entstand mit der 1995 gegründeten SFNB eine Bank, die 
mit einem Mitarbeiterstamm von nur 40 Angestellten ein Umsatzvolumen erzielt, für das 
traditionelle Banken ein Vielfaches an Angestellten benötigten. Durch derartige Intemetban- 
ken i.w.S. sind ortsungebundene deutsche Kunden in der Lage, die jeweilige deutsche, 
amerikanische oder englische Intemetbank auszuwählen, welche die gewünschten Dienstlei- 
stungen zum günstigsten Preis anbietet. Eine vermehrte Konkurrenz der Intemetbanken im in- 
ternationalen Rahmen ist die Folge. Welche Gestaltungsform die Intemetbanken im inter- 
nationalen Rahmen zum heutigen Zeitpunkt besitzen, zeigt der folgende Teil auf. 



Teil C. 

Aktueller Stand des Internet-Banking 
im internationalen Vergleich 



Ziel des Teil C ist es, den aktuellen Stand des Internet-Banking im internationalen Vergleich 
aufzuzeigen und die in diesem Zusammenhang entstehenden Rechtsfragen zu analysieren. 
Hierfür werden die Themen Sicherheit beim Internet-Banking, Informations- und Transakti- 
onsfunktion des Internet-Banking und Zahlungsverkehr im Internet erörtert. 

Um die Sicherheit der mittels Internet-Banking getätigten Transaktionen zu gewährleisten, 
bedarf es seitens der Banken hochentwickelter Methoden. Deshalb werden zu Beginn Sicher- 
heitsaspekte und die damit verbundenen Rechtsfragen beim Internet-Banking erläutert. 
Daraufhin wird die Ausprägung der Informations- und Transaktionsfunktion des Internet- 
Banking in Deutschland, den USA und England dargestellt und bewertet. Auf Grund des 
internationalen Charakters bei der Durchführung von Bankgeschäften wird dabei insbesondere 
auf das UN-Kaufrecht und das Internationale Privatrecht eingegangen. Da sich von allen 
Bankgeschäften der Zahlungsverkehr am besten über das Internet abbilden läßt, werden im 
Anschluß daran die Verfahren des digitalen Zahlungsverkehrs analysiert und die sich dabei 
stellenden Rechtsfragen erörtert. Die Analyse schließt mit je einem Fallbeispiel aus dem 
deutschen, amerikanischen und englischen Bankensystem ab. 

I. Sicherheitsaspekte beim Internet-Banking 

In diesem Kapitel wird auf die Frage eingegangen, wie Banken ihre Netze vor unerlaubtem 
Eindringen schützen können (technische Sicherheit) und der Gesetzgeber den Kunden und 
Banken Rechtssicherheit gewährleisten kann. Die rechtliche Anwort bieten Gesetze zur 
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digitalen Signatur. Die Anwort der Informatik stellen insbesondere kryptographische 
Verfahren dar.^ 

1. Überblick über kryptographische Methoden 

Ziel der Kryptographie ist es, mittels Verschlüsselung bzw. Chiffrierung Daten zu schützen. 
Je nachdem, welche Art von Schlüsseln Anwendung finden, kann zwischen der symmetri- 
schen und asymmetrischen Verschlüsselung (auch als Private- und Public-Key- Verfahren 
bezeichnet) unterschieden werden. 

a) Symmetrische Verschlüsselung 

Bei der symmetrischen Verschlüsselung wird zur Chiffrierung und Dechiffrierung des Daten- 
bestands derselbe Schlüssel benutzt. Die am häufigsten verwendete Verschlüsselungsmethode 
ist der Data Encryption Standard (DES). Der DES wurde im November 1976 von dem 
National Bureau of Standards (NBS) als offizieller Standard anerkannt. 

Als vorteilhaft bei der symmetrischen Verschlüsselung erweist sich, daß der Datenaustausch 
sehr schnell erfolgt. Als Nachteil ist aufzufuhren, daß der Empfänger den Inhalt des 
Dokuments verändern kann. Da er den gleichen Schlüssel wie der Absender benutzt, kann er 
nach der Abänderung das Dokument neu unterschreiben und behaupten, er habe das 
Dokument in diesem Zustand empfangen. Um Bankgeschäfte sicher im Internet durchfuhren 
zu können, sollten die Daten deshalb asymmetrisch verschlüsselt werden. 



‘ Zusätzlich zu kryptographischen Verfahren wird den Banken eine Reihe weiterer Möglichkeiten gegeben, 
ihre Netze zu schützen. Hierzu zählen vor allem der Aufbau von Firewalls, die Verwendung sicherer 
Transportprotokolle und die Vergabe sicherer Paßworte. Gemäß Schürmann, H. (1996), S. 25 sind unter 
Firewalls Kombinationen von Hard- und Softwarekomponenten zu verstehen, die eine Barriere zwischen 
dem lokalen Netz und öffentlichen Netzen, wie hier dem Internet, darstellen. Aktuelle Aufsätze zu Firewalls 
finden sich auf dem Server der Firma Trusted Information Systems, Inc. unter http://www.tis.com. Die 
bekanntesten sicheren Transportprotokolle stellen SSL (Secure Socket Layer) und S-HTTP (Secure-HTTP) 
dar. Vgl. hierzu Klute, R. 0995), S. 132-145 und Stobel, S. (1995), S. 52-61. Bezüglich der Vergabe 
sicherer Paßwörter vgl. Grampp, F.T., Morris, R.H. (1984), S. 1649-1672; Klein, D.V. (1990), S. 5-14; 
Muffet, A.D. (1992); Spafford, E.H. (1992), S. 273-278. Die Informationstheorie, die den theoretischen 
Hintergrund für die Verwendung von Paßworten als Schlüssel bildet, wird erörtert in Shannon, C.E. (1948), 
S. 379-423 und S. 623-656. 
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b) Asymmetrische Verschlüsselung 

Bei der asymmetrischen Verschlüsselung werden zur Chiffrierung und Dechiffrierung des 
Datenbestands zwei verschiedene Schlüssel benutzt. Alle Teilnehmer besitzen sowohl einen 
geheimen privaten Schlüssel (Private Key) als auch einen auf dem Netz publizierten öffentli- 
chen Schlüssel (Public Key). Wird eine Nachricht mit einem der beiden Schlüssel verschlüs- 
selt, so kann diese lediglich mit dem anderen Schlüssel entschlüsselt werden. Bei der 
asymmetrischen Verschlüsselung können grundsätzlich zwei verschiedene Versionen ange- 
wendet werden. 

Bei der ersten Version sendet z.B. ein Bankkunde eine Email an seine Bank, indem er sie mit 
dem öffentlichen Schlüssel der Bank verschlüsselt. Die verschlüsselte Nachricht gelangt über 
das Internet zu der adressierten Bank. Zur Entschlüsselung der Nachricht verwendet die Bank 
den nur ihr bekannten privaten Schlüssel. 

Die zweite Möglichkeit des Bankkunden besteht in der Unterzeichnung seines Dokuments 
mittels einer sog. digitalen Signatur. Der Bankkunde verschlüsselt seine Email mittels dem 
nur ihm bekannten eigenen privaten Schlüssel. Die Bank als Adressat kann ihrerseits die 
Email mit dem bekannten öffentlichen Schlüssel des Bankkunden entschlüsseln. Sie kann sich 
sicher sein, daß die Email genau von dem angegebenen Bankkunden stammt, da nur er allein 
im Besitz des geheimen privaten Schlüssels ist. 

Obgleich sehr viele Algorithmen zur asymmetrischen Verschlüsselung vorgeschlagen wurden, 
sind sehr wenige sowohl sicher als auch praktikabel.^ Der am einfachsten zu implementie- 
rende Algorithmus ist der RSA-Algorithmus. Er wurde nach seinen Erfindern T^ivest, 5hamir 
und ^dleman im Jahre 1978 benannt. Beim RSA-Algorithmus stellen die privaten und 
öffentlichen Schlüssel Funktionen von großen Primzahlen dar, die mit mehr als 100 Dezimal- 
stellen eine sehr hohe Sicherheit garantieren.^ Bei den asymmetrischen Verfahren steht vergli- 
chen mit den symmetrischen Verfahren dem Vorteil der hohen Sicherheit der Nachteil der 
hohen Rechenzeit gegenüber. 



^ Vgl. Schmier, B. (1994). 

^ Ein einfaches Zahlenbeispiel zu diesem Sachverhalt wird gegeben in Lynch, D.C., Lmdquist, L. (1997), 
S. 86. 
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Mit der Darstellung der symmetrischen und asymmetrischen Verfahren wurde deutlich, daß 
Dokumente nicht nur mit einer eigenhändigen Unterschrift, sondern auch digital unterschrie- 
ben werden können. Daher stellt sich die Frage, ob die digitale Signatur der eigenhändigen 
Unterschrift juristisch gleichgestellt werden kann. Die Untersuchung dieser Fragestellung 
erfolgt aus dem Blickwinkel des Zivilrechts. Andere in dieser Fragestellung enthaltenen 
Rechtsaspekte, insbesondere die strafrechtlicher'* und urheberrechtlicher^ Natur, werden hier 
nicht näher analysiert. 

2. Zivilrechtliche Aspekte der digitalen Signatur 

Die zivilrechtliche Wirksamkeit der digitalen Signatur ist davon abhängig, inwieweit durch 
sie eine Willenserklärung abgegeben werden kann und die Zugangserfordemisse erfüllt 
werden. 

a) Willenserklärung und Zugangsdogmatik 

Grundsätzlich kommt ein Vertrag durch Angebot und Aimahme zustande, wobei beide 
Willenserklärungen dem anderen Vertragsteil zugehen müssen.^ Dieser Grundsatz muß auch 
im hier untersuchten digitalen Kommunikationsverkehr Anwendung finden.^ Werden Finanz- 
dienstleistungen von Banken auf einer Homepage angeboten, so handelt es sich lediglich um 
eine sog. invitatio ad offerendum, also einer Aufforderung zur Abgabe eines Angebots. 
Entscheidet sich ein Bankkunde für eine Finanzdienstleistung, so gibt er eine elektronische 
Willenserklärung ab, die der Bank per Email zugeht. Die Bank nimmt dann ihrerseits das 
Angebot an, indem sie eine Email-Willenserklärung an die Email-Adresse des Kunden sendet. 

Die Fragestellung im Rahmen der Zugangsdogmatik, ob die digitale Willenserklärung eine 
Erklärung unter Anwesenden gemäß § 147 Abs. 1 Satz 2 BGB oder eine Erklärung unter 
Abwesenden® darstellt, wird im BGB nicht beantwortet. Beim Heranziehen der Telefonerklä- 
rung als Parallele zur digitalen Erklärung liegt dann eine Erklärung unter Anwesenden vor. 



^ Vgl. Sieber, U. (1996), S. 293-296. 

’ Vgl. Lehmann, M. (1997a), S. 25-34; Lehmann, M. (1997b), S. 57-66; Wand, P. (1997), S. 35-56, 
insbesondere die auf S. 39 angegebene Literatur. 

^ Vgl. die Ausnahmeregelung gemäß § 151 BGB. 

^ Vgl. Geis, /. (1997), S. 3000ff.; Mehrings, J. (1998), S. 30-33. 

* Vgl. Heun, S.-E. (1994), S. 597f. 
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wenn zwei Benutzer im Internet miteinander kommunizieren. Bei der Durchführung der oben 
dargestellten Bankgeschäfte ist dies die Ausnahme. Im Regelfall wird auf die elektronische 
Post zurückgegriffen. Die elektronische Post stellt eine unaufdringliche Willenserklärung dar, 
welche vom Empfänger abzurufen ist. Damit liegt eine Erklärung unter Abwesenden vor. Da 
die Erklärung gemäß § 130 Abs. 1 BGB mit Zugang wirksam wird, kann das Unterhalten 
einer Email-Adresse mit dem Unterhalten eines Briefkastens verglichen werden. Zugang ist 
der Eintritt in den Machtbereich des Empfängers und die zumutbare Möglichkeit der 
Kenntnisnahme. Eine Email ist zugegangen, wenn die Kenntnisnahme nicht nur möglich, 
sondern nach der Verkehrsanschauung auch erwartet werden kann. Unter der Prämisse, daß 
die Email sofort nach deren Versendung in den Empfangsbereich gelangt, wird deshalb hier 
vorgeschlagen, daß sich der Empfänger während der Geschäftszeit über deren Inhalt zu 
informieren hat. Somit erfolgt der Zugang spätestens mit Geschäftsschluß. 

b) Die amerikanische Rechtslage 

In den letzten Jahren haben eine Reihe von US-Bundesstaaten Gesetze zur digitalen Signatur 
erlassen.^ 

Das weltweit erste Gesetz über digitale Signaturverfahren trat am 1. Mai 1995 im US-Bundes- 
staat Utah als „Utah’s Digital Signatare Act“ in Kraft (Utah Gesetz)}^ Gemäß § 46-3-102 ist 
es der Zweck des Utah Gesetzes, 

(1) das Vorkommen gefälschter digitaler Signaturen zu minimieren und die zuverlässige 
Echtheitsprüfting computergestützter Informationen zu ermöglichen, 

(2) die Verifizierung der digitalen Signaturen computergestützter Dokumente zu ermöglichen 
und zu pflegen, 

(3) den Handelsverkehr mit Hilfe computergestützter Kommunikation zu erleichtern und 

(4) rechtliche Rahmenbedingungen für gewisse technische Standards aufzustellen. 



’ Vgl. hierzu http://www.qmw.ac.uk/~6345; http://www.ilpf.org/digsig/digsig2.htm. 

Vgl. Utah Code Ann. § 46-3-102. Im Internet kann der „Utah’s Digital Signatare Act“ unter folgender 
Adresse abgerufen werden: 

-http://www.commerce.state.ut.us/web/commerce/digsig.html. 

- http://www.cc.emory.edu/BUSINESS /gds.html. 
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Die Zentralaussage des Utah Gesetzes wird in § 46-3-402(1) getroffen. Unter der Prämisse, 
daß keine Rechtsverletzung gemäß § 46-3-401(5) vorliegt, wird digital Unterzeichneten 
Dokumenten die gleiche Gültigkeit wie handschriftlich Unterzeichneten Dokumenten zuge- 
sprochen. 

Das kalifornische Gesetz zur digitalen Signatur^ ^ geht nicht ganz soweit wie das Utah Gesetz. 
Gemäß § 16.5 wird die digitale Signatur der handschriftlichen Signatur gleichgestellt, wenn 
die digitale Signatur eindeutig einer Person zuzuordnen ist, wenn sie verifizierbar ist, wenn 
sie unter der alleinigen Kontrolle der Person ist, welche die digitale Signatur benutzt, wenn sie 
dahingehend mit den übertragenen Daten verbunden ist, daß die digitale Signatur im Falle 
einer Datenveränderung ungültig wird und wenn die digitale Signatur den Regulierungen des 
Secretary of State entspricht. Die Anerkennung ausländischer Zertifikate wird in den 
„California Proposed Digital Signatur Regulations“^^ behandelt. Gemäß § 22003 (a)(6)(D)^"* 
reicht für die Anerkennung einer ausländischen digitalen Signatur, daß diese durch eine mit 
dem Department of Information Technology vergleichbaren Institution anerkannt wurde. Als 
notwendige Bedingung muß die Institution die Anforderungen gemäß Section 22003 (l)(l)-(5) 
erfüllen. 

Auf Bundesebene wurden zahlreiche Versuche im Rahmen von Wirtschaftsforderprogrammen 
unternommen, bestehende Restriktionen bezogen auf die Verschlüsselungstechnologie zu 
beseitigen. In diesem Zusammenhang ist der „Electronic Data Security Act of 1997“^^ und 
der Entwurf des „Encrypted Communications Privacy Act of 1996“^^ zu nennen. Ziel des 
„Electronic Data Security Act of 1997“ ist es, eine Infrastruktur für die Schlüsselhinterlegung 
zu schaffen. Inhalt des Entwurfs des „Encrypted Communications Privacy Act of 1996“ ist die 
uneingeschränkte Erlaubnis für Personen iimerhalb der USA, jegliche Form der Verschlüsse- 
lungstechnik zu benutzen. Rechtssicherheit wird den Anwendern gewährleistet, indem nur 

’’ Vgl Rosenoer, J.{\9911S.2A\. 

Vgl. Cal.Gov.Code § 16.5. 

Vgl. http://www.ss.ca.gov/digsig/regs.htm. 

In § 22003 (a)(6)(D) heißt es, daß ,,...(i)n lieu of the completing the auditing requirement in Section 
22003 (a)(6)(C), Certification Authorities may be placed on the ,Approved list of Certification Authorities“ 
upon providing the Department of Information Technology with proof of accreditation by an international 
accreditation body, acceptable to the Department of Information Technology whose requirements for 
accreditation are consistent with the requirements of Section 22003(l)(l)-(5).‘‘ 

Vgl. http://www.cdt.org/crypto/970312_admin.html. 

Vgl. hierzu auch den Security and Freedom Through Encryption (SAFE) Act, 104 H.R. 3011. 
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Ermittlungs- und Untersuchungsausschüsse gemäß Gerichtsentscheid Zugang zu den 
Entschlüsselungscodes haben. 

c) Die deutsche Rechtslage 

Die deutsche Rechtslage im Bezug auf die digitale Signatur ist in den europäischen Rahmen 
eingebunden.^^ Innerhalb der deutschen Rechtslage nimmt insbesondere der „Entwurf eines 
Gesetzes über den Elektronischen Rechtsverkehr“ und das „Signaturgesetz“ eine zentrale 
Stellung ein. 

a) Der Entwurf eines Gesetzes über den Elektronischen Rechtsverkehr 

In Deutschland erließ die Bundesnotarkammer am 20. September 1995 den ..Entwurf eines 
Gesetzes über den Elektronischen Rechtsverkehr “ Ziel dieses Entwurfs ist es, einen neuen 
Paragraphen 126a BGB einzuführen und so das BGB an die neuere Entwicklung im Bereich 
der Informations- und Telekommunikationstechnologie anzupassen. Der Entwurf zu einer 
Einfügung eines § 126 a BGB lautet wie folgt: 

(1) Ist durch Gesetz die elektronische Form vorgeschrieben, so muß der 
Aussteller der Erklärung dem Text seinen Namen hinzusetzen und beide 
elektronisch unterzeichnen (elektronische Unterschrift). Die elektroni- 
sche Unterschrift muß in einem als sicher anerkaimten Verfahren erklä- 
rungsabhängig und unterzeichnerabhängig hergestellt werden. Erklärung 
und Unterschrift müssen dauerhaft und lesbar wiedergegeben werden 
können. Die elektronische Unterschrift muß auf eine Urkunde verweisen, 
in der der Aussteller die Zuordnung des verwendeten Unterschriftsschlüs- 
sels zu seiner Person erklärt hat, die Erklärung wiedergeben und die 



’’ Vgl. http://www.ispo.cec.be/eif7policy/. Anfang Oktober 1997 veröffentlichte die EU-Kommission eine 
Mitteilung mit dem Titel „Sicherheit und Vertrauen in Elektronische Kommunikation - ein Europäischer 
Rahmen für Digitale Signaturen und Verschlüsselung“ (KOM (97)503). In dieser Mitteilung spricht sie sich 
grundsätzlich gegen restriktive Maßnahmen aus, die eine Benutzung von Verschlüsselungstechnologien 
behindern. Die EU-Kommission befürwortet einen international abgestimmten Ordnungsrahmen für das 
Internet und betont die Notwendigkeit europäisch harmonisierter Regelungen bezüglich digitaler Signaturen 
und Verschlüsselungstechnologien. 

Vgl. Erber-Faller, S. (1996), S. 375-380. 
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Stelle nennen, bei der der Unterschriftsschlüssel überprüft werden kann. 

Die Erklärung bedarf der notariellen Beurkundung. 

(2) Die Anerkennung von Verfahren nach Abs. 1 Satz 2 erfolgt durch das 
Bundesministerium des Innern. Die Bundesregierung wird ermächtigt, 
durch Rechtsverordnung mit Zustimmung des Bundesrates die Anforde- 
rungen an diese Verfahren zu regeln. Die Zulassung von Stellen, die für 
die Ausgabe, Verwaltung und Überprüfung von Unterschriftsschlüsseln 
zuständig sind, erfolgt durch das Bundesministerium. Das Nähere regelt 
ein Bundesgesetz. 

Kurz nach Erlaß des Gesetzentwurfs über den Elektronischen Rechtsverkehr erstellte das 
Bundesinnenministerium am 24. Oktober 1995 einen darauf aufbauenden „Vorentwurf einer 
Verordnung über die Anerkennung von Verfahren zur elektronischen Unterschrift“ . Am 8. 
November 1996 präsentierte daraufhin das Bundesministerium für Bildung, Wissenschaft, 
Forschimg und Technologie den Referentenentsvurf eines Gesetzes über die digitale Signatur. 
Der Referentenentwurf mündete in dem Gesetz zur digitalen Signatur {Signaturgesetz - 
SigG)^^, das in Art. 3 des am 22. Juli 1997 vom Bundestag beschlossenen und am 1. August 
1997 in Kraft getretenen Gesetzes zur Regelung der Rahmenbedingungen für Informations- 
und Kommunikationsdienste (Informations- und Kommunikationsdienste-Gesetz - luKDG) 
enthalten ist. 

ß) Das Signaturgesetz 

Ziel des Signaturgesetzes (SigG) ist es gemäß § 1 Abs. 1 SigG, Rahmenbedingungen fiir 
digitale Signaturen zu schaffen. Diese sollen die Sicherheit von digitalen Signaturen garantie- 
ren und dazu beitragen, daß die Fälschung digitaler Signaturen oder signierter Daten zuverläs- 
sig festgestellt werden kann. Um dies zu gewährleisten, wird bundesweit eine Infrastruktur 
aufgebaut, die privatwirtschaftlicher Natur ist, jedoch der behördlichen Kontrolle unterliegt.^® 



Das Signaturgesetz wird im Kontext des Informations- und Kommunikationsdienste-Gesetzes analysiert in 
Engel-Flechsig, S., Maennel, F.A., Tettenborn, A. (1997), S. 2988-2990. Die zivilrechtlichen und 
zivilprozeßrechtlichen Aspekte des Signaturgesetzes werden erörtert in Geis, /. (1997), S. 3000-3004. Die 
internationalen Aspekte des Signaturgesetzes werden dargestellt in Kuner, C. (1997), S. 643-646. 

Vgl. Bieser, W. (1996), S. 564-567; Bröhl, G.M. (1997), S. 76f ; Mertes, P. (1996), S. 769-775. 
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Im weiteren Verlauf von Teil C wird deutlich, daß die deutschen Banken eine Vielzahl an 
verschiedenen Signaturverfahren einsetzen. Die Intention des Signaturgesetzes ist es, diese 
Vielfalt nicht einzuschränken. Dementsprechend wird gemäß § 1 Abs. 2 SigG die Anwendung 
der Verfahren für digitale Signaturen freigestellt. Da sich das Signaturgesetz auf eine 
allgemeine Beschreibung der erforderlichen Sicherheitsfunktionen beschränkt, läßt es Raum 
für verschiedene innovative technische Lösungen. Aus wettbewerbspolitischen Gründen ist 
dieses Vorgehen zu begrüßen, da es sich im Rahmen des freien Wettbewerbs zeigen wird, 
welche technische Lösung am effizientesten ist und sich durchsetzen wird. Für die deutschen 
Banken erweist sich der liberale Ansatz des Signaturgesetzes als vorteilhaft, da sie somit die 
schon erprobten Signaturverfahren nicht ersetzen müssen und bei den sich im Augenblick in 
der Entwicklung befindenden Signaturverfahren einen großen Gestaltungsspielraum besitzen. 

Dem internationalen Aspekt der digitalen Signatur wird dahingehend Rechnung getragen, daß 
gemäß § 15 Abs. 1 SigG digitale Signaturen aller Mitgliedstaaten der Europäischen Union 
gleichwertige Signaturen nach deutschem Recht darstellen, wenn sie gleichwertige Sicherheit 
aufweisen. Ob eine gleichwertige Sicherheit vorliegt, wird anhand einer Prüfung der 
technischen Komponenten festgestellt. Gemäß § 15 Abs. 2 SigG müssen für die Gleichstel- 
lung der digitalen Signaturen aus nicht EU-Staaten zwischenstaatliche oder überstaatliche 
Vereinbarungen über die Anerkennung getroffen werden. 

Der von der Bundesnotarkammer vorgelegte Entwurf eines Gesetzes über den Elektronischen 
Rechtsverkehr wurde in das Signaturgesetz nicht eingearbeitet. Da das Signaturgesetz durch 
diesen Schritt weder die digital signierten Dokumente der gesetzlichen Schriftform gemäß § 
126 BGB noch der Privaturkunde des § 416 ZPO gleichstellt, sind mit dem Signaturgesetz 
keine Rechtsfolgen verbunden und es gleicht damit einem gesetzgeberischen Torso. 

X) Entwicklungsmöglichkeiten der Gesetzgebung 

Die Gesetzgebung kann in Bezug auf die digitale Signatur zukünftig zwei Wege einschlagen. 
Erstens ist die Gleichstellung der digital signierten Erklärung mit der gesetzlichen Schriftform 
gemäß § 126 BGB und dem Urkundenbegriff des § 416 ZPO möglich. Zweitens ist denkbar, 
daß die rechtliche Einordnung der digitalen Signatur der Rechtsprechung überlassen bleibt. In 
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diesem Falle könnte die Behandlung der digitalen Signatur mit der des Telefaxes verglichen 
werden, da in beiden Fällen eine Verfalschbarkeit nicht ausgeschlossen werden kann und 
damit der Zugang beim Empfänger nicht gev^ß ist?^ Unter Berufung auf die technische 
Komponente könnte sich andererseits angesichts des hohen technologischen Entwicklungs- 
stands vor Gericht die Meinung durchsetzen, daß im Gegensatz zur Telefaxtechnologie bei der 
digitalen Signatur der Transport und der Zugang der Erklärung in einem hohen Maße 
gesichert sind. Dies könnte vom Richter als ein Indiz für die Authentizität des Urhebers der 
Erklärung gewertet werden. 

Dafür, daß die Gesetzgebung in Zukunft eher den ersten Weg einschlagen wird, spricht der 
vom Bundesjustizministerium am 31. Januar 1997 vorgelegte „Entwurf eines Gesetzes zur 
Änderung des Bürgerlichen Gesetzbuches und anderer Gesetze Mit diesem Entwurf wird 
durch die Textform als neue Formvorschrift den modernen Massenerklärungen von 
Bildschirm zu Bildschirm Rechnung getragen. Der Entwurf lautet wie folgt: 

(1) Ist durch Gesetz Textform vorgeschrieben, so muß die Willenserklä- 
rung einem anderen gegenüber so abgegeben werden, daß sie in Schrift- 
zeichen lesbar und die Person des Erklärenden erkennbar ist. Die 
telekommunikative Übermittlung wahrt die Form, wenn die Erklärung 
beim Empfänger jederzeit durch Umwandlung in Schriftzeichen lesbar 
gemacht werden kann. 

(2) Bei einem Vertrag ist der Form des Absatzes 1 auch genügt, wenn 
Angebot und Annahme jeweils getrennt erklärt werden. 

(3) Die Textform wird durch schriftliche Form oder notarielle Beurkun- 
dung ersetzt. 

Als Kennzeichen der Textform wird die Fixierung einer Erklärung oder Mitteilung in lesbaren 
Schriftzeichen aufgefuhrt, ohne daß eine eigenhändige Unterschrift oder ein Papierausdruck 



Vgl. OLG München 1994, in: Computer und Recht, Nr. 3, S. 98; LG Darmstadt 1994, in: Computer und 
Recht, Nr. 3, S. 155f. 

Vgl. Az. BMJ 3414/2. 
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notwendig ist. Die Textform ist für solche Formvorschriften vorgesehen, für die nur eine 
geringe Fälschungsgefahr besteht.^"* 

d) Vergleich der Aktivitäten des deutschen und amerikanischen Gesetzgebers 

Bei der näheren Untersuchung der Aktivitäten des amerikanischen und deutschen Gesetzge- 
bers bezüglich der digitalen Signatur zeigt sich, daß beide kein bestimmtes Signaturverfahren 
vorschreiben. Beispielsweise wird im „Encrypted Communications Privacy Act of 1996“ 
explizit jegliche Form der Verschlüsselungstechnik erlaubt. Ferner wird im „Entwurf zu § 126 
a BGB“ lediglich ein als sicher anerkanntes Verfahren gefordert und in § 1 Abs. 2 SigG wird 
die Verfahrensanwendung freigestellt. Damit beschränkt sich sowohl der amerikanische als 
auch der deutsche Gesetzgeber darauf, Anforderungen an die technischen Komponenten der 
Systeme zu stellen. 

Auch bezogen auf die Frage, wer die Ausgabe, Verwaltung und Überprüftmg der digitalen 
Schlüssel vornehmen soll, kommt der amerikanische und deutsche Gesetzgeber zu einem 
ähnlichen Ergebnis. Gemäß dem Utah Gesetz sollen private Zertifizierungsstellen geschaffen 
werden, die eine Lizenz des Staats benötigen, aber ansonsten dem freien Wettbewerb unterlie- 
gen. Hinter diesem Vorgehen steht ein wettbewerbspolitischer Ansatz, wonach private Unter- 
nehmen am ehesten flexible und kostengünstige Schlüssel garantieren. Auch im Signaturge- 
setz wird eine bundesweit privatwirtschaftlich organisierte Infrastruktur für die Zuordnung der 
Signaturschlüssel zu natürlichen Personen proklamiert, deren Aufgabe gemäß § 126 a Abs. 2 
BGB die Ausgabe, Verwaltung und Überprüftmg von Unterschriftsschlüsseln ist. 

Den internationalen Aspekten der digitalen Signatur trägt der amerikanische und der deutsche 
Gesetzgeber unterschiedlich Rechnung. In § 15 SigG unterscheidet der deutsche Gesetzgeber 
zwischen Zertifikaten aus einem EU- bzw. EFTA-Staat (§ 15 Abs. 1 SigG) und aus einem 
Drittland (§ 15 Abs. 2 SigG). Vergibt beispielsweise eine englische Zertifizierungsstelle die 
Zertifikatserzeugung an eine kalifornische Zertifizierungsstelle weiter, so stellt sich die Frage, 
ob das angefertigte Zertifikat unter § 1 5 Abs. 1 SigG oder § 1 5 Abs. 2 SigG fällt. Unter der 
Annahme, daß wahrscheinlich viele Zertifizierungsstellen eine große Anzahl an Tätigkeiten 

Gemäß Art. 8 des Entwurfs liegen solche Formvorschriften im Rahmen von Miet- und Pachtverträgen vor. 
Diese sind bisher gemäß dem Gesetz zur Regelung der Miethöhe und dem BGB an die Schriftform 
gebunden. 
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an Dritte weitergeben werden, wird dadurch deutlich, daß es im Rahmen des grenzüber- 
schreitenden elektronischen Geschäftsverkehrs nicht siimvoll ist, den Ort, an dem sich der das 
Zertifikat erzeugende Rechner befindet, als maßgebliches Kriterium zu wählen. 

Gemäß § 15 Abs. 2 SigG werden ferner ausländische digitale Signaturen und Zertifizierungs- 
stellen nur dann anerkannt, wenn völkerrechtliche Vereinbarungen mit dem ausländischen 
Staat vorliegen. Damit ist Deutschland bisher weltweit der einzige Staat, der für die Anerken- 
nung völkerrechtliche Vereinbarungen voraussetzt. In den USA haben bislang mehrere 
Bundesstaaten Signaturgesetze erlassen, die unterschiedlicher Natur sind. Des weiteren 
arbeiten zur Zeit viele Bundesstaaten daran, Signaturgesetze zu erlassen. Für das Abschließen 
von völkerrechtlichen Vereinbarungen zur gegenseitigen Anerkennung von Zertifikaten mit 
all diesen US-Bundesstaaten bedarf es für die Bundesregierung mehrere Jahre. Daraus folgt, 
daß in den nächsten Jahren die amerikanischen Zertifikate die Erfordernisse des Signaturge- 
setzes nicht erfüllen können. Der Abschluß zwischen der deutschen und der amerikanischen 
Bundesregierung von nur einer völkerrechtlichen Vereinbarung, welche die gegenseitige 
Anerkennung zum Gegenstand hat, ist nicht möglich, da dieser Schritt in den USA verfas- 
sungsrechtlich nicht möglich ist. Damit wird deutlich, daß es in naher Zukunft bei der 
Anwendung des Signaturgesetzes zu erheblichen Auslegungsproblemen kommen wird. 

Diese Probleme hat der amerikanische Gesetzgeber umgangen und mit den „California 
Proposed Digital Signatur Regulations“ einen liberaleren Weg eingeschlagen. Eine ausländi- 
sche digitale Signatur muß lediglich von einer mit dem Department of Information 
Technology vergleichbaren Institution anerkannt worden sein, um der amerikanischen digita- 
len Signatur gleichgestellt zu sein. 

Als Fazit des Vergleichs der Aktivitäten des amerikanischen und deutschen Gesetzgebers 
bezüglich der digitalen Signatur bleibt festzuhalten, daß es sowohl dem deutschen als auch 
dem amerikanischen Gesetzgeber gelungen ist, Rahmenbedingungen für digitale Signaturen 
zu schaffen. Damit wurde der Grundstein für Rechtssicherheit beim Intemet-Banking gelegt. 
Insbesondere das Signaturgesetz beinhaltet jedoch Insuffizienzen, die durch eine Änderung 
des Bürgerlichen Gesetzbuchs gemindert werden können. Deshalb wird hier vorgeschlagen, 
einen neuen Paragraphen 126a BGB in das Bürgerliche Gesetzbuch einzufügen. Die 
Ausgangsffage, ob die digitale Unterschrift der eigenhändigen Unterschrift juristisch 
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gleichgestellt werden kann, beantwortet der deutsche Gesetzgeber bisher nicht eindeutig. Im 
Gegensatz dazu stellt die amerikanische Gesetzgebung mit dem Utah Gesetz tmd unter den 
aufgeführten Voraussetzungen mit dem kalifornischen Gesetz zur digitalen Signatur die 
digitale Signatur der handschriftlichen Signatür gleich. 

3. Zivilprozeßrechtliche Aspekte der digitalen Signatur 

Während die Aspekte „Willenserklärung“ und „Zugang“ Gegenstand der zivilrechtlichen Un- 
tersuchung waren, beantwortet die zivilprozeßrechtliche Untersuchung die Frage nach der 
beweisrechtlichen Qualität. Zentrale Aspekte hierbei sind die Erörterung der Begriffe 
„Urkunde“ und „Objekt des Augenscheins“. Untersucht werden diese auf ihre Bedeutung für 
das Intemet-Banking im deutschen, englischen und amerikanischen Bankensystem.^^ 

a) Deutsches Bankensystem 

Für das deutsche Bankensystem gilt, daß gemäß § 126 Abs. 1 BGB eine Urkunde von dem 
Aussteller eigenhändig durch Namensunterschrift zu unterzeichnen ist, wenn durch Gesetz 
eine schriftliche Form vorgeschrieben ist. Des weiteren kann eine notarielle Beurkundung 
erforderlich sein. Darunter ist zu verstehen, daß gemäß § 13 Abs. 1 S. 1 BeurkG die Urkunde 
vom Notar vorgelesen, von den Parteien genehmigt und eigenhändig unterschrieben wird. 
Daraufhin wird gemäß § 13 Abs. 3 BeurkG die Niederschrift vom Notar eigenhändig unter 
Angabe seiner Amtsbezeichnung unterschrieben. Entspricht das Rechtsgeschäft nicht der 
geforderten Form, so ist es gemäß § 125 BGB nichtig. 

Zur Beantwortung der Ausgangsffage, ob die digitale Signatur der handschriftlichen Signatur 
juristisch gleichgestellt werden kann ist zu untersuchen, ob eine Urkunde vorhanden ist und 
eine eigenhändige Namensunterschrift erfolgt und somit die digitale Signatur der Formerfor- 
demis von Rechtsgeschäften gemäß § 126 Abs. 1 BGB entspricht. Der Urkundenbegriff 
beinhaltet gemäß § 416 ZPO die Verkörperung einer Gedankenerklärung und eine hand- 
schriftliche Unterzeichnung. Letztere ist des digitalen Charakters wegen nicht gegeben. Da 
weder die auf dem Datenträger gespeicherten Daten noch ein Ausdmck derselben eine 
originäre menschliche Gedankenerklärung bekunden, sondern lediglich bekunden, daß Daten 
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eingegeben und programmiert wurden, handelt es sich im vorliegenden Falle auch nicht um 
die Verkörperung einer Gedankenerklärung.^^ Da es ferner technischer Hilfsmittel bedarf, um 
die Lesbarkeit elektronischer Dokumente herzustellen, werden derzeit digital unterschriebene 
Dokumente als Privaturkunde im Sinne von § 416 ZPO nicht anerkaimt. Mit Verfahren, wie 
Z.B. dem RS A- Verfahren digital unterschriebene Rechtsgeschäfte, genügen somit der in § 126 
BGB geforderten gesetzlichen Schriftform nicht. 

Im Prozeßrecht hat sich als herrschende Meinung herausgebildet, mit einer digitalen Unter- 
schrift signierte Dokumente nicht als Urkunde sondern als Objekte des Augenscheins zu 
behandeln.^^ Findet ein Dokument gemäß § 371 ZPO Anerkennung als Objekt des Augen- 
scheins, so hängt der Beweiswert gemäß § 286 II ZPO maßgeblich von der richterlichen 
Einschätzung der Zuverlässigkeit des eingesetzten Verschlüsselungsverfahrens ab. Priorisie- 
ren einige Banken lediglich die Schnelligkeit des Datenaustausches und verwenden deshalb 
Verfahren, wie z.B. das DES-Verfahren, so müssen sie auch einen geringeren Beweiswert in 
Kauf nehmen, der zu einem nicht zu imterschätzenden Prozeßrisiko fiihrt.^® 

b) Amerikanisches Bankensystem 

Amerikanische Banken müssen zwei Punkte erfüllen, damit nach amerikanischem Recht vor 
Gericht ein Beweis als rechtserheblich gewertet wird. Sie müssen die Echtheit^^ des Intemet- 
dokuments beweisen und sicherstellen, daß das Intemetdokument sowohl nach der sog. best 
evidence rule^® als auch der sog. hearsay rule^* zulässig ist. 

Um die Echtheit eines Intemetdokuments zu beglaubigen, muß der Ursprung und seine 
Unversehrtheit bewiesen werden.^^ Bei der Frage nach dem Ursprung ist zu klären, ob das 
Dokument tatsächlich auf die angegebene Web-Adresse zurückfuhrbar ist. Die Unversehrtheit 
eines Intemetdokuments ist bewiesen, wenn eine exakte Aufzeichnung oder eine Kopie der 
Nachricht vorgelegt werden kann. In einigen amerikanischen Bundesstaaten gelten zusätzlich 
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sog. Statutes of frauds, gemäß derer die Unterzeichnung einiger Dokumente vorgeschrieben 
ist. Die Vorschrift wird allerdings weit gefaßt. Als Unterschrift wurden maschinenschriftliche 
Namen und Stempel anerkannt. Da ebenfalls die Namen auf Telegrammen vor Gericht als 
Unterschrift akzeptiert wurden, kann gefolgert werden, daß auch elektronische Zeichen zur 
Beglaubigung einer Nachricht genügen. 

Gemäß der best evidence rule ist das Gericht verpflichtet, nur das bestmögliche Beweismittel, 
das eine Partei Vorbringen kann (das Originaldokument), in Betracht zu ziehen.^"^ Damit kann 
im vorliegenden Fall die elektronische Annahme eines Angebots per Email nicht dadurch 
bewiesen werden, daß die elektronische Post ausgedruckt wird, da der Ausdruck lediglich eine 
Kopie eines aus elektronischen Daten bestehenden Originals darstellt. Des weiteren kann der 
Beweis auch nicht dadurch erbracht werden, daß elektronische Daten der Email hervorge- 
bracht werden, da diese lediglich mittels Computer lesbar sind. Die best evidence rule wird 
durch die federal rules of evidence^^ eingeschränkt. Hierbei handelt es sich um eine bundes- 
staatliche Gesetzgebung, deren Ziel die Vereinheitlichung der Beweisregelungen in den USA 
ist. Gemäß der federal rules of evidence sind alle elektronischen Aufzeichnungen als 
Schriftstücke zu betrachten. Der Ausdruck derselben stellt eine vertrauliche Vervielfältigung 
der elektronischen Daten dar und ist gemäß Art. 1001 Abs. 3 der federal rules of evidence als 
Original zu betrachten. Da die federal rules of evidence von den meisten Bundesstaaten 
angenommen wurden, kann dort z.B. eine Web-page oder eine Email als Beweismittel 
vorgebracht werden. 

Gemäß der hearsay rule kann keine Beweisführung erbracht werden, die sich auf Dokumente 
stützt, von deren Inhalt der Verfasser nicht persönlich erfahren hat.^^ Diese Regel leitet sich 
aus dem Recht einer Partei ab, vor Gericht die Zeugen der Gegenpartei ins Kreuzverhör zu 
nehmen. Hierfür ist das Zeugnis des Verfassers des Dokuments und die Tatsache notwendig, 
daß der das Zeugnis ablegende Verfasser persönlich über den Inhalt des Dokuments Bescheid 
weiß. Ist dies nicht der Fall, so wird das Dokument von der Beweisführung ausgeschlossen. 
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Die hearsay rule kann nach amerikanischem Recht^^ eingeschränkt werden, wenn es sich um 
Datenkompilierungen, Memos, Berichte oder Register handelt, die im Rahmen der normalen 
Tätigkeit eines Unternehmens erstellt werden.^® Hierunter ist z.B. der regelmäßige Versand 
von Emails zur Online-Kontoeröffhung zu verstehen, wie er bei der oben genannten BankNet 
durchgefuhrt wird. In diesem Falle genügt es, daß die Personen als Zeugen auftreten, welche 
über die Zuverlässigkeit des DV-Systems sowie die Registrierung und Aufbewahrung der 
Daten informiert sind. Diese Anforderung trifft beispielsweise auf den DV-Leiter der 
jeweiligen Bank zu. 

c) Englisches Bankensystem 

Grundlage für die Beweisführung von Handlungen, die im englischen Bankensystem via 
Internet abgeschlossen werden, ist der Civil Evidence Act aus dem Jahre 1995.^^ Gemäß 
Section 13 des Civil Evidence Act werden als Dokumente alle Arten von Materialien verstan- 
den, die Informationen Jeglichen Typs enthalten. Vor Gericht sind damit alle Computerdoku- 
mente, wie z.B. WWW-Seiten, Newsgroup-Nachrichten und Emails, als Beweismittel 
zugelassen. Alle Dokumente müssen Jedoch beglaubigt werden. Bei der Beglaubigung wird 
unterschieden, ob es sich beim Antragsteller um einen Kaufmann oder um eine natürliche 
Person handelt. 

Nach englischem Recht ist derjenige ein Kaufmaim (businessman), der in einem bestimmten 
Zeitraum ein Gewerbe betreibt, auch weim dies ohne Gewinnabsicht geschieht. Der Kauf- 
mann kaim die Beweisführung mittels eines Registers vornehmen. Unter einem Register sind 
im vorliegenden Falle Computerregister zu verstehen, die in den am Internet angeschlossenen 
Computern aufbewahrt werden. Dies trifft beispielsweise auf einen Email Briefkasten zu. Um 
eine Beweisführung durch ein Computerdokument zu erbringen, benötigt der Kaufmann eine 
Bescheinigung vom Verantwortlichen der zu beweisenden Tätigkeit (beispielsweise dem 
Leiter der bankeigenen DV-Abteilung), daß die vor Gericht vorgelegten Computerdokumente 
aus diesem Register entnommen sind. 
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Handelt es sich um einen Intemetuser (natürliche Person), so müssen die Computerdokumente 
nach den vom Gericht festgelegten Normen bestätigt werden. Damit ein Dokument als echt 
angesehen wird, müssen folgende Punkte bewiesen werden: Die Identität des Autors oder des 
Absenders, die Ausstellungsart, der Ursprung sowie das fehlerfreie Funktionieren des eigenen 
Computersystems und des Empfangscomputers.'^® Im Hinblick auf die Beweisführung sollte 
der Intemetuser deshalb darauf bedacht sein, dauerhafte und möglichst unveränderliche 
Datenträger zu verwenden. 

4. Fragen zur Umsetzung des Internet-Banking 

Entscheidungsträger im deutschen Bankensystem betonen, daß es in den USA einfacher ist, 
Bankdienstleistungen über das Internet anzubieten, da die symmetrische und asymmetrische 
Verschlüsselung in den USA entwickelt wurde. Dadurch besitzen die amerikanischen Schlüs- 
seltechnologien einen technischen Vorsprung vor den deutschen Schlüsseltechnologien und 
können zu einer höheren Sicherheit der über das Internet abgewickelten Bankdienstleistungen 
beitragen. Es stellt sich daher die Frage, ob die amerikanischen Schlüssel nicht nach 
Deutschland importiert werden können, um den deutschen Banken zu ermöglichen, einen 
höheren Sicherheitsstandard zu garantieren. Zur Beantwortung dieser Frage sind die relevan- 
ten amerikanischen Rechtsvorschriften zu untersuchen. 

a) Kryptographieexport 

Die kryptographische Software wurde auf die United States Munitions List aufgenommen, die 
Teil der International Traffic Arms Regulation (ITAR)"^^ ist und den Waffenexport aus den 
USA regelt.'^^ Nicht nur die kryptographische Software, sondern auch die technischen Daten 
im Zusammenhang mit der Kryptographie sowie die verschlüsselten Daten selbst werden 
damit unter dem Begriff „Kriegsmaterial“ subsumiert. Um die nationale Sicherheit zu garan- 
tieren, verbietet deshalb das State Department deren Export. Unter Export wird verstanden, 
wenn die technischen Daten von kryptographischen Verfahren einer ausländischen Person 
bekanntgegeben werden oder sie auf diese übertragen werden. Ein derartiger Export wird mit 
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einer Freiheitsstrafe von bis zu fünf Jahren geahndet. Dabei ist es gemäß Art. 120 Abs. 17 der 
ITAR unerheblich, ob sich die ausländische Person auf amerikanischem oder ausländischem 
Territorium aufhält. Damit ist der Import der amerikanischen Schlüssel für deutsche Banken 
nicht möglich. 

b) Parallelen zur Einführung von Geldautomaten 

Vor dem Hintergrund, daß sich die technische Entwicklung im Bereich Kryptographie in den 
letzten zwei Jahren in Deutschland stark verbessert hat, ist das Exportverbot von amerikani- 
schen Schlüsseln aus Sicht der deutschen Banken nicht überzubewerten. Vielmehr liegt die 
Vermutung nahe, daß scheinbar mangelnde Sicherheitsvorkehrungen von einigen deutschen 
Banken nur als Scheingrund vorgeschoben werden, um sich nicht der Herausforderung des 
neuen Markts „Internet-Banking“ stellen zu müssen. 

Bei der näheren Betrachtimg des Entscheidungsprozesses, der bei der Einführung des Internet- 
Banking zu konstatieren ist, zeigen sich große Parallelen zu der Einführung von Geldautoma- 
ten. Während in den USA Geldautomaten schon über Jahre hinweg in Betrieb waren, wurden 
in Deutschland noch große Bedenken über die diesen Automaten zugrundeliegenden Sicher- 
heitsstandards geäußert. Als dann in Deutschland vereinzelt Kreditinstitute Geldautomaten 
aufstellten und sich dabei keine Sicherheitsprobleme ergaben, begannen unmittelbar daraufhin 
alle Kreditinstitute damit, dieses große Kostenreduzierungspotential zu nutzen. 

Wo früher in einer kleinen Filiale wenige Mitarbeiter wenige Kunden bedienten, stellen die 
Kreditinstitute heute einen Geldautomaten auf, an dem sich wenige Kunden bedienen können. 
In naher Zukunft lassen sich durch Anwendung von Internet-Banking selbst viele dieser auto- 
matisierten Filialen schließen, wodurch Fixkosten, wie die Miete und die Wartung der Geräte, 
eingespart werden können. Durch die Nutzung von Internet-Banking wird dann weltweit 
vielen Kunden die Möglichkeit gegeben, sich auf einem Server einzuloggen. 

Auf Grund der ähnlichen Voraussetzungen, die der Entwicklung des Internet-Banking und der 
Aufstellung von Geldautomaten in Deutschland zugrunde liegen, wird hier davon ausgegan- 
gen, daß die Entwicklung des Internet-Banking analog zu der beschriebenen Entwicklung der 
Aufstellung von Geldautomaten verlaufen wird. Während noch im Jahre 1996 die Sicher- 
heitsdebatte die Diskussion über die Einführung von Internet-Banking dominierte, machen 
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heute, nur zwei Jahre später, die im folgenden Kapitel beschriebenen Aktivitäten der 
deutschen Banken deutlich, daß die Implementierung des Intemet-Banking längst ihre 
Anfangsphase durchschritten hat. 

c) Hinreichende Sicherheit 

Die Implementierung von Intemet-Banking wird vorgenommen, da Intemet-Banking 
verglichen mit vielen oben erwähnten Teilaspekten des Cyber-Banking am sichersten ist."*^ 
Telefon-Banking ist beispielsweise im Vergleich zu Intemet-Banking als sehr unsicher zu 
bezeichnen. Jeder Wohnungsnachbar kann durch die Benutzung eines Richtmikrofons 
problemlos das Paßwort oder andere gesprochene Codes abhören und damit Geldflüsse 
ableiten. Auch die zur Zeit sehr häufig angewendete Form der Bezahlung via Kreditkarte ist 
unsicherer als die im Rahmen des Intemet-Banking durchgefiihrten Zahlungsvarianten.'^'* Die 
Fragestellung, ob Internet-Banking sicher ist, wird deshalb eindeutig mit „Ja“ beantwortet. 
Dabei liegt nicht die Gewährleistung einer hundertprozentigen Sicherheit als Sicherheitsmaß 
zugrunde, sondern ein im Vergleich zu anderen Teilen des Cyber-Banking hinreichendes 
Sicherheitsmaß. 

5. Ergebnisse 

Ziel dieses Kapitels war es, die Möglichkeiten aufzuzeigen, wie Banken ihre Netze vor uner- 
laubtem Eindringen schützen können. Zusätzlich zur technischen Sicherheit war zu analysie- 
ren, wie der Gesetzgeber den Kunden und Banken Rechtssicherheit gewährleisten kann. Die 
Vorgehensweise gliederte sich in die Darstellung der kryptographischen Verfahren und der 
zivilrechtlichen sowie zivilprozeßrechtlichen Aspekte der digitalen Signatur. 

Im Rahmen der kryptographischen Verfahren wurde die symmetrische und asymmetrische 
Verschlüsselung erörtert. Mit dem der asymmetrischen Verschlüsselung zuordenbaren RSA- 
Algorithmus steht den Banken ein praktikables Verfahren zur Verfügung, um einen hohen 
Sicherheitsstandard bei der Durchführung von Bankgeschäften im Internet zu gewährleisten. 



Vgl. Johannsen, W. (1996): Möglichkeiten des Intemet-Banking aus der Sicht der Deutschen Bank, Vortrag 
anläßlich der Konferenz „Banken auf dem Internet“, veranstaltet vom Institute for International Research, 
am 3 1 . Januar bis 2. Febmar 1996, in Frankfurt am Main. 

^ Auf diesen Aspekt wird in C.III. eingegangen. 
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Im Rahmen der zivilrechtlichen Untersuchung zeigte sich, daß sowohl in der amerikanischen 
als auch der deutschen Gesetzgebung kein bestimmtes Signaturverfahren vorgeschrieben wird 
und eine privatwirtschaftlich organisierte Infrastruktur der Zertifizierungsstellen präferiert 
wird. In den USA wird gemäß dem Utah Gesetz die bei dem Verfahren der asymmetrischen 
Verschlüsselung vorgenommene digitale Signatur rechtlich der handschriftlichen Signatur 
gleichgestellt. In Deutschland sind Bestrebungen im Gange, die Rechtsgrundlagen für die 
Sicherheit bei der Durchführung von Transaktionen im Internet an die neuen Entwicklungen 
der Informations- und Telekommunikationstechnologie anzupassen. Hierunter fallt der im 
September 1995 von der Bundesnotarkammer erlassene Entwurf des Gesetzes über den 
Elektronischen Rechtsverkehr und das am August 1997 in Kraft getretene Signaturgesetz. Da 
der Entwurf der Bundesnotarkammer nicht in das Signaturgesetz eingearbeitet vmrde, stellt 
das Signaturgesetz weder die digital signierten Dokumente der gesetzlichen Schriftform 
gemäß § 126 BGB noch der Privaturkunde des § 416 ZPO gleich. 

Während die Begriffe „Willenserklärung“ und „Zugang“ Gegenstand der zivilrechtlichen 
Untersuchung waren, wurden im Rahmen der zivilprozeßrechtlichen Untersuchung die 
Aspekte „Urkunde“ und „Objekt des Augenscheins“ näher erörtert. Im Prozeßrecht hat sich in 
Deutschland als herrschende Meinung herausgebildet, mit einer digitalen Unterschrift 
signierte Dokumente nicht als Urkunde, sondern als Augenscheinsobjekte zu behandeln. 
Deshalb wird hier empfohlen, gegenwärtig bei der Durchführung von Bankgeschäften im 
Internet zusätzlich zu dem elektronisch gestalteten Schriftverkehr noch die herkömmliche 
Papierform zu verwenden. Damit die Intemetbanken in den USA vor Gericht einen Beweis als 
rechtserheblich gewertet bekommen, müssen sie sicherstellen, daß das Intemetdokument echt 
ist und nach der best evidence rule sowie der hearsay rule zulässig ist. In England müssen die 
Banken Intemetdokumente mittels Computerregister beglaubigen lassen, damit sie vor Gericht 
als Beweismittel zugelassen werden. 
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II. Informations- und Transaktionsfunktion des Internet-Banking 

Ziel dieses Kapitels ist es, einen Überblick über den aktuellen Stand des Internet-Banking in 
Deutschland, den USA und England zu geben sowie die Rechtsfragen zu analysieren, die sich 
bei dem international ausgerichteten Internet-Banking stellen. Die Vorgehensweise gliedert 
sich in fünf Schritte. Im ersten Schritt wird das Leistungsspektrum aufgezeigt, das Intemet- 
banken grundsätzlich bieten können. Anhand dieses Rahmens wird im zweiten Schritt das 
tatsächliche Angebot der deutschen, amerikanischen und englischen Intemetbanken unter- 
sucht. Im dritten Schritt werden die wichtigsten der aufgefuhrten Intemetbanken verglichen 
und eine Rangfolge der Banken ermittelt. Viertens erfolgt die Analyse des Internet-Banking 
im Lichte des UN-Kaufrechts und fünftens im Lichte des Internationalen Privatrechts. 

1. Anwendungsmöglichkeiten und -vorteile des Internet-Banking 

Die Vielfältigkeit der Anwendungsmöglichkeiten des Internet-Banking hat in den letzten 
Jahren stark zugenommen. Dabei waren bei deutschen, amerikanischen und englischen Ban- 
ken sehr ähnliche Entwicklungsschritte zu verzeichnen. Im folgenden soll das grundsätzliche 
Leistungsspektrum der Intemetbanken aufgezeigt werden. Des weiteren werden die Gründe 
analysiert, weshalb die Banken zusätzlich zu dem traditionellen Geschäftsfeld Internet-Ban- 
king in ihre Angebotspalette aufhehmen. 

a) Leistungsspektrum des Internet-Banking 

Das von den Intemetbanken angebotene Leistungsspektmm wird hier in folgende sieben 
Kategorien eingeordnet: Allgemeine Informationen, spezielle Informationen, interaktive 
Basisdienste, Realtime-Informationen, erweiterte interaktive Dienste, Kontoinformationen 
und direkte Transaktionsmöglichkeiten."^^ Die Kategorien 1-6 sind der ersten Stufe (Bereitstel- 
lung von Informationen) und die Kategorie 7 der zweiten Stufe (Durchführung von Transak- 
tionen) zuzuordnen. Anhand dieser Kategorien wird im weiteren Verlauf der aktuelle Stand 
des Internet-Banking in Deutschland, den USA und England aufgezeigt. 



45 



Grundlage dieser Einteilung h\\de.i Scheidler, V. (1997), S. 21f. 
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Kategorie 1 (allgemeine Informationen) beinhaltet Informationen über die eigene Bank, 
Jahresberichte, Produktkataloge, Jobbörsen, Geschäftsstellenverzeichnisse mit Hinweisen zu 
ec-Automaten und Kontoauszugsdrucker sowie Angaben über Kontaktmöglichkeiten über 
Telefon bzw. Email. 

In die Kategorie 2 (spezielle Informationen) fallen Vorhersagen zur Entwicklung einzelner 
Werte auf den Finanzmärkten, tägliche Kommentare von Marktentwicklungen, allgemeine 
Informationen zur wirtschaftlichen Lage und über Änderungen in der Gesetzgebung sowie 
Hintergrundberichte zur politischen und volkswirtschaftlichen Situation. 

Unter interaktiven Basisdiensten sind zu subsumieren: Download-Möglichkeiten von Konto- 
eröffhungsformularen, direkte Kontaktmöglichkeiten über das Anklicken eines Mail-Links, 
Linksammlung zu verwandten Gebieten (wie z.B. zu Finanz- und Wirtschaftszeitschriften 
oder Nachrichtenagenturen), Online Demoversionen oder downloadbare Demoversionen von 
Cash-Management- Software oder anderer Software sowie Online-Formulare fiir Kreditkarten- 
oder Kontoeröffhungsanträge. 

Der Begriff Realtime-Informationen umfaßt alle aktuellen Veröffentlichungen von Börsenkur- 
sen, Wechselkursen, Zinssätzen, Informationen über Optionsscheine oder sonstige Finanzin- 
dizes. 

Unter erweiterten interaktiven Diensten sind folgende Aspekte zu verstehen: Interaktive 
Kalkulations- und Auswertungsmöglichkeiten für Investmentpläne, Rent- versus Buy-Ent- 
scheidungen, Datenbanken, die dem Kunden das Auffmden der gesuchten Themen erleichtern 
sowie Diskussions- oder Fragestellungsmöglichkeiten mit einem Experten, wie dies z.B. bei 
moderierten Newsgroups der Fall ist. 

In die Kategorie Kontoinformationen fällt die Dienstleistung, Kunden über ihre online 
getätigten Transaktionen und ihren Kontostand zu unterrichten. 

Die direkten Transaktionsmöglichkeiten bezeichnen im Rahmen von Kategorie 7 den 
Zahlungsverkehr im Internet, die Erteilung von Überweisungen, die Einrichtung von Dauer- 
aufträgen und die direkte Eingabe von Kauf- und Verkauforders von Wertpapieren. 

Die Kategorien wurden so gewählt, daß die Kategorie 7 das höchste technische Anforde- 
rungsniveau bei gleichzeitig höchstem Kundennutzen aufweist. Mit der absteigenden Nume- 
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rienmg der Kategorien sinken die technischen Anforderungen und der Kundennutzen. 
Dementsprechend erfordern die in Kategorie 1 enthaltenen allgemeinen Informationen die 
geringsten technischen Anforderungen und bringen den geringsten Kundennutzen. 

b) Kostenreduktion für Kunden und Banken durch Internet-Banking 

Das Intemet-Banking weist sowohl für die Banken als auch für deren Kunden eine Reihe von 
Vorteilen auf. Für Bankkunden ist das Intemet-Banking deshalb von Interesse, da für sie 
erheblich niedrigere Gebühren anfallen, als dies beim traditionellen Banking der Fall ist. 
Ferner wird ihnen durch Intemet-Banking die Möglichkeit gegeben, Preise für verschiedene 
Bankprodukte übersichtlich und schnell zu vergleichen und somit rationale Entscheidungen zu 
treffen. Vorteilhaft erweist sich ebenfalls, daß Bankgeschäfte rund um die Uhr getätigt werden 
können und der Gang zur Filiale entfallt. 

Als Gründe für die Ausweitung des Angebots von Intemet-Banking werden von Bankvertre- 
tem drei Argumente genannt. Erstens können Banken durch eine ansprechende Präsentation 
im Internet ihre Public Relations verbessern, indem sie die Ziele und Aktivitäten der Bank 
darlegen und dadurch ihr Prestige steigern. Zweitens kann das Internet als ein neues Instm- 
ment zur Kundenakquisition betrachtet werden. Da das Internet ein neues Informations- und 
Kommunikationsmittel darstellt, wird eine neuer Kundenkreis angesprochen und eia vorher 
schwer zugängliches Marktsegment bearbeitet. Hauptgrund für Banken, Internet Anwendun- 
gen zu implementieren, ist jedoch drittens die damit verbundene Kostenreduktion. Kosten 
lassen sich im Bankensystem auf strategischer und operativer Ebene reduzieren. 

Auf strategischer Ebene erfolgt gegenwärtig im Bankwesen eine Rationalisiemng und 
Kostensenkung durch Aktivitäten, wie Fusionen und Zusammenlegung ähnlicher Abteilungen. 
Hierbei handelt es sich insbesondere um Back-Office-Abteilungen, welche die Abwicklung 
der Handelsgeschäfte vornehmen. Richtungsweisendes Beispiel hierfür ist das Projekt 
Abwicklungsbank, das von der DG BANK und der SGZ Bank getragen wird. Bei dem Projekt 
Abwicklungsbank handelt es sich um die Neuorganisation der Abwicklung von Wertpapierge- 
schäften sowie die Durchführung der Depotgeschäfte."*^ Die genossenschaftlich organisierten 



Vgl. Gehrmann-Stein, B. (1995), S. 157. 

Wgl.hierm: Franf^urter Allgemeine Zeitung (1997), S. 18. 
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Kreditinstitute betreuen 2,4 Millionen Kunden-Wertpapierdepots, wobei die anfallenden 
zahlreichen Transaktionen bisher nicht zentral, sondern für jede Bank gesondert abgewickelt 
werden. Ziel dieses Projektes ist es, die Abläufe aller Genossenschaftsbanken in diesem 
Bereich durch eine Zusammenlegung zu optimieren. Dieses Ziel soll in Form einer genossen- 
schaftlichen Wertpapier-Service-Bank erreicht werden, an deren Kapital sich die DG BANK 
mit 66,58% und die SGZ Bank mit 33,42% beteiligt. Eine Öffhungsklausel für die anderen 
genossenschaftlichen Zentralbanken WGZ und GZB ist vorgesehen. Dementsprechend sollen 
die DG BANK mit 50% und die drei genossenschaftlichen Zentralbanken ebenfalls mit 50% 
an der genossenschaftlichen Wertpapier-Service-Bank beteiligt werden. Gemäß Expertisen 
können die Beteiligten durch die genossenschaftliche Wertpapier-Service-Bank bis zu 100 
Millionen DM einsparen. 

Auf operativer Ebene lassen sich durch die Anwendung von Internet-Banking hohe manuelle 
Auftvände reduzieren. Doppelt durchgefuhrte Prozesse können dabei nicht nur automatisiert, 
sondern auch eliminiert werden. Durch die Bildung klarer Prozeßschnittstellen und die 
Beseitigung DV-technischer Inkompatibilitäten der verwendeten Systeme können sich weitere 
Kostenreduktionen ergeben. Beispiele hierfür sind die im folgenden aufgeführten Aktivitäten 
der deutschen, amerikanischen und englischen Banken. 



2. Internet-Banking in Deutschland, den USA und England 

In diesem Abschnitt v^rd ein Überblick über den aktuellen Stand des Internet-Banking in 
Deutschland, den USA und England gegeben."^® Es wird dargestellt, inwieweit deutsche, 
amerikanische und englische Banken Dienstleistungen der oben erörterten sieben Kategorien 
im Internet anbieten. 



Sehr gute Linksammlungen zu Intemetbanken bieten folgende zehn Intemetadressen an: 

- http://www.moneypage.com/banks/index.htm; 

- http://www.mybank.com; 

- http://www.quaIisteam.com^anking.htm; 

- http://www.orcc.com/banking.htm; 

- http://www.aaadir.com/index.htm; 

- http://www.bankweb.com; 

- http://www.tsi.it/finanza.com; 

- http://www.financehub.com; 

- http://www.gwdg.de/~ifbg/bank_2.html; 

- http://www.efrontier.com/efmdex/toplevel/bankstop.html. 

Vgl. auch Birkelbach, J. (1997), S. 81 ff. 
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a) Internet-Banking in Deutschland 

Bislang bieten in Deutschland über 200 deutsche Banken bzw. Finanzdienstleister Dienstlei- 
stungen über das Internet an,"^^ wobei die größte Gruppe dem Sektor der Sparkassen gefolgt 
von dem kreditgenossenschaftlichen Sektor zuzuordnen ist. 

Gut aufbereitete Dienstleistungen der Kategorie 1 (allgemeine Informationen) bieten insbe- 
sondere folgende Banken an: Advance Bank,^® Bank 24,^^ Comdirekt,^^ Commerzbank, 
Consors Schmidt Bank,^"* Deutsche Bank,^^ DG BANK,^^ Direkt Anlage Bank,^^ Deutsche 
Investment Trust (DIT),^^ Dresdner Bank,^^ Gries und Heissei, Hypobank,^* S-Net,^^ 
Sparda-Bank Hamburg,^^ Stadtsparkasse Augsburg bzw. Dortmund,^"^ Bayerische Vereins- 
bank^^ und die WestLB.^^ 

Alle genannten Banken bieten ebenfalls die in Kategorie 2 (spezielle Informationen) fallenden 
Dienstleistungen an. Die Deutsche Bank stellt beispielsweise die Kassakurse der Frankftirter 
Börse einschließlich Fundamentaldaten der Analysetochter DB-Research zur Verfügung. Die 
Commerzbank stellt verschiedene Branchenreports, detaillierte Analysen über die konjunktu- 
rellen Trends und Konjunkturdaten unter der Rubrik „Wirtschaftsinformationen zu Deutsch- 
land“ bereit. Die LG Stuttgart bietet aktuelle Marktdaten und Optionsstrategien an, wobei 
abgesehen von der Analyse des Bund- und DAX-Futures auch ausführliche Anlageempfeh- 
lungen gegeben werden. Die Bayerische Hypotheken- und Wechselbank zeigt Einschätzungen 



Vgl. http://www.uni-^egensbu^g.de^anken/. Hier werden die deutschen Banken aufgelistet und regelmäßig 
aktualisiert, die sich im Internet befinden. 

Vgl. http://www.advance.de. 

Vgl. http://www.bank24.de. 

Vgl. http://www.comdirekt.de. 

Vgl. http://www.commerzbank.de. 

Vgl. http://www.consors.de. 

Vgl. http://www.deutsche-bank.de 
Vgl. http://www.dg-bank.de. 

Vgl. http://www.diraba.de. 

Vgl. http://wvw.dit.de. 

Vgl. http://www.dresdner-bank.de. 

Vgl. http://www.guh.de. 

Vgl. http://www.hypo.de. 

Vgl. http://www.snet.de. 

Vgl. http://www.sparda-hh.de. 

^ Vgl. http://www.stadtsparkasse-augsburg bzw. -dortmund.de. 

Vgl. http://www.vereinsbank.de. 

“ Vgl. http://www.west-lb.de. 
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über die Entwicklungen auf dem Kapitalmarkt und zweimal pro Tag aktualisierte Börsenkurse 
auf. Auf den Intemetseiten der Bayerischen Vereinsbank können die Aktien- und Options- 
scheinkurse der Börse Frankfurt, Hamburg und München abgerufen werden. Da immer mehr 
Banken spezielle Informationen über das Internet anbieten, ist davon auszugehen, daß sehr 
bald die Kurse aller deutschen Werte über das Internet abrufbar sind. 

Zusätzlich zu der steigenden Nachfrage, Kurse über das Internet abzurufen, ist bei den Bank- 
kunden eine verstärkte Nachfrage nach Softwaretools zu verzeichnen, mit deren Hilfe die 
Kurse in Analyseprogramme eingelesen werden können. Derartige Softwaretools sind der 
Kategorie 3 (interaktive Basisdienste) zuzuordnen und werden z.B. von dem Discount Broker 
Consors in Form zeitverzögerter Charts und von Teledata in Form eines interaktiven 
Chartanalyseprogramms angeboten. Unter dem Begriff „Software“ stellt die Johann Wolfgang 
Goethe-Universität Frankftirt^^ nach Anwendungsgebiet und Betriebssystem gegliederte 
Anwendungsprogramme vor und bietet diese zum freien Herunterladen an. Das Institut für 
Betriebswirtschaftliche Geldwirtschaft an der Universität Göttingen bietet den Service an, 
Wertpapierdepots individuell zusammenzustellen und online zu bewerten.^* Mittels Variation 
der Eingaben lassen sich daraufhin Simulationen durchfuhren. Das Intemetforum Cyber- 
Finance^^ bietet Kursdaten deutscher Titel zum Download und viele kommentierte Links zu 
anderen Finanzservem an. 

Bei den Informationen im Rahmen der Kategorie 4 (Realtime-Informationen) handelt es sich 
z.B. um Realtime-Kurse des DAX und der Deutschen Terminbörse (DTB),^° Kursdaten und 
Empfehlungen von Anlagen für deutsche Nebenwerte,^^ Bilanzzahlen und Hintergrundinfor- 
mationen der 500 größten deutschen Unternehmen sowie um laufend aktualisierte Kurse des 
deutschen Rentenindex und der DAX-Werte^^. 

Im Gegensatz zu Dienstleistungen der Kategorie eins bis vier bieten in Deutschland nur 
wenige Intemetbanken Dienstleistungen der Kategorie 5 (erweiterte interaktive Dienste) an. 



Vgl. http://www.fortress.wiwi.uni-frankfiirt.de/AG/JWGI/. 

Vgl. http://www.wiso.gwdg.de/ifbg/depot.htm. 

Vgl. http://www.cyber-fmance.com. 

Vgl. http://www.bis.de (bis steht für b.i.s.). 

Vgl. http://www.guh.de (guh steht für die Privatbank Gries und Heissei). 
Vgl. http://www.lgbank.de (Igbank steht für die Landesgirokasse Stuttgart). 
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Immobilienangebote bietet z.B. die Bausparkasse Mainz an. Dort können Kunden via Internet 
aus dem vorgegebenen Angebotsprogramm ein Fertighaus individuell zusammenstellen und 
anschließend den auf sich und das entsprechende Haus zugeschnittenen Bausparvertrag 
errechnen. Auf Homepages, wie den der deutschen Bank, kann auf Beispielrechnungen 
zurückgegriffen werden. Jeder Homepagebesucher kann sich unter der Angabe seines 
monatlich zur Verfügung stehenden Betrags einen individuellen Sparplan errechnen lassen.^^ 

Dienstleistungen der Kategorie 6 (Kontoinformationen) boten als erste Banken in Deutsch- 
land folgende Banken an: Bank 24, Consors, Direkt Anlage Bank, DIT, Gries und Heissei 
sowie die Sparda Bank. Da verglichen mit den USA die Entwicklung der kryptographischen 
Verfahren in Deutschland erst später begann, dauerte es länger, bis die deutschen Banken 
ihren Kunden auch den Service anbieten konnten, unter Anwendung des Internets vertrauliche 
Daten, wie ihren Kontostand abzufragen und die getätigten Transaktionen zu verfolgen. 
Seitdem auch in Deutschland die Sicherheit beim Internet-Banking in hinreichendem Maße 
gewährt ist, bieten immer mehr Banken auch den Zugriff auf derartig vertrauliche Daten via 
Internet an. 

Die Durchführung von Transaktionen, die der Kategorie 7 (direkte Transaktionsmöglichkei- 
ten) zugeordnet ist, wird in Deutschland nur von sehr wenigen Banken angeboten. Im Rahmen 
der Kategorie 7 werden in Deutschland insbesondere der im nächsten Kapitel dargestellte 
Zahlungsverkehr und der Wertpapierhandel über das Internet abgewickelt. Die Durchführung 
des Wertpapierhandels über das Internet wird unter anderem von der Bank 24, der Direkt 
Anlage Bank, der Advance Bank und Consors Discount Broker angeboten. 

Die Bank 24 bietet den Service, Wertpapierorders über das Internet auszuführen seit Ende 
1996 an. Die Direkt Anlage Bank, eine der ersten deutschen Direktbanken, und die Advance 
Bank haben seit 1997 diese Dienstleistung in ihrer Angebotspalette. Die Nürnberger Direkt- 
bank Consors, Filiale des zweitgrößten deutschen Privatbankhauses Schmidtbank, bot im Juni 
1994 als erste deutsche Bank an, Kundenorders auf direktem Wege an die Börse Frankfurt zu 
leiten. Zugegriffen wird auf eine Schnittstelle des Börsenhandelssystems BOSS CUBE, 
wodurch die Kunden so zeitnah wie nie zuvor auf Marktentwicklungen reagieren können. 
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Vgl. Reimann, E. (1996), S.31. 
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Schon innerhalb eines Jahres wurden mehr als 10.000 Kunden von nur 25 Mitarbeitern 
betreut. Ende 1996 wurde mit der Umsetzung der Planung begonnen, auch mittels des 
Internets Wertpapierorders ohne die sonst übliche Zeitverzögerung abgeben zu können. Das 
Angebot umfaßt gegenwärtig Wertpapiergeschäfte abgesehen von DTB-Geschäften. 
Ausschlaggebend für das Ausklammem von DTB-Geschäften ist deren spekulativer Charakter 
und die damit einhergehende Forderung des Gesetzgebers im Rahmen des Wertpapierhan- 
delsgesetzes, den Kunden über die hohen Risiken aufzuklären. Diese Anforderung ist mittels 
des Internets im Gegensatz zum persönlichen Gespräch nur schwer zu erfüllen. 

b) Internet-Banking in den USA 

Dienstleistungen der Kategorie 1 (allgemeine Informationen) bieten in den USA zahlreiche 
Intemetbanken an. Ein sehr gutes Angebot bieten insbesondere folgende Banken an: Bankers 
Tmst,^"* Bank of America,^^ CitiBank,^^ Goldman Sachs,^^ JP Morgan,^^ Keith Aufhauser,^^ 
Mark Twain Bank,*^ Morgan Stanley,®^ Security First Network Bank*^ und Wells Fargo.^^ 

Hervorzuheben ist im Rahmen der Kategorie 2 (spezielle Informationen) das Dienstleistungs- 
angebot von Bankers Tmst, Goldman Sachs, JP Morgan und Morgan Stanley sowie einiger 
Unternehmen aus dem Near-Banking-Bereich, wie Bloomberg und Barra. Bankers Tmst bietet 
unter der Rubrik Markets & Service kostenlos umfangreiches Material zum Bereich Risk Ma- 
nagement an. Ebenfalls kostenlos bietet die Investmentbank Goldman Sachs Marktinforma- 
tionen über das Internet an. Mit der Aufstellung der sog. Risc Metrics, die unter anderem die 
ständig aktualisierten Korrelationen und Volatilitäten zu den wichtigsten Märkten beinhaltet, 
entwickelte JP Morgan eine zentrale Komponente im Risikomanagement, auf die auch im 
deutschen Bankensystem sehr viele Controllingabteilungen zurückgreifen. Daß auch Nicht- 
kunden von JP Morgan über das Internet Zugang zu derartigen Informationen gewährt wird. 



Vgl. http://www.bankerstrust.com. 
Vgl. http://www.bankamerica.com. 
Vgl. http://www.citibank.com. 

Vgl. http://www.gs.com. 

Vgl. http://www.jpmorgan.com. 
Vgl. http://www.aufhauser.com. 
Vgl. http://www.marktwain.com. 

** Vgl. http://www.ms.com. 

Vgl. http://www.sfiib.com. 

Vgl. http://www.wellsfargo.com. 
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zeigt, welche wichtige Stellung das Internet inzwischen als Informations- und Werbemedium 
erreicht hat. Marktindizes, welche weltweit die Vergleichsbasis für viele Portfoliomanager 
bilden, wurden von Morgan Stanley entwickelt. Diese Marktindizes können auf der 
Homepage von Morgan Stanley abgerufen werden. Informative Homepages besitzt auch der 
Nachrichten- und Systemanbieter Bloomberg.®'* Dort lassen sich Grafiken über die Rendi- 
teentwicklung vieler Werte und Kommentare zur Zinsentwicklung abrufen. Das Portfolioma- 
nagement-Software herstellende Unternehmen Barra®^ bietet neue Aufsätze insbesondere zu 
den Bereichen Performancemessung und Asset Allocation an. 

Interaktive Basisdienste, die der Kategorie 3 zugeordnet werden, bieten auch sehr viele der im 
Rahmen der Kategorie eins genannten Banken an. So stellt Bankers Trust verschiedene Soft- 
waretools bereit, mit deren Hilfe z.B. Anleihen bewertet werden. Die Bank of America bietet 
eine Jobbörse an, bei der Angebot und Nachfrage nach Arbeit abgeglichen wird. Auch viele 
amerikanische Universitäten stellen umfangreiche Finanzinformationen zum Download zur 
Verfügung. So bietet beispielsweise die Ohio State University Daten- und Kurshistorien zum 
Download an, die bis zum Jahre 1700 zurückgehen. Neue Entwicklungen im Internet-Recht 
bietet unter anderem die University of Chicago mittels Links an.®^ Das United States Depart- 
ment of State Online Private International Law Database bietet zahlreiche Dokumente zur 
weltweiten Harmonisierung des Internationalen Privatrechts zum Download an.®^ 

Als erster Anbieter von Realtime-Bondkursen und -Geldmarktpapieren, die der Kategorie 4 
(Realtime-Informationen) zuzuordnen sind, trat Money Line®® auf den Markt. Money Line 
bietet permanent aktualisierte Kurse von US Treasury Notes, Goverment Bonds und alle 
Arten von Geldmarktpapieren an. Mit der Entwicklung von intemetbasierten Devisenhandels- 
systemen®^ entstand der Bedarf nach über das Internet abrufbaren zeitnahen Devisenkursen. 
Auf Grund der hohen Volatilität der Devisenkurse sind Devisenhändler von allen am Banken- 
system Beteiligten am meisten auf zeitnahe Informationen angewiesen. Diesen Bedarf decken 



Vgl. http://www.bloomberg.com. 

Vgl. http://www.baira.com. 

Vgl. http://www.law.lib.uchicago.edu/lib/cyberdoc.html. 
Vgl. http://www.his.com/~pildb/. 

Vgl. http://www.moneyline.com. 

Vgl.C.IV.l. 
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Unternehmen, wie das aus Chicago stammende IASG,^° durch das Angebot eines 
Kurstickerbands und Links zu entsprechenden Seiten auf der Homepage. Insgesamt ist das 
Angebot von Realtime-Informationen in den USA sehr groß. Dadurch, daß nicht mehr 
ausschließlich die klassischen Informationsanbieter Realtime-Informationen bereitstellen, 
erhöht sich die Markttransparenz und damit die Konkurrenz zwischen Banken, klassischen 
Informationsanbietem und anderen Finanzdienstleistem. Von diesem Trend profitiert der 
Kunde, da sich mit der Reduzierung der Informationsasymmetrien auch die Margen der 
Banken reduzieren und diese ihre Bankgeschäfte zu günstigen Konditionen anbieten müssen, 
um nicht vom Markt gedrängt zu werden. 

Erweiterte interaktive Dienste im Rahmen der Kategorie 5 werden bedeutend seltener ange- 
boten, als die Dienstleistimgen der Kategorie eins bis vier. Hoch entwickelte Dienste bietet die 
Investmentgesellschaft Fidelity Investment an.^^ Auf deren Homepage können Kimden auf 
Datenbankftmktionen zurückgreifen und so die gewünschten Finanzinformationen abmfen. 

Eine der ersten Banken, die im Rahmen der Kategorie 6 (Kontoinformationen) Dienstleistun- 
gen anbot, ist Wells Fargo, die zweitgrößte Bank Kaliforniens. Wells Fargo bietet seit Mai 
1995 die Kontoführung via Internet an. Auch viele der im Rahmen von Kategorie 7 
aufgeführten Online-Broker, wie z.B. Lombard Institutional Brokerage, bieten ihren Kunden 
an, die Darstellung und Bewertung des eigenen Wertpapierbestands, den Liquiditätsstatus, 
eine Übersicht über die im vergangenen Monat getätigten Transaktionen und den noch 
verfügbaren Kreditrahmen über das Internet abzurufen. 

Insbesondere bei der Durchführung des Zahlungsverkehrs und des Wertpapierhandels über 
das Internet, die beide der Kategorie 7 (direkte Transaktionsmöglichkeiten) zuzuordnen sind, 
wird die Vorreiterrolle der USA deutlich. Im Rahmen des Zahlungsverkehrs wird deutlich, 
daß während in den USA die Mark Twain Bank das unten beschriebene E-cash- Verfahren 
schon seit dem 23. Oktober 1995 einsetzt, sich dieses Verfahren in Deutschland erst in der 
Testphase befmdet.^^ Bezüglich dem Wertpapierhandel nehmen in den USA insbesondere 
folgende Online-Broker eine wichtige Stellung ein: Keith Aufhauser,^^ Ceres Securities,^"* 



Vgl. http://www.iasg.com. 

’’ Vgl. http://www.fid-inv.com. 

Diese Aspekte werden ausführlich in C.III. dargestellt. 
Vgl. http://www.aufhauser.com. 
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E*Trade,^^ e.Schwab,^^ eBroker,^^ Fidelity Investments,^* Jack White & Co. PATH Online, 
Lombard Institutional Brokerage,*^^ Max Ue,^^^ und Pacific Brokerage Services.^^^ 

Das zur Trans Terra Group gehörende Keith Aufhauser hat als erstes Institut die Durchführung 
des Wertpapierhandels über das Internet angeboten. Dadurch, daß Keith Aufhauser als erstes 
Institut die Marktlücke ausfullte, konnte schnell ein großer Kundenstamm gewonnen werden, 
der sich größtenteils aus Kunden außerhalb der USA zusammensetzt. Damit wird erneut 
deutlich, wie durch Internet-Banking nationale Grenzen verschwinden und sich viele Banken 
dem internationalen Wettbewerb stellen, bei dem sich immer mehr der Technologisierungs- 
grad als eine dominierende Determinante herauskristallisiert. 

Ceres Securities gehört zur Trans Terra Gruppe und bietet den Kunden den komparativen 
Vorteil geringer Abwicklungsgebühren an. Damit geht jedoch der Nachteil einher, daß Ceres 
Securities weder dem Kunden beratend zur Seite steht noch ihm Marktinformationen zur 
Verfügung stellt. Diese Angebotsform wird noch konsequenter von E*Trade und eBroker 
umgesetzt. Bei E*Trade können Kunden Aktien für die Gebühr von $14.95 und bei eBroker 
für $12 kaufen bzw. verkaufen. E*Trade bietet seit Februar 1996 die Abwicklung des 
Wertpapierhandels über das Internet an und verlangt von den Kunden bei Depoteröffhung eine 
Einlage in Höhe von $1.000 als Sicherheitshinterlegung. Bei eBroker beläuft sich die 
geforderte Einlage auf $10.000, wobei diese nicht in Form einer Sicherheitshinterlegung 
gehalten werden muß, sondern ebenfalls angelegt werden kann. Mit dem Verzicht auf nach 
Provision bezahlter Anlageberater und Analysten fallen für die Discount-Broker Ceres 
Securities, E* Trade und eBroker somit nur sehr niedrige Kosten an, wodurch sie ein gutes 
Verhältnis zwischen Gewinn und eingesetztem Kapital aufweisen. Einen anderen Weg als die 
Discount-Broker hat Lombard Institutional Brokerage eingeschlagen. Lombard Institutional 
Brokerage, eine Tochtergesellschaft des Brokers White, ist seit Anfang 1993 am Markt. Sie 



Vgl. http://www.ceres.com. 

Vgl. http://www.etrade.com. 

^ Vgl. http://www.schwab.com. 

^ Vgl. http://www.ebroker.com. 

Vgl. http://www.fid.inv.com. 

^ Vgl. http://www.pawws.com. 
Vgl. http://www.lombard.com. 
Vgl. http://www.u.e.com. 

Vgl. http://www.TradePBS.com. 
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bietet speziell auf den jeweiligen Kunden abgestimmte Serviceleistungen an und hilft den 
Kunden bei der Umsetzung ihrer Anlagestrategien, indem sie dabei genau auf deren 
Risikopräferenzen eingeht. Des guten Service wegen liegen die Gebühren jedoch mit $34 pro 
Umsatz in gelisteten Aktien merklich über den der Discount-Broker. 

c) Internet-Banking in England 

Sehr gut aufbereitete Dienstleistungen der Kategorie 1 (allgemeine Informationen) bieten die 
Barclays Bank PLC^®^, BankNet^®"*, Bradford & Bingley Building Society^®^ und Nationwide 
Building Society an. Alle vier Banken kamen in dem weiter unter durchgefuhrten interna- 
tionalen Vergleich unter die Top 19 der besten Banken. Ein gutes Dienstleistungsangebot 
findet sich bei folgenden Banken: Bank of England^®^, Citibank UK^^^ Halifax Building 
Society^®^, Hambros PLC^^°, Lloyds Bank^^\ Midland Bank^^^, NatWest^^^, Saloman 
Brothers International Limited^ und TSB Bank^^^ 

Alle diese Banken bieten ebenfalls Dienstleistungen der Kategorie 2 (spezielle Informationen) 
an. Zusätzlich bietet der englische Informationsdienstleister TeleStock^^^ einen sehr umfang- 
reichen Service an, auf den insbesondere Kleinanleger zurückgreifen. Bei TeleStock kann der 
Intemetnutzer 59.000 Börsentitel basierend auf den Vortag abrufen. Die London International 
Financial Futures and Options Exchange (LIFFE)^^^ stellt Informationen über den Termin- 
markt in Form von Statistiken, historischen Datenreihen und Publikationen zur Verfügung. 

Während noch per Definition alle englischen Intemetbanken Dienstleistungen der Kategorie 
eins und zwei anbieten, bieten nur noch wenige Intemetbanken Dienstleistungen der Katego- 



Vgl. http://www.barcIays.co.uk. 

Vgl. http://mkn.co.uk/bank. 

Vgl. http://www.bradford-bingley.co.uk. 
Vgl. http://www.nationwide.co.uk. 

Vgl. http://www.bankofengland.co.uk. 

Vgl. http://www.citibank.com/uk. 

Vgl. http://www.halifax.co.uk. 

Vgl. http://www.hambros.co.uk/index.html. 
Vgl. http://www.lloydsbank.co.uk. 

Vgl. http://www.midlandbank.co.uk. 
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Vgl. http://www.sbil.co.uk. 
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rie 3 (interaktive Basisdienste) an. Das Angebot der NatWest beinhaltet den Download von 
Finanzinformationen, die wiederum in eigene Management Tools eingelesen werden können. 
Halifax Building Society bietet den kostenlosen Download wichtiger Bankensoftware an. 

Mit dem Angebot von Dienstleistungen der Kategorie 4 (Realtime-Informationen) treten die 
Intemetbanken in Konkurrenz zu den klassischen Informationsanbietem, wie Reuters oder 
Bloomberg, da die Kunden der Intemetbanken auf Börsen- und Anlageinformationen kosten- 
los zugreifen können. Seit April 1997 bietet NafWest Realtime-Kurse über das Internet an. 
Diese Dienstleistung wird mit dem Aktienhandel über das Internet verbunden. 

Die der Kategorie 5 zuzuordnenden erweiterten interaktiven Dienste werden bedeutend 
seltener angeboten als die Dienstleistungen der Kategorie eins bis vier. Gut entwickelte 
Dienste bieten die Barclays Bank PLC und die BankNet an. Deren Kunden körmen Finanzin- 
formationen ihrer Wahl abmfen, indem sie auf die angebotenen Datenbanken zurückgreifen. 

Die meisten der englischen Intemetbanken nehmen Dienstleistungen der Kategorie 6 (Konto- 
informationen) imd der Kategorie 7 gleichzeitig in ihr Angebotsprogramm auf, da bei beiden 
auf vertrauliche Daten zurückgegriffen wird und somit die Anwendung hochentwickelter 
kryptographischer Verfahren vorausgesetzt wird. Als Beispiel hierfür steht die Citibank UK 
und die TSB Bank. 

Analog zum Internet-Banking in Deutschland und den USA wird in England die der 
Kategorie 7 (direkte Transaktionsmöglichkeiten) zuzuordnende Durchführung von Transak- 
tionen von nur wenigen Banken angeboten. Ausschlaggebend hierfür ist, daß diese Dienstlei- 
stungen die höchsten Sicherheitsstandards erfordern. Diese lassen sich nur mit kostspieligen 
Informationstechnologien erfüllen, die aber auch den höchsten Kundennutzen aller über das 
Internet angebotener Bankdienstleistungen erbringen. Als direkte Transaktionsmöglichkeiten 
kommen insbesondere die Abwicklung des Zahlungsverkehrs und des Wertpapierhandels in 
Betracht. Weitreichende Leistungen beim Zahlungsverkehr bietet die Citibank UK an. Mittels 
Internet können Rechnungen beglichen und Gelder in über 15 Währungen in die meisten 
Länder der Welt transferiert werden. Ein umfassendes Angebot des Wertpapierhandels über 
das Internet bietet ESI-Sharelink und NatWest an. 
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d) Vergleichende Beurteilung 

Nachdem der aktuelle Stand des Intemet-Banking in Deutschland, den USA und England dar- 
gestellt wurde, soll nun aufgezeigt werden, welchen Stellungswert die einzelnen Banken im 
internationalen Vergleich besitzen. 

Es werden 52 deutsche, 13 englische und 12 amerikanische Banken daraufhin untersucht, 
inwieweit diese Intemetbanken Dienstleistungen der sieben Kategorien anbieten.* Je nach- 
dem wie hoch die technischen Anforderungen oder der Kundennutzen sind, wird den Dienst- 
leistungen ein Wert zwischen 1 (niedrigste technische Anforderung bzw. niedrigster Kunden- 
nutzen) und 10 (höchste technische Anforderung bzw. höchster Kundennutzen) zugeordnet. 
Das arithmetische Mittel zwischen der unter der Rubrik „technische Anforderungen“ und der 
unter der Rubrik „Kundennutzen“ erzielten Zahlen stellt die Bewertungszahl der Dienstlei- 
stungen dar. 

In einem zweiten Schritt werden alle von einer Bank erzielten Bewertungszahlen addiert und 
daraus die Gesamtbewertung der Bank ermittelt. Je höher die Gesamtbewertung einer Bank, 
desto höher ist ihr internationaler Rang. Die ersten 19 der 77 untersuchten Banken kamen auf 
den in Abb. 2 dargestellten internationalen Rang. Bei der Interpretation der Ergebnisse gilt 
jedoch zu beachten, daß sich die Untersuchung auf den Zeitraum Juni, Juli und August 1996 
erstreckt. Auf Grund der Dynamik bei der Entwicklung im Intemet-Banking ist zu erwarten, 
daß sich zum heutigen Datum auch Änderungen in der Rangfolge der Banken ergeben haben, 
die jedoch hier nicht berücksichtigt werden konnten. 
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Diese Darstellung lehnt sich an Scheidler, V. (1997), S. 21-25 an. 
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Abb. 2: Die wichtigsten deutschen, amerikanischen und englischen 

Internetbanken im Vergleich 



Rang 


Name der Bank 


Herkunftsland 


Gesamtbewertung 


1 


Wells Fargo 


USA 


88,5 


2 


Bank of America 


USA 


80,5 


3 


Security First Network Bank 


USA 


75,5 


4 


Lombard Brokerage 


USA 


71,0 


5 


The Net Investor 


USA 


60,0 


6 


Stadtsparkasse Dortmund 


D 


59,5 


7 


Barclays Bank PLC 


GB 


59,0 


8 


BankNet 


GB 


52,0 


9 


Consors Schmidt Bank 


D 


39,0 


10 


Apollo Trust Company 


USA 


35,0 


11 


Dresdner Bank Investment Gruppe 


D 


35,0 


12 


Stadtsparkasse Augsburg 


D 


30,0 


13 


Deutsche Bank 


D 


29,5 


14 


Landesbausparkasse Württemberg 


D 


27,5 


15 


Bayerische Vereinsbank 


D 


24,0 


16 


Bradford & Bingley Building Society 


GB 


23,5 


17 


Advance Bank 


D 


21,0 


18 


Nationwide Building Society 


GB 


20,5 


19 


Landesgirokasse Stuttgart 


D 


18,0 



Quelle: Scheidler, V. (1997), S. 25. 
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In Abb. 2 kommt zum Ausdruck, daß keine Korrelation zwischen der Bilanzsumme, der 
Anzahl der Niederlassungen und der Mitarbeiterzahl einer Bank einerseits sowie der Qualität 
des Dienstleistungsangebots im Internet andererseits vorliegt. Die Analyse zeigt auf, daß auf 
den ersten Plätzen nicht Großbanken, wie die amerikanische Citibank, die englische National 
Westminster Bank oder die Deutsche Bank vorzufinden sind, sondern sehr viele kleine 
Banken. So verfugt die an dritter Stelle plazierte Security First Network Bank lediglich über 
einen Mitarbeiterstamm von ca. 40 Mitarbeitern. Daß auch kleine regionale Institute ein gutes 
und umfassendes Angebot im Internet präsentieren können, wird durch das gute Abschneiden 
der Apollo Trust Company deutlich. 

Das schlechte Abschneiden der in Abb. 2 nicht aufgefuhrten Banken ist vor allem darin 
begründet, daß diese Banken in ihrer Entwicklung auf der ersten Stufe stehenblieben und den 
Übergang zur zweiten Stufe nicht erreichen konnten.* Ausschlaggebend hierfür ist, daß diese 
Banken aus Gründen des Marketings eine WWW- Adresse erworben haben, ohne eine weitere 
strategische Nutzung des Internets in Betrachtung zu ziehen. So bieten per Definition 100% 
der Intemetbanken Dienstleistungen der Kategorie eins und zwei an. Ein aus der Kategorie 
drei, vier und fünf bestehendes Dienstleistungsangebot besitzen nur noch 20% der Intemet- 
banken. Dienstleistungen der Kategorie sechs bieten lediglich 1% der Intemetbanken an. Die 
zweite Stufe (Kategorie sieben) haben nur 0,1% aller Intemetbanken erreicht. Es zeigte sich 
ferner, daß Intemetbanken, nachdem sie Dienstleistungen der Kategorie eins bis fünf sukzes- 
siv in ihr Angebot aufgenommen haben, zumeist Dienstleistungen der Kategorie sechs und 
sieben gleichzeitig anbieten. Der Übergang zu Kategorie sieben tritt somit als Sprung von 
Kategorie fünf auf sieben auf. 

In Abb. 2 wird ferner deutlich, daß die amerikanischen Intemetbanken mit Abstand am besten 
bewertet werden. Ausschlaggebend hierfür ist, daß das technische Know-how größtenteils in 
den USA entwickelt wurde und deshalb dort weiter vorangeschritten ist als in Europa. Die 
Bankmitarbeiter haben sich an den Umgang mit den technologischen Komponenten des 
Internets schon gewöhnt und können diese effizient einsetzen, während in Europa vielerorts 
erst Schulungen über die Nutzung der technischen Innovationen durchgefuhrt werden müssen. 
Ferner verstehen es die amerikanischen Intemetbanken hervorragend, das Internet als 

Vgl. http://www.netbanker.com/research.html. 
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Marketinginstmment einzusetzen. Einschränkend ist jedoch hervorzuheben, daß darunter 
teilweise auch die Praktikabilität leidet, da sich bei einigen aufwendigen Grafiken die 
Gesamtübertragungszeit der gewünschten Dienstleistungen erheblich erhöht. 

Ein weiterer Grund für das gute Abschneiden der amerikanischen Intemetbanken ist, daß sie 
ein umfassendes Intemetangebot anbieten und das Dienstleistimgsspektrum der sieben 
Kategorien oftmals vollständig abdecken. Die amerikanische Security First Network Bank 
bietet z.B. Zahlungen an alle Empfänger durch kostenlose Scheckzustellung an. Auch die 
deutsche Stadtsparkasse Dortmund bietet einen ähnlichen Service an, indem sie sich dafür 
verbürgt, daß per Internet getätigte Überweisungen an jeden beliebigen Geschäftspartner 
erfolgen, unabhängig davon, ob der Geschäftspartner ein Intemetanwender ist. Derartige 
Dienstleistungen fehlen in der Angebotspalette englischer Intemetbanken. Andererseits bieten 
diese wiederum Dienstleistungen an, die im Servicepaket deutscher Intemetbanken nicht 
enthalten sind. Englische Intemetbanken, wie z.B. die BankNet, bieten Zahlungen im voraus 
an. Dies bedeutet, daß durch die Entwicklung von elektronischen Schecks die englische 
BankNet ihren Kunden anbietet, jedes Geschäft, bei dem Vorauskasse notwendig ist, zu 
tätigen. Somit ist als Fazit des internationalen Vergleichs festzuhalten, daß die deutschen und 
englischen Intemetbanken zwar auch viele Dienstleistungen auf hohem Niveau anbieten, 
jedoch im Gegensatz zu den amerikanischen Intemetbanken oftmals einige Dienstleistungen 
in ihrer Angebotspalette fehlen. Damit nehmen die amerikanischen Intemetbanken internatio- 
nal eine Vormachtstellung ein. 

3. Internet-Banking und UN-Kaufrecht 

Bisher wurde deutlich, daß mit der Anwendung von Internet-Banking eine Intemationalisie- 
rung bei der Durchführung von Bankgeschäften einhergeht. Nicht mehr das nationale 
Filialsystem füngiert als Markteintrittsbarriere, sondern die internationale Zugriffsmöglichkeit 
auf die Intemetbank. Dadurch kommt es zu einem internationalen Kontakt zwischen Banken 
und ihren Kunden, an dem mehrere Staaten mit unterschiedlichen Rechtsordnungen beteiligt 



Ein gutes Beispiel hierfür stellt die Homepage der Security First Network Bank dar. Dort wird eine 
Bankeingangshalle virtuell nachgebildet. Der Kunde kann analog zu einer tatsächlichen Bank einzelne 
Dienstleistungen auswählen, indem er mit der Maus auf die entsprechenden Bankschalter klickt. Vgl. 
http://www.sfiib.com. 
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sind. Da alle Staaten eine eigene Privatrechtsordnung besitzen, stellt sich die Frage, nach 
welchem Recht das Internet-Banking zu beurteilen ist. Antwort auf diese Frage gibt das 
Internationale Einheitsrecht und das Internationale Privatrecht (IPR)^^^ des jeweils 
involvierten Staats. 

Das Internationale Einheitsrecht bestimmt im Gegensatz zum Internationalen Privatrecht nicht 
das anzuwendende Recht, sondern verdrängt sowohl das Internationale Privatrecht als auch 
das materielle Recht und tritt an deren Stelle. Eine der wichtigsten Vorschriften des Interna- 
tionalen Einheitsrechts ist das Wiener UN-Obereinkommen über Verträge über den interna- 
tionalen Warenkauf vom 11. April 1980. Seit dem 1. Januar 1991 ist das Wiener UN- 
Kaufrecht^^^ in Deutschland in Kraft. Im Englischen lautet die Bezeichnung des Wiener 
UN-Kauffechts „Convention on Contracts for the International Sale of Goods“ und wird als 
CISG abgekürzt. Gemäß Art. 3 Abs. 2 EGBGB gehen Regelungen in völkerrechtlichen 
Vereinbarungen den Vorschriften des Internationalen Privatrechts vor, soweit sie unmittelbar 
anwendbares innerstaatliches Recht geworden sind. Da hierunter auch das UN-Kauffecht fällt, 
hat es vor den Regeln des Internationalen Privatrechts Vorrang. Als Einheitsrecht verdrängt 
das UN-Kaufrecht die Art. 27 ff. EGBGB und die §§ 433ff. BGB vollständig. Auf Grund des 
Vorrangs des UN-Kaufrechts vor dem Internationalen Privatrecht wird zuerst die Beziehung 
zwischen dem UN-Kauffecht und dem Internet-Banking (C.II.3.) und daraufhin die 
Auswirkungen des Internationalen Privatrechts auf das Internet-Banking (C.II.4.) analysiert. 

a) Überblick über das UN-Kaufrecht 

Als Vorläufer des UN-Kauffechts sind das „Einheitliche Gesetz über den Abschluß von 
internationalen Kaufverträgen über bewegliche Sachen“ (EKAG) vom 17. Juli 1973^^^ und 
das „Einheitliche Gesetz über den internationalen Kauf beweglicher Sachen“ (EKG) vom 17. 
Juli 1973^^^ zu nennen. Mit dem Inkrafttreten des UN-Kauffecht^^* in Deutschland am 1. 



Vgl. Ferid, M. (1986); Kegel, G. (1995); Kunz, K-H. (1992); Lüderitz, A. (1992). 
Vgl. Bachmann, B. (1997), S. 169-183. 

Der Text des UN-Kaufrechts findet sich bei Jayme, E., Hausmann, R. (1994), Nr. 48. 
Vgl. BGBl. 198911,8.588. 

Vgl. Bar, Chr. von (1991), Rn. 405. 

Vgl. BGBl. 1973 I, S. 868. 

Vgl. BGBl. 1973 1,8.856. 
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Januar 1991 umfaßt das UN-Kaufrecht den Anwendungsbereich des EKAG und EKG. Beide 
Übereinkommen sind damit außer Kraft getreten. Gemäß Art. 100 CISG gilt das UN- 
Kauffecht lediglich für Verträge, die fhihestens am Tag des Inkrafttreten des UN-Kauffechts 
geschlossen wurden. Das EKAG und AKG ist gemäß Art. 5 Abs. 2 des Zustimmungsgesetzes 
zum CISG*^^ für Verträge anzuwenden, die vor dem Inkrafttreten des UN-Kauffechts 
geschlossen wurden. Da das EKAG und EKG die Rechtsanwendung in den Vertragsstaaten 
verkomplizierte und der Anwendungsbereich der Übereinkommen zu eng war, waren beide 
Übereinkommen im Gegensatz zum UN-Kauffecht nicht sehr erfolgreich. 

Gemäß Art. 1 Abs. 1 a) CISG ist der Regelungsbereich des UN-Kauffechts eröffnet, wenn 
sich die Niederlassung der Parteien in verschiedenen Vertragsstaaten^^® befindet oder wenn 
gemäß Art. 1 Abs. 1 b) CISG die Parteien ihre Niederlassung in verschiedenen Staaten haben 
und die Regeln des Internationalen Privatrechts zur Anwendung des Rechts eines Vertrags- 
staates fuhren. Bedeutungslos für die Zuordnung zum Regelungsbereich des UN-Kauffechts 
ist gemäß Art. 1 Abs. 3 CISG die Staatsangehörigkeit der Parteien, ihre Eigenschaft als 
Kaufleute oder die Einordnung des Vertrags als zivil- oder handelsrechtlich. 

Im Rahmen einer Kurzübersicht läßt sich der Inhalt des UN-Kaufrechts in die Kategorien 
Anwendungsbereich, Vertragsschluß sowie Rechte und Pflichten der Vertragsparteien 
gliedern. Der sachliche Anwendungsbereich wird in Art. 1-6 CISG, der räumliche 
Anwendungsbereich in Art. 1 CISG und der zeitliche Anwendungsbereich in Art. 100 CISG 
geregelt. Der Vertragsschluß wird in Art. 14ff. CISG behandelt. Hierbei wird insbesondere auf 
die Themenschwerpunkte „Angebot“ (Art. 14ff. CISG), „Annahme“ (Art. 18ff. CISG), 
„Ablehnung“ (Art. 19 CISG), „Vertragsänderung“ (Art. 29 CISG in Verbindung mit Art. 14ff 
CISG) und „Auslegung von Willenserklärungen“ (Art. 8 CISG) eingegangen. Im Rahmen der 
Rechte und Pflichten der Vertragsparteien werden die „allgemeinen Bestimmungen“ (Art. 25 
ff CISG), „Pflichten des Verkäufers“ (Art. 30-35 CISG), „Untersuchungs- und 
Rügeobliegenheiten des Käufers bei Übergang der Gefahr“ (Art. 36 CISG in Verbindung mit 
66ff CISG), „Rechtsbehelfe des Käufers wegen Vertragsverletzung durch den Verkäufer (Art. 



Vgl. OLG Düsseldorf, IPRax 1993, S. 421ff.; OLG Frankfurt, EuZW 1994, S. 255ff.; OLG München EuZW 
1995,S.31ff. 

Vgl. BGBl. 198911,8.588. 

Für eine Übersicht über die Vertragsstaaten vgl. Caemmerer, E. von, Schlechtriem, P. (1995), Anhang I. 
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45-52 sowie 74-77 CISG), „Pflichten des Käufers“ (Art. 53-60 CISG), „Rechtsbehelfe des 
Verkäufers wegen Vertragsverletzung durch den Käufer“ (Art. 61-65 CISG), „Gefahr der 
Nichterfüllung der Vertragspflichten“ (Art. 71-73 CISG), „Zinsen“ (Art. 78 CISG), 
„Befreiung der Nichterfüllung“ (Art. 79 CISG), „Obhutspflichten des Verkäufers und Käufers 
in bestimmten Fällen“ (Art. 85-88 CISG) sowie „Schlußbestimmungen“ (Art. 89ff. CISG) 
erörtert. 

b) Anwendung des UN-Kaufrechts beim Internet-Banking 

Die Frage, ob das UN-Kaufrecht auch beim Internet-Banking Anwendung findet, soll anhand 
eines Beispiels beantwortet werden. Erwirbt beispielsweise ein deutscher Kunde von einer 
amerikanischen Bank ein Aktienpaket, so handelt es sich bei der Warenlieferung der amerika- 
nischen Bank um elektronische Informationen und nicht um bewegliche körperliche 
Gegenstände. Damit unterliegt der Austausch von Aktienpaketen nicht dem UN-Kaufrecht. 
Da generell bei der Durchflihrung von Bankgeschäften mittels Internet elektronische Informa- 
tionen und keine beweglichen körperlichen Gegenstände ausgetauscht werden, findet das UN- 
Kaufrecht beim Internet-Banking keine Anwendung. 

Wird allerdings berücksichtigt, daß das Einräumen von Sendezeit nicht dem UN-Kaufrecht 
unterfällt, während der Austausch von Computerprogrammen ohne Rücksicht darauf, ob 
die Datenträger mitveräußert vmrden oder nicht, dem UN-Kaufrecht unterfällt, so stellt sich 
die Frage, wo die Grenze zwischen elektronischen Informationen und beweglichen körperli- 
chen Gegenständen liegt. Damit wird deutlich, daß diesbezüglich noch ein gesetzlicher 
Handlungsbedarf besteht. Wie die Intemetbanken auf diese Rechtsunsicherheit reagieren 
können, wird in D.II.2. dargelegt. 



Vgl. Magnus, U. (1994), Fußnote 65, Art. 1 CISG, Rn. 45. 
Vgl. Magnus, U. (1994), Fußnote 65, Art. 1 CISG, Rn. 44. 
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3. Internet-Banking und Internationales Privatrecht 
a) Anwendungsbereich 

Gemäß Art. 3 Abs. 1 Satz 1 des Einfühmngsgesetzes zum Bürgerlichen Gesetzbuch (EGBGB) 
regelt das Internationale Privatrecht Sachverhalte mit einer Verbindung zum Recht eines 
ausländischen Staats. Der Auslandsbezug kann sich beim Internet-Banking durch den Sitz der 
Vertragsparteien im Ausland oder durch einen entsprechenden Geschäftsgegenstand ergeben. 
Im Rahmen dieser Arbeit ist darunter insbesondere ein Vertragsabschluß zwischen einer 
deutschen Bank und einem ausländischen Kunden, einem deutschen Kunden und einer 
ausländischen Bank oder einer deutschen und ausländischen Bank zu verstehen. Eine 
Rechtsverletzung kann einen Auslandsbezug aufweisen, wenn der Verletzte im Ausland 
ansässig ist oder die verletzende Handlung im Ausland begangen wurde. 

Führt beispielsweise eine amerikanische Intemetbank Bankgeschäfte mit einem deutschen 
Kunden durch, so stellt sich die Frage, ob Grundlage dieser Geschäftsbeziehung das 
amerikanische oder das deutsche Recht ist. Diese Frage beantwortet das Internationale 
Privatrecht. Da die ausländischen und deutschen Gerichte jeweils ihr eigenes Internationales 
Privatrecht anwenden, und das Internationale Privatrecht somit nationalen Charakter besitzt, 
kommt dem in Anspruch genommenen Gericht eine große Bedeutung zu. Möchte der 
deutsche Kunde gegen die amerikanische Bank klagen, so kann er entscheiden, ob er in 
Deutschland oder in den USA die Klage erhebt. Der deutsche Kläger wird seine Wahl davon 
abhängig machen, ob das deutsche oder das amerikanische Internationale Privatrecht für ihn 
günstiger ist. Es ist ihm damit möglich, ein sogenanntes „forum shopping“^^^ zu betreiben. 
Durch derartiges forum shopping müssen gegenwärtig deutsche Gerichte eine Vielzahl an 
Verfahren gegen Beklagte mit Sitz im Ausland bewältigen. Eine Überlastung der Gerichte ist 
die Folge. Deshalb sind de lege ferenda durch zwischenstaatliche Vereinbarungen in naher 
Zukunft Regeln zu finden, wodurch die Zuständigkeit des deutschen Rechts wirksam auf die 
Fälle beschränkt wird, die hinreichenden Bezug zur deutschen Rechtsordnung haben. 



Vgl. Bar, Chr. von (1987), Rn. 409. 

Im Bezug auf Internet-Banking ist hervorzuheben, daß bislang in Deutschland im Bereich der 
internationalen Zuständigkeit bei Rechtsverletzungen im Internet noch keine Gerichtsentscheidungen 
vorliegen. Zur amerikanischen Rechtslage vgl. http://www.netlaw.com/cases/cispat.htm. 
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b) Das Internationale Privatrecht im Überblick 

a) Rechtsgrundlage 

Rechtsgrundlage für das deutsche Internationale Privatrecht sind internationale Verträge und 
nationale Rechtsvorschriften. 

Deutschland hat eine große Anzahl an internationalen Verträgen abgeschlossen.*^^ Ist der 
sachliche, persönliche und räumliche Anwendungsbereich der abgeschlossenen Staatsverträge 
eröffnet, so gehen diese gemäß Art. 3 Abs. 2 EGBGB den nationalen Rechtsvorschriften vor. 
Dabei ist zu untersuchen, ob die Anwendung des Staatsvertrags von der Gegenseitigkeit 
abhängt oder ob der Staatsvertrag auch auf solche Personen angewendet werden kann, deren 
Heimatstaaten nicht Vertragsstaaten sind. Ist letzteres der Fall, so handelt es sich um eine „loi 
uniforme“. 

Die wichtigste Rechtsquelle der nationalen Rechtsvorschriften sind Art. 3 bis Art. 38 
EGBGB. Diese lassen sich in folgende acht Kategorien einordnen. 

1. In Art. 3-6 EGBGB sind die allgemeinen Lehren des IPR enthalten. In dem Rahmen, wie 
nicht im besonderen Teil Ausnahmevorschriften enthalten sind, gelten die hier aufgeführ- 
ten Regeln über die Verweisung, Rückverweisung, das Personalstatut und den ordre public 
für das gesamte IPR. 

2. Die Art. 7-10 EGBGB regeln das Recht der natürlichen Person, insbesondere die Rechts- 
und Geschäftsfähigkeit, die Entmündung und den Namen einer Person. 

3. Art. 1 1 stellt die zentrale Vorschrift zur Bestimmung des Formstatus für Rechtsgeschäfte, 
wie beispielsweise Kaufverträge und Übereignungen dar. Diese Regelung ist immer dann 
gültig, wenn keine besondere Regeln über das auf die Form anzuwendende Recht vorlie- 
gen. In Art. 12 EGBGB sind Regeln für den Abschluß von Verträgen enthalten, die dem 
Verkehrsschutz dienen. 

4. In den Art. 13-24 EGBGB wird das deutsche internationale Familienrecht geregelt. 



Die wichtigsten Staatsverträge sind abgedruckt in: Jayme, K, Hausmann, R. (1994). 
Vgl. Kegel. G. (1995), S. 8. 
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5. Die Art. 25 und 26 EGBGB enthalten das deutsche internationale Erbrecht. 

6. Das internationale vertragliche Schuldrecht ist in Art. 27-37 EGBGB geregelt. Mit diesen 
Vorschriften hat der Gesetzgeber das Römische EWG-Übereinkommen über das auf 
vertragliche Schuldverhältnisse anwendbare Recht vom 19. Juni 1980 mit gewissen 
Änderungen in das EGBGB eingestellt. Wegen des von Deutschland erklärten 
Vorbehalts bei der Zustimmung findet das Übereinkommen iimerstaatlich keine unmittel- 
bare Anwendung. 

7. In Art. 38 EGBGB ist das internationale außervertragliche Schuldrecht enthalten. Zur Zeit 
betrifft diese einzige Regelung in unvollkommenem Maße das internationale Deliktsrecht. 
Geplant ist, mit dem vom Bundesjustizministerium vorgelegten „Entwurf eines Gesetzes 
zur Ergänzung des Internationalen Privatrechts“ vom 1. Dezember 1993 auch das interna- 
tionale außervertragliche Schuldrecht und das Sachenrecht zu regeln. 

8. In Art. 220 EGBGB sind noch Übergangsvorschriften enthalten, die notwendig sind, um 
die mit dem Inkrafttreten des neuen EGBGB zum 1. Januar 1986 entstandenen Konflikte 
zu lösen. 

ß) Kollisionsnormen 

Das deutsche Internationale Privatrecht entscheidet nicht in der Sache selbst, sondern es 
enthält Kollisionsnormen^^^, die wiederum eine Gesamtverweisung enthalten könfien und 
somit das ausländische Internationale Privatrecht miteinbeziehen können. Gemäß Art. 4 Abs. 
1 Satz 1 EGBGB ist zu berücksichtigen, daß, wenn auf das Recht eines anderen Staates 
verwiesen wird, auch dessen Internationales Privatrecht anzuwenden ist. 

Verweist eine Kollisionsnorm gemäß obigem Beispiel auf das amerikanische Recht und liegt 
eine Gesamtverweisung vor, so wendet das deutsche Gericht nicht amerikanisches Recht in 
der Sache an, sondern prüft zuerst das amerikanische Internationale Privatrecht mit seinen 
Verweisungen. Verweist das amerikanische Internationale Privatrecht wiederum auf eine 
dritte ausländische Rechtsordnung, so kann diese Vorgehens weise erneut angewendet werden. 



Vgl. BGBl. 1986 II, S. 810. Der Text findet sich h&\Jayme, K, Hausmann, R. (1994), Nr. 43. 
Vgl. Kropholler, J. (1994), § 12 I. 
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Diese Prozeßkette wird erst in zwei Fällen unterbrochen. Liegt erstens gemäß Art. 4 Abs. 1 
Satz 2 EGBGB eine Rückverweisung auf deutsches Recht vor, so sind die deutschen Sachvor- 
schriften anzuwenden. Die Verweisungskette ist zweitens zu Ende, wenn auf ausländisches 
Recht verwiesen wird, auf welches bereits schon verwiesen wurde. 

Wird gemäß Art. 4 Abs. 3 EGBGB auf das Recht eines Staates mit mehreren Teilrechtsord- 
nungen verwiesen, ohne daß die maßgebende Teilrechtsordnungen bezeichnet wird, so 
bestimmt das Recht dieses Staates, welche Teilrechtsordnung angewendet werden soll. Fehlt 
eine solche Regelung, so ist die Teilrechtsordnung anzuwenden, mit welcher der Sachverhalt 
am engsten verbunden ist. Wird auf ein ausländisches Recht verwiesen, das selbst 
verschiedene Rechtsordnungen kennt, so ist das dortige Interlokale Privatrecht heranzuziehen, 
um zum anwendbaren einzelstaatlichen Recht zu gelangen. Wird gemäß obigem Beispiel 
auf das amerikanische Recht verwiesen, so ist das Recht des Einzelstaates anzuwenden, 
welcher am engsten mit dem vorliegenden Sachverhalt verbunden ist, da die USA selbst kein 
einheitliches Interlokales Privatrecht besitzen. 

c) Bearbeitung von IPR-Fällen 

Hat ein Kläger sein „forum shopping“ beendet und sich entschieden, vor einem deutschen 
Gericht zu klagen, so läuft die Untersuchung des Gerichts in drei Schritten ab.*"*^ 

Im ersten Schritt wird die internationale Entscheidungszuständigkeit der deutschen Gerichte 
geprüft. In diesem Zusammenhang erfolgt die Feststellung der in Betracht kommenden multi- 
und bilateralen Abkommen sowie deren sachliche, persönliche, räumliche und zeitliche 
Anwendbarkeit. Ferner wird das Verhältnis zu anderen Abkommen und zu den allgemeinen 
Vorschriften analysiert. Das autonome internationale Zivilprozeßrecht wird daraufhin 
hinsichtlich der besonderen gesetzlichen Regelungen, wirksamen Zuständigkeitsvereinbarun- 
gen, der Indizfimktion der örtlichen Zuständigkeit und der erweiterten Zuständigkeit im 
Ausnahmefall untersucht. 



Vgl. Heldrich, A. (1996), Rn. 3f. 

Vgl. Kropholler, J. (1994), Fußnote 7, § 29 Il.l.a). 

Vgl. Kropholler. J. (1994), Fußnote 7, § 29 Il.l.b). 

Vgl. Koch, H.. Magnus. U.. Winkler v. Mohrenfels, P. (1996), S. If. 
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Im zweiten Schritt erfolgt die Feststellung des anwendbaren Rechts. Die Prüfung der 
materiellrechtlichen Fragestellung erfolgt im Hinblick internationaler Abkommen und des 
autonomen Kollisionsrechts. Im Rahmen des autonomen Kollisionsrechts werden die 
maßgeblichen Kollisionsnormen herausgearbeitet, die Probleme des Staatsangehörigkeitsprin- 
zips analysiert, Rück- und Weiterverweisungen erörtert sowie Gesamtstatut und Einzelstatut 
gemäß Art. 3 Abs. 3 EGBGB untersucht. 

Im dritten Schritt erfolgt die Anwendung des maßgeblichen materiellen Rechts. Dabei wird im 
wesentlichen untersucht, ob eine relevante Rechtsnorm eines anderen Staates zu einem 
Ergebnis fuhrt, das mit wesentlichen Grundsätzen des deutschen Rechts unvereinbar ist. Die 
Untersuchung erfolgt gemäß des in Art. 6 EGBGB niedergelegten ordre public. 

d) IPR und Internet-Verträge 

a) Formgültigkeit von Internet- Verträgen 

Rechtsgeschäfte sind gemäß Art. 1 1 Abs. 1 EGBGB dann formgültig, wenn sie dem Recht 
entsprechen, welches auf den Vertrag anwendbar ist oder am Vomahmeort^'*^ gilt. Wird 
gemäß Art. 11 Abs. 2 EGBGB ein Vertrag zwischen Parteien geschlossen, die sich in 
verschiedenen Staaten befinden, kann sich die Formgültigkeit aus dem Recht am Sitz einer 
der Vertragsparteien ergeben. Damit ist auf die Form von Rechtsgeschäften, die im Rahmen 
von Internet-Banking abgeschlossen werden, entweder das Vertragsstatut anzuwenden oder 
das Recht, das am Sitz einer der Parteien gilt. Gegenstandslos wird das Recht der Staaten, 
durch welche die elektronischen Erklärungen geleitet werden. 

Gemäß obigem Beispiel unterliegt die Form Wirksamkeit des Vertrags zwischen einer ameri- 
kanischen Bank und einem deutschen Kunden damit entweder dem amerikanischen oder dem 
deutschen Recht. Dies gilt selbst dann, wenn die elektronische Willenserklärungen des 
deutschen Kunden wegen Ausfalls einzelner Stellen im Netzwerk mittels Satelliten- und 
Landleitung über London nach USA geleitet wird. In diesem Fall gilt auch nur entweder das 
amerikanische oder das deutsche Recht, während das englische Recht gegenstandslos bleibt. 
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Vgl. RGZ 62, 379. Im Falle der Annahme des Antrags ohne Erklärung gegenüber dem Antragenden gemäß 
§ 15 1 BGB ist der Vomahmeort der Ort, an dem die Annahme erklärt wird. 
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ß) Verbraucherverträge 

Verträge unterliegen gemäß Art. 27 Abs. 1 Satz 1 EGBGB dem von den Parteien gewählten 
Recht. Wenn die Parteien keine Rechtswahl getroffen haben, so unterliegt gemäß Art. 28 
Abs. 1 Satz 1 EGBGB ein Vertrag dem Recht des Staates, mit welchem er die engsten 
Verbindungen aufweist. Das Internationale Privatrecht stellt in Art. 28 Abs. 2 Satz 1 EGBGB 
eine Vermutung für das Recht des Staates auf, in dem die Partei, welche die charakteristische 
Leistung erbringt, im Zeitpunkt des Vertragsabschlusses ihren gewöhnlichen Aufenthaltsort 
oder bei einem Verein oder einer juristischen Person ihre Hauptverwaltung hat. 

Bei Verbraucherverträgen ändert sich die Rechtslage. Bei Verbraucherverträgen handelt es 
sich abgesehen von den in Art. 29 Abs. 4 EGBGB genannten Ausnahmen um Verträge über 
die Lieferung beweglicher Sachen oder die Erbringung von Dienstleistungen zu privaten 
Zwecken. Der Verbraucherschutz wird dadurch gewährleistet, daß zwar auch eine Rechtswahl 
ermöglicht wird, aber die Rechtswahl die zwingenden Rechtsvorschriften des Staates, in dem 
der Verbraucher seinen gewöhnlichen Aufenthalt hat, nicht ausschließen kann, wenn der 
Verkäufer an diesem Ort Kunden geworben oder ein ausdrückliches Angebot abgegeben hat 
und wenn der Verbraucher die zum Vertragsschluß erforderlichen Rechtshandlungen dort 
vorgenommen hat. 

Die Bedeutung von Art. 29 EGBGB für Intemetverträge im Rahmen von Internet-Banking 
wird anhand obigem Beispiel verdeutlicht. Der Vertragsabschluß zwischen einer amerikani- 
schen Bank und einem deutschen Bankkunden erfolgt über die Homepage der amerikanischen 
Bank. Das Vertragsangebot ist mittels Internet für den Bankkunden in Deutschland ab- und 
aufhifbar. Mit der Eingabe der Vertragsangebots- und Vertragsannahmeerklärung seitens des 
deutschen Bankkunden besteht ein Vorbehalt zugunsten der zwingenden deutschen 
Vorschriften, wenn gemäß Art. 29 Abs. 1 Nr. 2 EGBGB die amerikanische Bank die 
Bestellung des deutschen Kunden in Deutschland entgegengenommen hat. Dies ist dann der 



Die Rechtswahl der Parteien könnte auch die lex mercatoria berufen, die als ein von internationalen 
Schiedsgerichten entwickeltes weltweites Handelsrecht bezeichnet werden kann (vgl. Bar, Chr. von (1987), 
Fußnote 6, Rn. lOOff.). Da die Konturen dieses Rechtsgefüges jedoch nicht eindeutig sind, wird im Hinblick 
auf Verträge beim Internet-Banking von diesem Schritt abgeraten. Vgl. hierzu auch Schlosser, P. (1989), 
Rn. 197. 

Vgl. Art. 29 EGBGB. 
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Fall, wenn die amerikanische Bank eine deutsche Zweigniederlassung oder Tochtergesell- 
schaft mit eigener Internet-Adresse besitzt und der deutsche Bankkunde seine Vertragsan- 
nahmeerklärung an diese Adresse gesendet hat. Hat die amerikanische Bank keine 
Rechtswahlvereinbarung vorgenommen, so gilt gemäß Art. 29 Abs. 2 EGBGB das Recht des 
Staates, in welchem der Verbraucher seinen gewöhnlichen Aufenthalt hat. In diesem Falle 
würde somit deutsches Recht gemäß Art. 31 EGBGB über das Zustandekommen des Vertrags 
und gemäß Art. 32 Abs. 1 Nr. 1, Nr. 2 und Nr. 4 EGBGB über dessen Auslegung, Erfüllung 
und Erlöschen der Verpflichtungen entscheiden. 

Bei der näheren Untersuchung der von amerikanischen Banken geschlossenen Verträgen^"^^ 
zeigt sich, daß die amerikanischen Banken eine Rechtswahlvereinbarung treffen und es somit 
aus der Sicht des deutschen Verbrauchers zu keiner Anwendung von Art. 29 Abs. 2 EGBGB 
kommt. Ferner stellt der Vertragsschluß zwischen einem deutschen Kunden und einer 
deutsche Zweigniederlassung einer amerikanischen Bank die Ausnahme dar. Zweigniederlas- 
sungen spielen beim Internet-Banking keine Rolle mehr, da sich Kunden direkt auf dem 
Server der amerikanischen Bank einloggen können. Somit kommt es im Allgemeinen bei 
Verbraucherverträgen auch zu keinem Vorbehalt zugunsten der zwingenden deutschen 
Vorschriften (Art. 29 Abs. 1 Nr. 2 EGBGB). 

5. Ergebnisse 

Ziel dieses Kapitels war es, einen Überblick über den aktuellen Stand des Internet-Banking in 
Deutschland, den USA und England zu geben sowie die Rechtsfragen zu analysieren, die sich 
bei dem international ausgerichteten Internet-Banking stellen. Hierfür wurde erstens das 
Leistungsspektrum der Intemetbanken dargestellt und beurteilt sowie eine Rangfolge der 
Intemetbanken ermittelt. Zweitens erfolgte eine Analyse des Internet-Banking im Lichte des 
UN-Kaufrechts und Internationalen Privatrechts. 

Das Leistungsspektrum der Internetbanken gliedert sich in die sieben Kategorien allgemeine 
Informationen, spezielle Informationen, interaktive Basisdienste, Realtime-Informationen, 
erweiterte interaktive Dienste, Kontoinformationen und direkte Transaktionsmöglichkeiten. 
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Vgl. hierzu C.III.3.b). 
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Unter den Kategorien eins bis sechs ist die Bereitstellung von Informationen (1. Stufe) und 
unter Kategorie sieben die Durchführung von Transaktionen (2. Stufe) zu subsumieren. Die 2. 
Stufe haben bisher nur 0,1% aller Intemetbanken erreicht. Bei den meisten dieser Banken 
handelt es sich nicht um Großbanken, sondern um kleinere Kreditinstitute, die zumeist aus 
den USA kommen. Die amerikanischen Intemetbanken besitzen einen Entwicklungsvor- 
sprung vor den deutschen und englischen Intemetbanken. Daß der amerikanische Vorsprung 
nicht uneinholbar ist, zeigt der Vergleich deutscher, amerikanischer und englischer Intemet- 
banken. Aus ihm geht hervor, daß innerhalb der Gmppe der besten 19 Intemetbanken neun 
deutsche und vier englische Intemetbanken enthalten sind. 

Bei der Untersuchung des Internet-Banking im Lichte des UN-Kaufrechts wurde deutlich, daß 
gegenwärtig das UN-Kauffecht vertraglich ausdrücklich ausgeschlossen werden sollte, da die 
Abgrenzung zwischen elektronischen Informationen und beweglichen körperlichen Gegen- 
ständen gesetzlich noch nicht klar definiert ist. Auf Grund des internationalen Charakters bei 
der Durchführung von Bankgeschäften spielt das Internationale Privatrecht beim Internet- 
Banking eine wichtige Rolle. Da das Internationale Privatrecht nicht in der. Sache selbst 
entscheidet, sondern Kollisionsnormen enthält, die wiederum eine Gesamtverweisung 
enthalten können, gibt das Internationale Privatrecht Antwort auf die Frage, welche Rechts- 
ordnung die Grundlage bei der internationalen Durchführung von Bankgeschäften bildet. 

III. Der Zahlungsverkehr als zentrales Geschäftsfeld des Internet-Banking 

Im Rahmen der zweiten Entwicklungsstufe (Durchführung von Transaktionen) läßt sich von 
allen Bankgeschäften der Zahlungsverkehr am besten über das Internet abbilden. Deshalb 
werden in diesem Kapitel deutsche, englische und insbesondere amerikanische Banken vorge- 
stellt, bei denen die Entwicklung des Zahlimgsverkehrs über das Internet schon weit vorange- 
schritten ist. Die intemetbezogene Abwicklung des Zahlungsverkehrs wird hier in zwei Kate- 
gorien eingeteilt. Der erste Ansatz beruht auf den bislang schon bekannten bargeldlosen 
Zahlungsarten, wie sie insbesondere von Kreditkartenuntemehmen genutzt werden. Er wird 
hier als traditioneller Zahlungsverkehr im Internet bezeichnet. Der zweite Ansatz basiert auf 
der Schaffung einer digitalen Währung, die Gültigkeit für den elektronischen Zahlungsverkehr 
im Internet besitzt. Dieser wird hier als digitaler Zahlungsverkehr im Internet bezeichnet. 
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Während beim traditionellen Zahlungsverkehr im Internet Informationen über Geld transfe- 
riert werden, handelt es sich beim digitalen Zahlungsverkehr im Internet um den Transfer 
geldwerter Informationen. 

1. Traditioneller Zahlungsverkehr im Internet 
a) Darstellung 

Beim traditionellen Zahlungsverkehr im Internet werden die konventionellen bargeldlosen 
Zahlungssysteme nachgebildet. Er läuft somit analog zu dem herkömmlichen Zahlungsver- 
kehr mit Kartensystemen ab. 

Beim herkömmlichen Zahlungsverkehr mit Kartensystemen lassen sich die drei Ansätze 
Debitkarten, Wertkarten und Kreditkarten unterscheiden. Bei Debitkarten, wie z.B. der ec- 
Karte, wird der Gegenwert einzeln vom Konto des Kartennutzers eingezogen. Bei Wertkarten, 
wie beispielsweise der Telefonkarte, bezahlt der Inhaber dem Emittenten im voraus den 
Gegenwert der auf der Karte gespeicherten Werteinheiten. Kreditkarten, 'svie z.B. MasterCard 
oder Visa, räumen ihren Inhabern eine verzögerte Belastung ihrer Transaktionen und einen 
Kreditrahmen fiir die Zahlung ein. Der herkömmliche Zahlungsverkehr mit Kreditkartenzah- 
lungen wird im folgenden weiter betrachtet. Ordert beispielsweise ein Kunde ein Produkt bei 
einem Versandhaus per Telefon und verwendet als Zahlungsmethode die Zahlung per Kredit- 
karte, so teilt er telefonisch dem Händler seine 16-stellige Kreditkartennummer ünd das 
Gültigkeitsdatum mit. Der Händler kann daraufhin vor Versand der Ware die Kreditkarten- 
nummer auf eventuelle Sperrvermerke bei dem Kreditkartenuntemehmen prüfen lassen. 
Liegen keine Einwände vor, so vvdrd die Zahlung der Ware an den Händler über das Kredit- 
kartenuntemehmen bei der Hausbank des Kunden angestoßen, und der Händler sendet die 
Ware an den Kunden. 

Bei dem traditionellen Zahlungsverkehr im Internet modifiziert sich der eben beschriebene 
Vorgang dahingehend, daß das Telefon durch das Internet ersetzt wird.*"*^ Der Kunde trägt 
seine Kreditkartendaten in eine mit HTML geschaffene Oberfläche ein und sendet die Daten 
per Mausklick an den Händler. Um diese Daten vor dem Mißbrauch durch Dritte zu schützen. 
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erfolgt eine digitale Signatur. Je nachdem, über welchen Kreditkartenanbieter die Transaktion 
durchgefuhrt wird, garantiert die 5ecure fransaction Technology (STT) oder das 5ecure 
^ectronic Payment Protocol (SEPP) die Sicherheit der Kartenzahlung. Die STT wird von den 
Firmen Microsoft und VISA angewendet. Das SEPP kommt bei den Firmen CyberCash, GTE, 
IBM, MasterCard und Netscape zum Einsatz. Um einen einheitlichen Standard für den 
Zahlungsverkehr im Internet zu garantieren, führten MasterCard und VISA im April 1996 das 
einheitliche Protokoll ^ecure Electronic Pransactions (SET) ein. 

Bei einem Vergleich des traditionellen Zahlungsverkehrs im Internet mit dem herkömmlichen 
Zahlungsverkehr mit Kreditkartenzahlungen weist der traditionelle Zahlungsverkehr im Inter- 
net zwei Vorteile auf. Erstens kann durch die Verwendung von STT, SEPP bzw. SET eine 
wesentlich höhere Zahlungsverkehrssicherheit gewährleistet werden. Zweitens wird eine 
digitale Signatur verwendet, während bei der mittels Telefon angestoßenen Kreditkartenzah- 
lung lediglich auf das gesprochene Wort zurückgegriffen wird. Damit trifft die im Rahmen der 
zivilprozeßrechtlichen Untersuchung erörterte Rechtssicherheit, die eine digitale Signatur mit 
sich bringt, im vollen Umfang nur für den traditionellen Zahlungsverkehr im Internet zu. 

b) Mikrotransaktionen 

Bis zum Ende der zweiten Entwicklungsphase des Internets (1977-1989) konnten die meisten 
Informationen im Internet kostenlos abgerufen werden. Im Zuge der mit der dritten Phase 
(1989-heute) beginnenden und sich zur Zeit stark ausbreitenden Kommerzialisierung des 
Internets können immer umfangreichere Informationen und Dienstleitungen über das Internet 
bezogen werden. Da nicht mehr das Militär oder die Universitäten diese Informationen 
anbieten, sondern privatwirtschaftliche Unternehmen, werden mehr und mehr Informationen 
für den Intemetnutzer kostenpflichtig. So verlangen beispielsweise die Anbieter für die 
Inanspruchnahme von Datenbankrecherchen und Analyseprogrammen sowie das Lesen 
elektronischer Zeitungen oft kleinere Beträge, sog. Mikrotransaktionen. Die meisten mittels 
Mikrotransaktionen beziehbaren Informationen sind so aufgebaut, daß einige Informationen 
als Probe kostenlos zur Verfügung stehen und eine Art beispielhafte Inhaltsangabe der 
kostenpflichtigen Informationen darstellen. Mit der aufkommenden hohen Nachfrage nach 
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Mikrotransaktionen im Internet in den letzten Jahren wird immer wichtiger, daß auch bei der 
Zahlung von Kleinstbeträgen die anfallenden Transaktionskosten die erzielten Umsätze 
unterschreiten. Diese Anforderung kann nicht durch den herkömmlichen Zahlungsverkehr mit 
Kartensystemen erfüllt werden. Es bedarf vielmehr einfach gehaltener Ansätze des traditio- 
nellen Zahlungsverkehrs im Internet, wie der im folgenden beschriebene First Virtual- Ansatz. 

c) Der First Virtual-Ansatz 

Für die Bezahlung von Mikrotransaktionen eignet sich der einfache und damit pragmatische 
Ansatz von First Virtual. Die First Virtual Holdings, Inc. hat als eine der ersten virtuellen 
Gesellschaften finanzielle Dienste im Internet angeboten. Der Ablauf des First- Virtual- Ver- 
fahrens beginnt damit, daß ein neuer Kunde bei First Virtual ein Konto eröffnet und daraufhin 
eine Kontonummer erhält. Hat er eine kostenlose Probe im Internet abgerufen und sich 
entschieden, die kostenpflichtigen Informationen zu erwerben, so versendet er seine Konto- 
nummer mittels Email an den Verkäufer der gewünschten Information. Dieser übermittelt 
mittels Email die vom Kunden nachgefragten Informationen einschließlich der Kontonummer 
und Preis an den Server von First Virtual. Daraufhin sendet First Virtual dem Kunden eine 
Email mit der gewünschten Information und beauftragt die Electronic Data Systems Corp. 
(EDS), über deren Netz die finanzielle Transaktion von dem Konto des Käufers zu dem des 
Verkäufers vorzunehmen. 

Beim Ansatz von First Virtual zeigt sich deutlich die Eigenheit des traditionellen Zahlungs- 
verkehrs im Internet. Die konventionellen bargeldlosen Zahlungssysteme werden nachgebildet 
und nur Nebenaspekte ins Internet verlagert. So benutzt First Virtual das Internet lediglich für 
die Aufnahme und Bestätigung der Bestellungen. Für die finanziellen Transaktionen nutzt 
First Virtual Offline-Netze externer Anbieter. Dadurch muß der Kunde keine neue Hard- und 
Software erwerben, sondern kann einfach und kostengünstig Mikrotransaktionen durchführen. 
Als nachteilig bei diesem Konzept erweist sich allerdings, daß es sich nur für elektronische 
Informationen und nicht für Gegenstände und Waren eignet, die nicht elektronisch versandt 
werden können. Dieser Nachteil wird beim digitalen Zahlungsverkehr im Internet beseitigt. 
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2. Digitaler Zahlungsverkehr im Internet 

Während beim traditionellen Zahlungsverkehr im Internet Informationen über Geld ausge- 
tauscht werden, kommt es beim digitalen Zahlungsverkehr zum Austausch geldwerter Infor- 
mationen. Die Währungseinheiten dieser geldwerten Informationen bilden elektrische 
Dokumente. Die Dokumente zertifiziert die Bank mit einem geheimen Schlüssel. Als Vorteil 
erweist sich die Anonymität der durchgefuhrten Zahlungen und die damit konsequente 
Umsetzung des Datenschutzes. Kauft z.B. eine Kunde ein Produkt und bezahlt unter 
Anwendung des digitalen Zahlungsverkehrs, so kann genausowenig auf sein Konsumenten- 
verhalten und seine persönlichen Daten geschlossen werden, wie wenn er eine Barzahlung 
vomimmt. Zusätzlich zu diesem beschriebenen Vorteil bringt die Anonymität von Zahlungen 
jedoch auch den Nachteil mit sich, daß keine offenen Abrechnungen vorliegen und somit 
diese Technologie für illegale Transaktionen, wie z.B. Steuerhinterziehung oder Geld- 
wäsche mißbraucht werden könnte. 

Im Rahmen des digitalen Zahlungsverkehrs im Internet werden hier die Verfahren E-cash,^^^ 
CyberCash*^^ und Mondex*^^ erörtert. Die Entwicklung dieser Verfahren haben die noch 
kurze Geschichte des digitalen Zahlungsverkehrs im Internet entscheidend geprägt und 
nehmen Einfluß auf dessen aktuelle Weiterentwicklung. Neben diesen drei Konzepten gibt es 
noch eine Vielzahl weiterer Verfahren, welche die unterschiedlichsten Varianten für den 
digitalen Zahlungsverkehr im Internet vorsehen. 

a) E-cash 

E-cash ist ein von der Amsterdamer Firma Digicash entwickeltes Verfahren zur elektroni- 
schen Zahlung im Internet. Der Ablauf des E-cash- Verfahrens setzt sich aus mehreren 
aufeinanderfolgenden Schritten zusammen. Zu Anfang eröffnet der Kunde bei der E-cash 
herausgebenden Bank ein traditionelles und ein E-cash-Konto. Der Kunde kann Guthaben auf 
seinem E-cash-Konto ausschließlich durch eine Überweisung von seinem Girokonto bilden. 



Vgl. Handelsblatt (1994), S. 26. 

Vgl. http://www.digicash.com/index.html. 

Vgl. http://www.cybercash.com. 

Vgl. http://www.mondex.com. 

Hervorzuheben sind die Verfahren ChecJrfree (http://www.Checkfree.com.), Netscape Communications 
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Danach erzeugt er mittels eines speziellen Softwaretools auf seinem PC elektronische Münzen 
(E-cash), die eine zufällige Seriennummer mit der Länge von 64-Bit besitzen und sendet diese 
MüTizen an die Bank. Die Bank nimmt eine Validierung vor, indem sie die Werteinheiten 
signiert. Nach der Validierung sendet sie die elektronischen Münzen an den Kunden zurück. 
Damit sind die Vorbereitungen getroffen und der Kunde kann Waren oder Dienstleistungen 
via Internet bei Händlern, die E-cash akzeptieren, anfordem und mit E-cash bezahlen. Wurde 
ein Kauf vorgenommen, so leitet der Händler den E-cash an seine Bank weiter. Diese leitet 
ihn wiederum an die Firma Digicash weiter, die anhand der Seriennummer prüft, ob die 
Münzen schon benutzt wurden. Mit diesem Schritt beugt Digicash Betrugsmöglichkeiten vor 
und unterbindet somit das Kopieren dieser elektronischen Daten. Nach erfolgreicher Überprü- 
fung teilt dies Digicash über die Bank des Händlers dem Händler mit und dieser übermittelt 
dem Kunden die gewünschte Ware. 

Das grundlegend neue an diesem Verfahren ist, daß hierbei die Infrastruktur der Banken nicht 
mehr notwendig ist. Für die Firma Digicash wäre es bei der Anwendung dieses Verfahrens 
möglich, die Rolle der Banken einzunehmen und damit als Nichtbank in die Domäne der 
Banken einzudringen. Da der bislang klar abgegrenzte Bankenmarkt zur Zeit durch neue 
Technologien im Rahmen des Cyber-Banking eine Aufweichung erfahrt, sehen viele Groß- 
banken die einzige Chance, den aufkommenden Konkurrenzkampf ohne drastische 
Umsatzeinbusen zu überstehen, indem sie sich nicht nur modernen Technologien im Intemet- 
Banking-Bereich zuwenden, sondern die führende Rolle in diesem Bereich spielen. Dement- 
sprechend setzt in den USA die Mark Twain Bank dieses Verfahren seit dem 23. Oktober 
1995 ein.'^^ In Deutschland testet die Deutsche Bank AG das E-cash- Verfahren im Rahmen 
eines Pilotversuchs mit einem Anwenderkreis von 1000 Kunden. 

b) CyberCash 

Ein ähnliches Konzept, wie das E-cash-Konzept, stellt das von Melton und Lynch entwickelte 
CyberCash-Konzept dar.^^^ Der CyberCash- Anwender lädt zur Durchführung der Transaktio- 
nen ein kostenloses Programmodul mittels FTP auf seinen PC. Dieses Modul kommuniziert 
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mit den Servern von CyberCash, die daraufhin mit den privaten Netz^verken der Banken in 
Verbindung treten. Das CyberCash- Verfahren trägt der Tatsache Rechnung, daß die 
Netzwerke der Banken zur Zeit überlastet wären, wenn alle Transaktionen der Intemetbenut- 
zer über die Bankennetze geleitet werden vröden. Deshalb wird beim CyberCash- Verfahren 
bei Bedarf das Internet an die Netzwerke der Banken gekoppelt. Dadurch entsteht jedoch das 
Problem, daß das CyberCash- Verfahren im Vergleich zu dem E-cash- Verfahren einen 
geringeren Sicherheitsstandard aufweist. Ebenfalls ist es im Gegensatz zu dem E-cash- 
Verfahren auf die real existierenden Banken angewiesen. Die erste Bank, die CyberCash 
einsetzte, war Wells Fargo. In der Durchführung des digitalen Zahlungsverkehrs im Internet 
sieht Wells Fargo einen entscheidenden Wettbewerbsvorteil auf dem hart umkämpften 
Bankenmarkt. Deshalb schloß sich Wells Fargo mit anderen innovativen Banken und 
Unternehmen zu dem Konsortium CommerceNet zusammen, um durch die Ausnutzung von 
Synergieeffekten Kosten zu reduzieren. 

c) Mondex 

Bei den bisher aufgefuhrten Ansätzen v^rd der Zahlungsverkehr ausschließlich im Internet 
durchgefuhrt. Einen anderen Weg schlug die Firma Mondex ein. Ihr Ziel war es, ein 
Zahlungssystem zu schaffen, das sowohl im Internet angewendet werden kann als auch alle 
Möglichkeiten einer konventionellen Geldbörse bietet. 

a) Die Entwicklung von Mondex 

Mondex wurde von den ehemaligen Mitarbeitern der National Westminster Bank (NatWest) 
Higgins und Jones gegründet. 1992 entschloß sich Mondex gemeinsam mit der NatWest, ein 
global ftmktionierendes Electronic Cash System einzufuhren. Dieses System wurde im 
Rahmen eines Pilotversuchs mit einem Anwenderkreis von über 6.000 Mitarbeitern der 
NatWest getestet. Alle Mitarbeiter erhielten sog. Smart-Cards, die sie zur Inanspruchnahme 
bestimmter Dienstleistungen und zum Bezug von Waren berechtigten. Für dieses Projekt 
konnten Mondex und die NatWest im Jahre 1993 die Midland Bank und im Jahre 1994 die 
Canadian Imperial Bank of Commerce, die Hongkong Bank und die Royal Bank of Canada 
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gewinnen. Im Juli 1996 wurde dieser Pilotversuch in einen groß angelegten Feldtest umge- 
wandelt. In Swindon (England) wurden mehr als 40.000 Anwender mit einer Mondex-Smart- 
Card ausgestattet. 

ß) Die Funktionsweise von Mondex 

Die Intention von Mondex ist es, die digitalisierte Form einer konventionellen Geldbörse auf 
den Markt zu bringen, die im Gegensatz zu nationalen Währungen weltweit eingesetzt werden 
kann. Dieses digitale Geld soll sowohl die Funktion von Bargeld ausfullen als auch im 
Internet anwendbar sein. Die Mondex-Smart-Card ist mit einem Chipsatz ausgestattet, der als 
elektronische Geldbörse programmiert ist. Sie kann an entsprechenden Terminals der am 
Projekt beteiligten Banken aufgeladen werden und mit ihr kann eine direkte Zahlung vorge- 
nommen werden. Ferner wird der Transfer von Karte zu Karte gewährleistet. Die Anwender 
bekommen zusätzlich zur Karte ein Lesegerät und ein sog. elektronisches Wallet ausgeliefert. 
Mit ersterem läßt sich der aktuelle Kontostand ermitteln. Letzteres kann als Art elektronischer 
Tresor verwendet werden. Das Guthaben der Karte kann bis auf das gerade benötigte Mini- 
mum aus Sicherheitsgründen auf das elektronische Wallet gespeichert werden. Bleibt das 
elektronische Wallet zu Hause oder im Hotel und wird lediglich die Smart-Card mitgenom- 
men, so wird der Verlust bei Diebstahl minimiert. 

Da der Chip bei Beschädigung der Karte eine präzise Ermittlung des tatsächlichen Konto- 
stands ermöglicht, ist der Mondex-Ansatz als praktikabel einzustufen. Die Ermittlungsfunkion 
des Kontostands ist von besonderer Bedeutung, da keine Buchführung über die Kontosalden 
durchgefuhrt wird. Von einer Buchführung wird abgesehen, um eine Anonymität der am 
Zahlungsvorgang Beteiligten zu gewährleisten. So besitzt z.B. der Kunde und nicht Mondex 
die Möglichkeit, mittels des elektronischen Wallets die zuletzt getätigten zehn Kartenumsätze 
zurückzuverfolgen. Dem Vorteil der Anonymität und der damit verbundenen Einhaltung des 
Datenschutzes steht jedoch der Nachteil gegenüber, daß sich kriminelle Eingriffe in das 
System nicht lokalisieren lassen. 

Das Mondex-Konzept bringt für den digitalen Zahlungsverkehr im Internet vor allem drei 
entscheidende Neuerungen. Erstens wurde mit der Möglichkeit, Zahlungen zwischen 
Mondex-Kunden auch über Telefonverbindungen abzuwickeln die Voraussetzung geschaffen. 
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Mondex auch im Rahmen des digitalen Zahlungsverkehrs im Internet zu verwenden. Zweitens 
verbindet das Mondex-Konzept sowohl die Erscheinungsform des Geldes im Sinne von 
Giralgeld (Geldströme im Internet und in den Bankennetzen) als auch Bargeld (Smart-Cards). 
Mit diesem Konzept könnte somit die Trennung des Geldes in Giral- und Bargeld aufgehoben 
werden. Drittens beschränkt sich der bargeldlose Zahlungsverkehr mit Mondex nicht mehr auf 
die Beziehung zwischen Kunde und Bank, sondern auch Privatpersonen untereinander wird 
mit Mondex die Möglichkeit eines digitalen Wertetauschs gegeben. 

3. Rechtsfragen beim Zahlungsverkehr im Internet 

Bei den im Rahmen des traditionellen und digitalen Zahlungsverkehrs im Internet analysierten 
Konzepten zeigte sich, daß grundlegend neue Ansätze mit einer großen Marktchance 
entwickelt und angewandt werden. 

In diesem Zusammenhang stellt sich die Frage, wo die Haftung der Bank und des Händlers 
aufliört und wo der Verbraucherschutz des Kunden bei betrügerisch^ abgeschlossenen 
Zahlungen im Internet beginnt. Anwort auf diese Frage liefert der Uniform Commercial Code 
(Unterabschnitt a) und die jeweiligen Bankverträge (Unterabschnitt b). Die Untersuchung 
erfolgt im Lichte des amerikanischen Rechts, da die Entwicklung des traditionellen und 
digitalen Zahlungsverkehrs im Internet ihren Ursprung in den USA hat. Auf Grund der 
Tatsache, daß sich die Ansätze in Deutschland in der Konzeptions- bzw. Erprobungsphase 
befinden, kann in diesem Bereich das amerikanische Recht für das deutsche Recht richtungs- 
weisend sein. 

Aus der Fragestellung nach der Haftung leitet sich eine weitere Frage ab. Die Allgemeinen 
Geschäftsbedingungen (AGB) beherrschen als Erscheinung des Massengeschäftsverkehrs den 
gesamten Industrie-, Handels - und Gewerbebereich und damit auch den Zahlungsverkehr im 
Internet. Mit der Nutzung der AGB wird den Intemetbanken die Möglichkeit gegeben, ein 
Höchstmaß an Rationalisierung und Risikobegrenzung zu erreichen, das ihnen bei uneinge- 

Die im folgenden analysierten Rechtsfragen sind privatrechtlicher Natur. Der Zahlungsverkehr aus der 
Perspektive des öffentlichen Rechts wird erörtert in: Grämlich, L (1997), S. 1 1-18. 

Vgl. Allix, J. (1993), S. 60. Dort wird beispielhaft aufgeftlhrt, wie in Großbritannien Zahlungsbelege von 
Kreditkarten aus dem Müll entnommen und in betrügerischem Sinne weiterverwendet wurden. In Arira, G. 
(1995), S. 80 wird der Fall aufgeftlhrt, daß ein Scheinhändler den Zugriff auf Waren anbietet, um in 
Kennmis von Kreditkartennummem zu gelangen. 




Aktueller Stand des Internet-Banking im internationalen Vergleich 



107 



schränkter Geltung der gesetzlichen Regelungen, insbesondere des Bürgerlichen 
Gesetzbuches, verwehrt bliebe. Mit dem Erlaß des Gesetzes zur Regelung des Rechts der 
Allgemeinen Geschäftsbedingungen (AGB-Gesetz) vom 9. Dezember 1976 hat der Gesetzge- 
ber im Rahmen des Verbraucherschutzes ein effizientes Instrumentarium bereitgestellt, um 
den Vertragspartner vor unangemessenen AGB zu schützen. Aus Sicht der deutschen Banken 
stellt sich die Frage, wie die AGB im Internet wirksam in den Vertrag einbezogen werden 
können. Anwort auf diese Frage liefert das in Unterabschnitt (c) erörterte AGB-Gesetz. 

Ferner wurde im Rahmen des digitalen Zahlungsverkehrs das Mondex- Verfahren dargestellt, 
welches sowohl im Internet anwendbar ist als auch die Grundlage für die Geldkarte „Mondex- 
Smart-Card“ bildet. Da dieses duale System zukunftsweisend ist, stellt sich die Frage nach der 
Rechtsnatur der Geldkarte. Auf diese Frage wird in Unterabschnitt (d) eingegangen. 

a) Der Uniform Commercial Code 

Der Verbraucher wird beim Zahlungsverkehr im Internet nach US-amerikanischem Recht in 
zweifacher Hinsicht geschützt. Zum einen wird ihm mit den Regelungen des Common Law 
die Möglichkeit gegeben, den Vertrag jederzeit wegen Nötigung, unzulässigen Einflusses, 
Irrtums oder betrügerischer Angaben zu kündigen. Ferner garantiert dem Intemetanwender 
der Uniform Commercial Code Schutz. Der Intemetanwender besitzt gemäß Art. 2 Abs. 601 
des Uniform Commercial Code das Recht, die empfangenen Güter zurückzusenden, wenn 
diese nicht den vertraglichen Vereinbarungen entsprechen. Dieses Recht gilt unter dem 
Vorbehalt eventueller vertraglicher Bestimmungen, welche die vom Händler angebotenen 
Ersatzverpflichtungen begrenzen. Die Eingrenzung des Schadensersatzes, die nicht unange- 
messen sein darf, wird dem Händler gemäß Art. 2 Abs. 719 des Uniform Commercial Code 
zugestanden. Er wird ermächtigt, die Art des Ersatzes zu determinieren, für den er im Falle 
der Nichterfüllung des Vertrags haften muß. Beispielsweise liegt es in seinem Ermessensspiel- 
raum, ob im Falle einer unangemessenen Lieferung der Waren der Käufer lediglich eine 
Nachlieferung bzw. einen Ersatz der Waren fordern kann oder ob er sogar eine Kostenrücker- 
stattung verlangen kann. Auf der anderen Seite wird mit Art. 2 Abs. 712 des Uniform 
Commercial Code dem Intemetanwender das Recht eingeräumt, zusätzlich zur Erstattung der 
Ware auch die Zahlung des Preisunterschieds zu fordern, der zwischen dem vertraglich 
ausgemachten und tatsächlich bezahlten Preis zur Beschaffung eines vergleichbaren Guts 
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liegt. Art. 2 Abs. 712 schränkt somit Art. 2 Abs. 719 ein, wenn der Ersatz die Vertrags- 
pflicht nicht erfüllt, was z.B. der Fall ist, wenn trotz mehrerer Anfragen seitens des Käufers 
die Ware nicht ersetzen wurde. 

b) Vertragsgestaltung von First Virtual und der Mark Twain Bank 

Nachdem aufgezeigt wurde, inwieweit der Uniform Commercial Code Rechtsgrundlage für 
den Zahlungsverkehr im Internet bildet, wird in diesem Unterabschnitt untersucht, wie die 
zwischen den Vertragsparteien abgeschlossenen Verträge zur Beantwortung der Ausgangs- 
ffage beitragen, wo die Haftung der Bank und des Händlers aufhört und wo der Verbraucher- 
schutz des Kunden beginnt. Die Analyse erfolgt exemplarisch jeweils anhand eines Beispiels 
des traditionellen und digitalen Zahlimgsverkehrs im Internet. Als Beispiel des traditionellen 
Zahlungsverkehrs im Internet wird hier die Vertragsgestaltung der oben aufgeführten First 
Virtual^^^ und als Beispiel des digitalen Zahlungsverkehrs im Internet die Vertragsgestaltung 
der oben erwähnten Mark Twain Bank^^^ analysiert. 

Bei der Untersuchung der Verträge von First Virtual und der Mark Twain Bank wird deutlich, 
daß beide Verträge bezüglich Vertragsänderung, Haftung und Sitz des zuständigen Gerichts 
gegen geltendes amerikanisches Recht verstoßen. 

Vertragsänderung: Gemäß Art. 1693 des Electronic Funds Transfer Act (EFTA) müssen 
Banken den Verbraucher mittels schriftlicher Zustellung über alle vertraglichen Änderungen 
des Wortlauts und der Bedingungen mindestens drei Wochen, bevor diese Änderungen gültig 
werden, in Kenntnis setzen, wenn sich durch die Änderungen die Haftung oder die Kosten für 
den Verbraucher erhöhen oder der Zugang zu seinem eigenen Konto eingeschränkt wird. 
Diesen Anforderungen des Electronic Funds Transfer Act werden die Verträge von First 
Virtual und der Mark Twain Bank nicht gerecht. Die Mark Twain Bank behält sich vor, die 
Vertragsbedingungen einseitig zu ändern und diese Änderung ihren Kunden mindestens zehn 
Tage vor Gültigkeit mitzuteilen. Der Vertrag von First Virtual sieht sogar eine einseitige 
Abänderung des Vertrags seitens First Virtual vor, ohne die Kunden vorher unter der Einhal- 
tung einer Frist zu benachrichtigen. 

Rosmarin, Y.W. (1995), S. 1176. 

Vgl. http://www.firstvirtual.com/pubdocs/fineprint-buye. 

Vgl. http://www.marktwain.com/legal.html. 
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Haftung: In Art. 1693g EFTA wird im Falle unerlaubter Transaktionen, die z.B. von in das 
System eingedrungenen Hackern vorgenommen werden, die Haftung des Verbrauchers 
begrenzt. In einem solchen Falle ist der Verbraucher lediglich zur Zahlung von $50 
verpflichtet. Für den Differenzbetrag zwischen der veruntreuten Summe und den $50 muß die 
Bank aufkommen. Der Betrag von $50 kann verzehnfacht werden, werm es der Kunde 
versäumt, seine Bank innerhalb von 48 Stunden über den Verlust oder Diebstahl seiner 
Kontozugangsberechtigung zu benachrichtigen. Auch dieser Anforderung widersprechen 
die Verträge von First Virtual und der Mark Twain Bank. Im Vertrag der Mark Twain Bank 
wird die Haftung der Bank im Falle einer unerlaubten Benutzung des Kundenkontos auf den 
Bankkunden übertragen. Die Bank stellt heraus, daß sie in solch einem Falle nicht verant- 
wortlich ist und deshalb der Verbraucher zur Rückzahlung aller entwendeten Gelder ver- 
pflichtet ist. Auch der Vertrag von First Virtual weist dem Verbraucher im Fall der betrügeri- 
schen Nutzung seines eigenen Kontos die Haftung zu. Beim Vergleich der Verträge von First 
Virtual und der Mark Twain Bank mit dem EFTA zeigt sich somit, daß die in beiden Verträ- 
gen aufgeftihrten Klauseln in Bezug auf Vertragsänderungen und Haftung bei unerlaubten 
Transaktionen gegen Regelungen des EFTA verstoßen. 

Sitz des zuständigen Gerichts: Bei der Analyse des Vertrags von First Virtual zeigen sich 
nicht nur Widersprüche zwischen dem Vertrag und dem EFTA, sondern auch innerhalb des 
Vertrags. Gemäß Klausel Qll bestimmt First Virtual, daß im Streitfälle die Parteien Überein- 
kommen, die Angelegenheit vor dem zuständigen Gericht in Wyoming vorzutragen. Gemäß 
Klausel Q8.2.2.1 verpflichtet sich der Kunde, auf das Recht einer gerichtlichen Verfolgung zu 
verzichten. Klausel Q8.2.2.1 steht damit nicht nur im Widerspruch zu Klausel Qll, sondern 
ist auch im Sinne des Common Law als unzulässig einzustufen. 

Als Fazit der Untersuchung der Vertragsgestaltung von First Virtual und der Mark Twain 
Bank bleibt festzuhalten, daß in den Fällen, wo es beiden Banken gelingt, eine wie oben dar- 
gestellte hinreichende Sicherheit der Zahlungen zu erzielen, das Spannungsverhältnis zwi- 
schen amerikanischem Recht und einigen Klauseln der Bankverträge nicht zum tragen kommt. 
Sollten aber in Zukunft vermehrt betrügerisch abgeschlossene Zahlungen unter Anwendung 



Als Kontozugangsberechtigung dienen i.a. Paßwörter oder sog. PINs (Persönliche /dentifikations- 
Aummem). 
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des traditionellen oder digitalen Zahlungsverkehrs im Internet auftreten, so wird sich zeigen, 
wie das Spannungsverhältnis interpretiert wird und zu welcher Entscheidung die Richter 
kommen werden. Gemäß dem hier dai-gestellten Sachverhalt ist zu erwarten, daß die Richter 
den Fall zugunsten des Bankkunden auslegen werden. 

c) Die Allgemeinen Geschäftsbedingungen als Vertragsbestandteil 

Gemäß § 2 Abs. 1 des AGB-Gesetzes werden Allgemeine Geschäftsbedingungen (AGB) 
Bestandteil eines Vertrags, wenn der Verwender bei Vertragsabschluß die andere Vertrags- 
partei ausdrücklich oder durch deutlich sichtbaren Aushang am Ort des Vertragsabschlusses 
auf sie hinweist. Ferner hat der AGB- Verwender der anderen Vertragspartei die Möglichkeit 
zu verschaffen, in zumutbarer Weise vom Inhalt der AGB Kenntnis zu nehmen und die andere 
Vertragspartei muß mit der Geltung der AGB einverstanden sein. Im folgenden wird 
analysiert, inwieweit die Forderungen des § 2 Abs. 1 AGBG beim Internet-Banking erfüllt 
werden können. 

Die Intemetbank kann ausdrücklich auf die AGB hinweisen, indem sie im Vertragsangebot 
einen „Hypertext Link“ einbaut. Der Bankkunde kann diesen anklicken und damit die AGB 
kostenlos abrufen. Diese Möglichkeit lehnt sich an die Fortentwicklung der Rechtsprechung 
zu AGB in Papierform an.^^^ Da gemäß § 2 Abs. 1 AGBG lediglich der Hinweis auf die AGB 
und die zumutbare Möglichkeit der Kenntnisnahme gefordert wird, ist es für die Gültigkeit 
der AGB genauso unerheblich, ob der Bankkunde die AGB im Internet anklickt, wie ob er 
beim traditionellen Vertragsabschluß die auf der Vertragsrückseite abgedruckten AGB liest. 

a) Zumutbare Kenntnisnahme 

Wie die AGB eines Computertextes in einen Vertrag einbezogen werden können, wird in der 
Literatur unterschiedlich diskutiert. Einerseits erscheint es ausreichend, daß der AGB-Text 
zum Zeitpunkt des Vertragsschlusses dem Kunden zur Verfügung gestanden hat.*^^ Anderer- 



Vgl. OLG Düsseldorf, Urteil vom 15. Oktober 1981, BB 1983, S. 84f. 

Wie AGB in Geschäftsräumen aufzuhängen sind, wird in einer umfangreichen Rechtsprechung präzisiert, 
die allerdings für Verträge im Internet nicht herangezogen werden kann. Vgl. LG Aachen, NJW 1991, S. 
2159; LG Freiburg, NJW-RR 1992, S. 1018f.; LG Frankenthal, NJW-RR, 1992, S. 954f. 

Vgl. Waldenberger, A. (1996), S. 2368f. 

Vgl. LG Bielefeld NJW-RR 1992, S. 955. 
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seits sind die AGB nach dem Vertragsschluß nicht mehr ohne weiteres greifbar. Dadurch kann 
der Kunde nicht verhindern, daß die AGB ohne seine Kenntnisnahme nachträglich verändert 
werden. WOLF/HORN/LINDACHER^^^ schließen daraus, daß deshalb die AGB über den 
Bildschirm grundsätzlich nicht wirksam in den Vertrag einbezogen werden. Insbesondere 
gilt dies für aus mehreren Seiten bestehende Klauselwerke, da in diesem Falle die Möglichkeit 
der zumutbaren Kenntnisnahme fehlt. 

Gegen die nachträgliche Veränderung der elektronischen AGB seitens der Bank sprechen 
zwei Argumente. Erstens setzt sich die Bank einem Strafbarkeitsrisiko aus und zweitens 
werden in naher Zukunft verläßliche elektronische Zeitpunkt- und Datumsstempel eingefuhrt 
und damit die nachträgliche Veränderung unmöglich gemacht. Bis zum Zeitpunkt der 
Einführung dieser Stempel wird vorgeschlagen, daß es die Intemetbank ihren Bankkunden 
ermöglicht, die AGB inklusive Datumsangabe unentgeltlich herunterzuladen. Damit ist es den 
Bankkunden möglich, die zur Kenntnis genommenen AGB ausdrucken und die zum Zeitpunkt 
des Vertragsschlusses gültigen AGB zu fixieren. 

ß) Zumutbare Kenntnisnahme ausländischer AGB 

Wie oben aufgezeigt gewinnt die Durchführung von Bankgeschäften im internationalen 
Rahmen durch Internet-Banking vermehrt an Bedeutung. Dadurch kommt es häufiger zu der 
Problemkonstellation, daß beispielsweise ein deutscher Bankkunde bei der Durchführung von 
Transaktionen mit einer amerikanischen Intemetbank die AGB gemäß obiger Empfehlung 
anklickt und damit die in Englisch verfaßten AGB abmft. In diesem Falle stellt sich die Frage, 
ob eine zumutbare Kenntnisnahme der nicht in deutsch verfaßten AGB vorliegt. 

Unter Anwendung von § 24 Satz 1 AGBG findet die Vorschrift des § 2 AGBG keine Anwen- 
dung, wenn es sich bei der anderen Vertragspartei um einen Kaufmann handelt und der 
Vertrag zum Betriebe seines Handelsgewerbes gehört. Somit ist in diesem Fall auch keine 
zumutbare Kenntnisnahme der nicht in deutsch verfaßten AGB erforderlich. Handelt es sich 
bei der anderen Vertragspartei um keinen Kaufmann, so vertreten WOLF/HORN/LINDACHER 
die Meinung, daß eine Einbeziehung von AGB in der Sprache des Anbieters, die nicht 

Vgl. Wolf, M, Horn, N., Lindacher, W.F. (1994), § 2 Rdn. 24. 

Bezüglich unwirksame Klauseln von AGB vgl. Günther, A., Hartmann, M, Schneider, J. (1998), S. If. 

Vgl. LG Aachen, NJWl 99 1,S. 2 159, 2 160; LG Wuppertal, NJW-RR, 1991, S. 1148, 1149. 
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Verhandlungssprache ist, nur in Betracht kommt, wenn der Verbraucher diese Sprache 
nachweislich beherrscht. Diese Konstellation trifft beispielsweise auf den Vertrag zwischen 
einem deutschen Bankkunden und einer in den USA ansässigen Filiale einer deutschen 
Intemetbank zu. In diesem Fall sind die AGB in Englisch abgefaßt; die Verhandlung wird in 
deutsch geführt. Daß der Bankkunde die englische Sprache beherrscht, karm die Intemetbank 
verifizieren, indem der Bankkunde mit der Vertragsannahme in einem dafür vorgesehenen 
Feld eine Erklärung in Englisch abgibt, daß er von den AGB Kenntnis genommen und diese 
verstanden hat. Damit werden die AGB wirksam in den Vertrag einbezogen. Da bei derartigen 
Verträgen ein Auslandsbezug vorliegt, ist jedoch vor Anwendung des AGB-Gesetzes, wie im 
vorigen Kapitel dargestellt, das Internationale Privatrecht anzuwenden. 

Bei der Durchführung von Bankgeschäften zwischen einer Intemetbank in den USA und 
einem deutschen Bankkunden ist der angeführte Fall jedoch nicht die Regel. Im Normalfall 
mft der deutsche Kunde die Homepage seiner amerikanischen Intemetbank auf, wählt aus 
dem Angebot die von ihm gewünschte Dienstleistung aus, klickt die AGB an und mft die 
gewünschte Information auf bzw. führt die gewünschte Transaktion durch. Da er sich während 
des gesamten Prozesses der englischen Sprache bedient, setzt dies voraus, daß er Englisch 
hinreichend gut versteht und somit auch die AGB verstehen kann.*^^ Damit liegt im Regelfall 
eine zumutbare Kenntnisnahme ausländischer AGB vor und diese können wirksam in den 
Vertrag einbezogen werden. 

d) Rechtsnatur der Geldkarte 

Rechtsgrundlage für Geldkarten, wie die oben dargestellte Mondex-Smart-Card, bilden die am 
1. Oktober 1996 in Kraft getretene „Vereinbarung über das institutsübergreifende System 
Geldkarte“ eine Änderung der ec-Bedingrmgen*^^ sowie die „Bedingimgen für die 
Teilnahme am System Geldkarte“ Bezogen auf den auf der Geldkarte gespeicherten Betrag 



Vgl. Wolf, M, Horn, N., Lindacher, W.F. (1994), Anh. § 2 Rdn. 42. 

Vgl. BGH, NJW 1983, S. 1489. Das BGH-Urteil folgt der herrschenden Meinung, daß derjenige, welcher 
sich auf eine bestimmte Sprache als Korrespondenzsprache eingelassen hat, sich nicht auf die fehlende 
Einbeziehung von AGB in derselben Sprache bemfen kann. 

Diese Vereinbarung ist abgedruckt in WM 1996, S. 2353 und angemeldet beim Bundeskartellamt am 19. 
Juli 1996, BAnz 1996, Nr. 141, S. 8680. 

Die neugefaßten ec-Bedingungen der Banken sind abgedruckt in WM 1996, S. 2356. 

Die Bedingungen für die Teilnahme am System „Geldkarte“ sind abgedruckt in WM 1996, S. 2359. 
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liegt mit der Geldkarte weder ein Wertpapier noch ein sog. kleines Inhaberpapier i.S. von § 
807 BGB vor. Auch kann die Geldkarte nicht als Inhaberschuldverschreibung eingeordnet 
werden, da gemäß § 793 Abs. 2 BGB die erforderliche Unterschrift fehlt. Die Einordnung als 
kleines Inhaberpapier kann nicht erfolgen, da die Geldkarte zu den von § 807 BGB nicht 
erfaßten Geldsurrogaten zählt. 

Auf Grund der spezifischen Charakteristika der Geldkarte stellen sich insbesondere Rechts- 
fragen bezogen auf das Guthaben, den maximalen Aufladebetrag, die Haftung bei Verlust 
aufgeladener Geldkarten, die Aufladevorgänge und die Zahlungsdurchftihrung der 
Geldkarte. 

Der auf der Geldkarte aufgeladene Betrag kann als Guthaben eingeordnet werden, da sich der 
Karteninhaber den aufgeladenen Betrag durch Entladung bei dem die Geldkarte 
herausgebenden Institut auszahlen oder seinem Konto gutschreiben lassen kann. Nr. III 3.2 II 
2 ec-Bedingungen-Banken und Nr. A III. 3.2 II 2 ec-Bedingungen-Sparkassen schränken diese 
Option des Geldkarteninhabers ein, indem sie nur eine Vollentladung zulassen. Damit werden 
theoretisch die Verfugungsmöglichkeiten der Karteninhaber über ihr Guthaben eingeschränkt. 
Tatsächlich verbleibt den Karteninhabern jedoch die Möglichkeit, die Karte vollständig zu 
entladen und danach mit einem geringeren Betrag wieder neu aufzuladen. 

Der maximale Aufladebetrag kann vom Kartenherausgeber festgelegt werden. Gleichzeitig 
verpflichten die ec-Bedingungen-Banken und -Sparkassen den Herausgeber, eine einheitliche 
Betragsfestlegung vorzunehmen imd die Geldkartennutzer darüber in Kenntnis zu setzen. 

Die Haftung bei Verlust aufgeladener Geldkarten wird in Nr. III 3.5 ec-Bedingungen-Banken 
und Nr. A III 3.5 ec-Bedingungen-Sparkassen dahingehend geregelt, daß dem Karteninhaber 
unabhängig davon, ob seinerseits ein eigenes Verschulden vorliegt, der auf der Geldkarte 
vorhandene Guthabenbetrag nicht rückerstattet wird. Im Gegensatz zu den Haftungsregelun- 
gen bei der traditionellen ec-Karte gehen die ec-Bedingungen bei der Geldkarte somit nicht 
vom Prinzip der Verschuldungshaftung aus, sondern die Argumentation zielt auf eine 
Haftungsverteilung nach Sphären. 



177 



Vgl. Pfeiffer, T (1997), S. 1037ff. 
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Die Aufladevorgänge der Geldkarte sind mit den Aufladevorgängen am Geldautomaten 
vergleichbar. Dementsprechend wird gemäß Nr. III 3.2 ec-Bedingungen-Banken und Nr. A III 
3.2 IV ec-Bedingungen-Sparkassen eine Autorisierung durch eine persönliche Identifikations- 
nummer (PIN) gefordert. Unter Heranziehung von § 669 BGB wird bei einem Aufladevor- 
gang der Geldkarte das Girokonto des Anwenders sofort belastet. 

Im Rahmen der Zahlungsdurchführung wird bei der Bezahlung mit der Geldkarte gemäß Nr. 
III 3.4 ec-Bedingungen-Banken und Nr. A III 3.4 ec-Bedingungen-Sparkassen keine Eingabe 
der PIN gefordert. Damit stellt die Geldkarte auch in diesem Punkt einen Bargeldersatz dar. 
Im Vergleich zum digitalen Zahlungsverkehr im Internet wird allerdings bei der Zahlungs- 
durchfuhrung mit der Geldkarte ein geringeres Sicherheitsmaß gewährleistet. 

4. Ergebnisse 

Ziel dieses Kapitels war es, einen Überblick über die aktuellen Konzepte des Zahlungsver- 
kehrs im Internet zu geben und die hierfür relevanten Rechtsgrundlagen zu untersuchen. 
Hierzu wurde eine Unterteilung in den traditionellen und digitalen Zahlungsverkehr im Inter- 
net vorgenommen. 

Beim traditionellen Zahlungsverkehr im Internet ist der First Virtual- Ansatz seiner Einfach- 
heit und Praktikabilität wegen hervorzuheben. Mit den richtungsweisenden Verfahren E-cash 
und CyberCash des digitalen Zahlungsverkehrs im Internet wurde eine Möglichkeit geschaf- 
fen, weltweit geldwerte Informationen auszutauschen. Mit dem Mondex- Verfahren wurde der 
Ansatz des digitalen Zahlungsverkehrs im Internet noch ausgeweitet. Das Mondex- Verfahren 
verbindet die Erscheinungsform des Geldes im Siime von Giral- und Bargeld. Dadurch wurde 
nicht nur ein neuer Ansatz des Zahlungsverkehrs im Internet, sondern ein gänzlich neuer 
Ansatz des Zahlungsverkehrs insgesamt geschaffen. 

Sowohl die Ansätze des traditionellen als auch des digitalen Zahlungsverkehrs im Internet 
machen deutlich, daß innerhalb einer kurzen Zeitspanne zwei sehr gute Ansätze zur sicheren 
und anonymen Abwicklung des Zahlungsverkehrs geschaffen wurden. Auf Grund der 
geringen Transaktionskosten sind nur diese Verfahren in der Lage, betriebswirtschaftlich 
sinnvoll Mikrotransaktionen durchzufuhren. Die Umsetzung der beiden Ansätze bringt den 
Banken einerseits einen entscheidenden Wettbewerbsvorteil auf dem hart umkämpften 
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Bankenmarkt. Andererseits nehmen die Banken damit auch ein hohes Risiko auf sich. 
Banken, wie die Mark Twain Bank oder First Virtual versuchen deshalb, in ihren Verträgen 
ihre gesetzlich vorgeschriebene Haftungskomponente auf ein Minimum zu reduzieren und das 
Risiko auf die Kunden zu übertragen. Aus dem Blickwinkel des amerikanischen Rechts ist 
dieses Vorgehen als rechtswidrig einzustufen, da einige Vertragsklauseln dieser Banken, 
insbesondere was die Punkte Vertragsänderung und Haftung betrifft, gegen geltendes Recht 
verstoßen. 

Allgemeine Geschäftsbedingungen können die Banken mittels Hypertext Link wirksam in die 
über Internet abgeschlossenen Verträge einbeziehen und so die Forderung des Gesetzgebers 
nach zumutbarer Kenntnisnahme der AGB erfüllen. Dies gilt im Regelfall auch für nicht in 
deutsch verfaßte AGB. Bieten die Banken den Download der AGB inklusive Datumsangabe 
unentgeltlich an, so können die Bankkunden die zur Kenntnis genommenen AGB ausdrucken 
und somit die zum Zeitpunkt des Vertragsschlusses gültigen AGB fixieren. 

Als Fazit dieses Kapitels ergibt sich, daß trotz der angesprochenen Probleme die aktuellen 
Entwicklungen des Zahlungsverkehrs im Internet zukunftsweisend sind. Da das Mondex- 
Verfahren nicht nur auf das Internet beschränkt ist, sondern in Form einer Mondex-Smart- 
Card auf den gesamten Zahlungsverkehr Auswirkungen hat und mittels des Zahlungsverkehrs 
im Internet Transaktionen günstiger als bisher durchgeführt werden können, wird hier davon 
ausgegangen, daß sich in naher Zukunft sehr starke Veränderungen im Bereich des 
Zahlungsverkehrs ergeben werden. Systeme sind denkbar, deren Entwicklung weg von einem 
personalintensiven Einsatz hin zu einer technologisch orientierten und deshalb kostengünsti- 
gen Abwicklung des Zahlungsverkehrs verläuft. 

IV. Fallbeispiele für den Einsatz des Internet-Banking 

Die bisher in Teil C erzielten Ergebnisse werden in diesem Kapitel anhand von drei Fallbei- 
spielen verdeutlicht.^^* Aus dem deutschen Bankensystem wurden zwei Devisenhandelssy- 
steme ausgewählt, da damit in Deutschland erstmals die Abwicklung der risikoreichen DTB- 



Die drei Fallbeispiele werden anhand eines Überblicks dargestellt. Eine detaillierte Darstellung würde den 
rechtswissenschaftlichen Rahmen dieser Arbeit sprengen. Für weitere Informationen vgl. die angegebenen 
Quellen. 
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Geschäfte und der sehr volatilen Devisenkurse über das Internet möglich ist. Aus dem 
englischen Finanzbereich wurde ESI-Sharelink ausgewählt, da mit diesem Projekt die erste 
Aktienbörse im Internet eröffhet wurde und damit ein Meilenstein im Internet-Banking 
erreicht werden konnte. Als erste Intemetbank i.w.S. fällt die Auswahl im amerikanischen 
Bankensystem auf die Security First Network Bank, da diese mit der kostengünstigen und 
effizienten Durchführung von Bankgeschäften über das Internet aufzeigt, welches Gestal- 
tungsform die Intemetbank der Zukunft annehmen kann. 

1. Fallbeispiel 1: Internethandelssysteme in Deutschland 

In C.II. wurde deutlich, daß die amerikanischen Intemetbanken einen Entwicklungsvorsprung 
vor den deutschen Intemetbanken besitzen. Daß die deutschen Intemetbanken gegenwärtig im 
Begriff sind, diesen Vorsprung aufzuholen, wird durch den hohen Entwicklungsstand der 
hochprofitablen Intemethandelssysteme deutlich. 

a) Informationsfunktion 

Im Jahre 1996 bot Siemens Nixdorf mit der Partnerfirma Information Internet Ltd. aus 
London das weltweit erste produktive Handelssystem für Finanzinstrumente an. Dieses 
System mit der Bezeichnung „Market.Maker“ vmrde für die Currency Management 
Corporation in London entwickelt und ist dort seit zwei Jahren produktiv im Einsatz für den 
Handel von Devisen. Seit Einführung des Systems hat sich das Handelsvolumen bei gleichem 
Personaleinsatz vervierfacht. Unter anderem kann mit diesem System auf folgende Informa- 
tionen zugegriffen werden: Realtime-Kurse, Kontenabfrage verbunden mit einer Gewinn- und 
Verlustrechnung sowie Analyse der Höchst- bzw. Tiefstände der gehandelten Devisen. Ferner 
lassen sich zahlreiche Chartabfragen durchführen. Die so ermittelten Daten können mit den 
eigenen Analysetools verbunden werden, indem ein Download in Exceldateien vorgenommen 
wird. 

Die Software besteht aus einem Front-end, das an die Kunden verteilt wird und aus einem 
Back-end, über das die Händler den Handel steuern. Die Software zeichnet sich durch eine 
Middle Ware aus, welche die sofortige Orderausfuhrung ermöglicht. Sie stellt eine nicht Web- 
basierte Visual BasicWisual C++ Anwendung dar und besitzt einen großen Leistungsumfang 
an Funktionalitäten, welcher mit der professionellen Handelssoftware, wie sie in den 
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Handelsräumen von Banken zu finden ist, gleichgesetzt werden kann. Die Sicherheit des 
Systems wird durch eine 128-Bit RS A- Verschlüsselung gewährleistet. 

b) Transaktionsfunktion 

Im Rahmen der Transaktionsfimktion lassen sich mit dem System „Market. Maker“ Devisen 
Realtime handeln. Als vorteilhaft erweist sich dabei, daß der langwierige und fehlerhafte 
Telefonhandel umgangen werden kann. Der Realtime-Handel von Devisen kann auch durch 
das von Tibco entwickelte Handelssystem durchgeftihrt werden. Dabei handelt es sich um ein 
auf Java basierendes internes Handelssystem, das auf der in Handelsabteilungen verbreiteten 
Middleware von Tibco aufsetzt. Dieses System trägt die Bezeichnung „Autodealing“ und 
wurde für die DG BANK entwickelt. Dadurch ist die DG BANK in der Lage, ihren angeschlosse- 
nen Finanzinstituten eine Plattform anzubieten, die sie zum Abrufen von Realtime-Preisen 
und zur sofortigen Orderausfiihrung von der DG BANK emittierten Anleihen und Options- 
scheinen befähigt. Im Gegensatz zu der Internet-Lösung „Market. Maker“ stellt dieses Produkt 
derzeit eine reine Intranet- Anwendung dar. 

2. Fallbeispiel 2: ESI-Sharelink in England 

Im Herbst 1995 wurde in London die erste Aktienbörse im Internet eröffnet. Sie stellt ein 
Kooperationsprojekt zwischen ESI und Sharelink dar und trägt deshalb den Namen ESI- 
Sharelink.**^ ESI-Sharelink ermöglicht ihren Kunden, sowohl aktuelle Informationen zu 
beziehen, als auch Transaktionen durchzuftihren. 

a) Informationsfunktion 

ESI wurde 1993 gegründet, um privaten Investoren wie professionellen Anlegern gleichwer- 
tige Anlagemöglichkeiten zu verschaffen, indem beiden Gruppen der Zugang für Börsen- und 
Anlageinformationen ermöglicht wird. ESI bietet im Internet u.a. folgende Informationen an: 
Die Kursverläufe aller an der Londoner Börse notierten Aktien, Realtime-Kurse des FTSE- 
100 Aktienindex, Szenariorechnungen für bestimmte Portfolios, einen News-Ticker, der die 
neuesten Finanznachrichten aufzeigt sowie die fortlaufende Aktualisierung des vom Kunden 

Vgl. Birkelbach, J. (1996a), S. 40. 

Vgl. http://www.esi.co.uk. 
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online abrufbaren Depotwerts. Innerhalb des Kooperationsprojekts ESI-Sharelink ist es die 
Aufgabe von ESI, die Kunden mit den benötigten aktuellen Daten, die zur Abvvdcklung von 
Online-Börsengeschäften benötigt werden, zu versorgen. 

b) Transaktionsfunktion 

Sharelink \vurde 1987 durch David Jones mit Unterstützung des Birminghamer Aktienbrokers 
A. E. Sharp und der British Telecom gegründet und wurde damit zu einem der größten euro- 
päischen Discountbroker. Durch die Fusion mit der amerikanischen Charles Schwab Corpora- 
tion im Juni 1995 ist Sharelink heute Teil der weltweit größten Discount-Broker Organisation. 
Sharelink betreut heute mehr als 650.000 Kunden und verwaltet ein Portfolio mit einer 
Größenordnung von über $500 Mio. Innerhalb des Kooperationsprojekts ESI-Sharelink ist es 
die Aufgabe von Sharelink, den Online-Kunden eine breite Produktpalette anzubieten. Den 
Kunden wird die Möglichkeit gegeben, zahlreiche Wertpapiergeschäfte im Internet zu tätigen. 
Hierzu zählen insbesondere öffentliche Anleihen, Aktien, Investmentanteile und Options- 
scheine. Die Durchführung von Wertpapiergeschäften ist für den Kunden sehr einfach. Er 
muß lediglich über seinen PC die gewünschte Order eingeben, worauf diese zeitnah an der 
Londoner Börse ausgeführt wird. Im Regelfall erhält er bereits eine Stunde nach der 
Ordervergabe eine Bestätigung der Transaktion. Die Transaktion wird sofort nach der 
Ausführung dem Depotwert zugefügt. Sobald sich der Depotwert nicht mehr innerhalb eines 
vom Kunden vorgegebenen Limits bewegt, wird der Kunde per Email benachrichtigt. 
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3. Fallbeispiel 3: Die Security First Network Bank in den USA 

Die Security First Network Bank (SFNB)^^^ ist weltweit die erste Bank, welche die komplette 
Palette an Bankgeschäften via Internet anbietet. Da sie eine reine Internetbank darstellt, die 
kein Zweigstellennetz besitzt, kann sie als die erste Internetbank i.w.S. bezeichnet werden. Sie 
wurde im Oktober 1995 als Kooperation der Area Bankshares Cooperation, der Huntington 
Bank und der Wachovia Bank of Georgia gegründet. 

Bereits acht Wochen nach Gründung der SFNB gingen ca. 1.000 Eröffhungsanträge für Giro- 
konten ein. Nach einem halben Jahr koimte die SFNB bereits über 2.000 Kunden disponieren. 
Da beim Internet-Banking keine lokalen Aspekte, wie beispielsweise der Ausbau der Filial- 
struktur eine Rolle spielen, erstreckt sich der Kundenstamm der SFNB über alle US-Bundes- 
staaten, wobei die Schwerpunkte in Florida, Georgia, Kalifornien, Massachusetts, New York 
und Texas liegen. Die große und ständig steigende Kundenanzahl läßt sich zum einen darauf 
zurückfuhren, daß die SFNB mit Internet-Providern, wie NETCOM, Mindspring und PSINet 
kooperiert. Die Kunden dieser Provider erhalten von der SFNB eine Gebührengutschrift von 
$60, wenn sie bei ihr ein Konto eröffnen. Der Hauptgrund für den raschen Kundenzuwachs 
besteht allerdings darin, daß die SFNB durch niedrige Fixkosten, die vor allem auf niedrigen 
Personalkosten beruhen, diesen komparativen Kostenvorteil an die Kunden weitergibt. Alle 
Dienstleistungen stellt die SFNB ohne Grundgebühr mit einem Guthaben von 20 Freitransak- 
tionen pro Monat den Kunden zur Verfügung. Mit einer Bilanzsumme von $41 Mio. bei nur 
40 Beschäftigten^ kann die Aussage getroffen werden, daß die SFNB die Marktdurchdrin- 
gung erreicht hat. Der Erfolg basierte auf der Strategie, nicht alle Bankaktivitäten selbst 
durchzuführen, sondern Outsourcing zu betreiben. Die SFNB arbeitet zusammen mit Rechen- 
zentren (ALLTEL Financial Services, Inc. and M&I Data Services) und Systemanbietem 
(Hewlett Packard sowie Unisys), die schon zur Zeit der Gründung der SFNB eine starke Posi- 
tion am Markt einnahmen. 



Vgl. http://www.sfiib.com. 
Vgl. Lunt, P. (1995), S. 40. 
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a) Informationsfunktion 

Zielgruppe des Informationsangebots sind potentielle Kunden der SFNB. Das Informati- 
onsangebot umfaßt hauptsächlich die Wiedergabe wichtiger Finanzmarktdaten, wie beispiels- 
weise Börsenkurse. Die Börsenkurse stellen allerdings nicht Realtime-Kurse, sondern 
lediglich mehrmals täglich aktualisierte Kurse dar. Des weiteren bietet die SFNB Finanz- 
markt- und Portfolioinformationen der MACRO*WORLD-Forschungsgesellschaft an. Dabei 
handelt es sich um aktuelle Informationen der internationalen Finanzmärkte, wichtige Firmen- 
aktivitäten, Chartanalysen von Investmentindizes sowie Ratings von bekannten Analysten. 

b) Transaktionsfunktion 

Zielgruppe des Transaktionsangebots sind die Kunden des Bankinstituts. Das Angebot besteht 
vor allem aus der Verzinsung des Kontoguthabens, Kontostandsabfrage, Überweisungen, 
Kreditkartenversand und -abrechnung und Depositenscheinen. In der Geschäftsstelle in 
Atlanta (Georgia), wo der Server steht, werden zusätzlich Schecks und die Vergabe von 
Krediten angeboten. 

Die SFNB bildet ein gutes Beispiel, welche Gestaltungsform eine Intemetbank der Zukunft 
annehmen kann. Standardisierbare Bankdienstleistungen, wie die Durchführung von Über- 
weisungen, lassen sich sehr gut über das Internet abwickeln. Daß dabei Personalkosten einge- 
spart werden können, zeigt die SFNB mit einem Mitarbeiterstamm von 40 Mitarbeitern auf 
Diesen Kostenvorteil kann die SFNB an ihre Kunden in Form geringer Gebühren weitergeben 
und dadurch eine Vielzahl neuer Kunden gewinnen. Nicht standardisierbare Dienstleistun- 
gen, wie z.B. die Vergabe von Hypothekendarlehen, lassen sich nur schwer über das Internet 
abwickeln. Dem Wunsch sowohl auf Privat- als auch auf Firmenkundenseite nach einem 
persönlichen Gespräch bei derartigen Bankgeschäften kommt die SFNB nach, indem diese 
durch ihre zentrale Geschäftsstelle angeboten werden. 

Somit wird deutlich, daß standardisierbare Bankdienstleistungen internationalen und nicht 
standardisierbare Bankdienstleistungen nationalen Charakter besitzen. Auf die Frage, ob es 
zukünftig für Banken, wie die SFNB, sinnvoll ist, sowohl standardisierte als auch nicht 
standardisierte Bankdienstleistungen über das Internet anzubieten, v^rd ausführlich in Teil D 
eingegangen. 
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c) Sicherheit der Transaktionen 

Um eine hohe Sicherheit der Bankdienstleistungen zu gewähren, verschlüsselt die SFNB ihre 
Daten mittels des oben dargestellten RS A- Verfahrens. Die Kommunikation über das Internet 
wird durch das SSL-Protokoll der Firma Netscape abgesichert. Um das unbefugte Eindringen 
eines externen Hackers in das Netz der SFNB zu verhindern, wird ein aus Paketfiltem und 
Proxies bestehendes mehrstufiges Firewallkonzept verwendet. Um die Daten gegen interne 
Angriffe innerhalb der SFNB abzusichem, wird das Betriebssystem CMW+ der Firma Secure 
Ware verwendet. Mit der Verwendung von CMW+ durch die SFNB wird zum ersten Mal eine 
Plattform betrieblich verwendet, mit deren Hilfe schon seit einigen Jahren amerikanische 
Regierungsorganisationen, wie z.B. das Pentagon, ihre Datenbestände sichern. Das Betriebs- 
system verwendet eine mehrstufige Technologie. Um die Zugangskontrolle zu Befehlen und 
Funktionen zu gewährleisten, wurden Autorisierungsmechanismen verwendet und Benutzer- 
privilegien vergeben. Analog zu der in dieser Arbeit verwendeten Gliederung der Funktion 
einer Intemetbank in eine Informations- und Transaktionsfunktion wird das Angebot der 
SFNB auf zwei getrennten Servern gespeichert. Der Informationsserver informiert potentielle 
Kunden über die SFNB und die angebotenen Bankdienstleistungen. Der Bankserver speichert 
die Transaktionen der SFNB-Kunden. Der Schutz des Bankservers vor unbefugtem Zugang 
wird dementsprechend höher priorisiert. Bisher konnten sich Hacker zu keinem der beiden 
Servern Zugang verschaffen, obwohl pro Woche ca. 100 Versuche von der SFNB registriert 
werden. Gemäß eigenen Aussagen sind jedoch lediglich zwei Prozent der Angriffe vön signi- 
fikanter Qualität. Um zumindest Kleinanlegem eine zusätzliche Sicherheit zu gewähren, 
versichert die SFNB Einlagen bis zu $100.000 bei der Federal Deposit Insurance Corporation 
(FDIC). 

4. Ergebnisse 

In dem Kapitel „Fallbeispiele für den Einsatz des Internet-Banking“ wurde deutlich, daß sich 
innerhalb von nur wenigen Jahren neuartige Formen der Durchführung von Bankgeschäften 
entwickeln konnten. Die Devisenhandelssysteme stellen ein sicheres und effektives 
Instrument dar, Devisen bei niedrigen Transaktionskosten zu kaufen und zu verkaufen. Mit 
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Vgl. Birkelbach, J. (1996b), S. 25. 
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dem Angebot von Aktien, Investmentanteilen, öffentlichen Anleihen und Optionsscheinen 
bietet ESI-Sharelink schon seit 1995 die wichtigsten Elemente des Wertpapierhandels über 
das Internet an. Anhand der Security First Network Bank (SFNB) wird deutlich, daß Banken 
mit einem geringen Bilanzvolumen und nur wenigen Mitarbeitern durch die Ausrichtung des 
strategischen Geschäftsfelds auf Internet-Banking große Marktanteile im internationalen 
Wettbewerb erzielen können. 

Intemetbanken, wie die SFNB bilden die Grundlage für die im folgenden Teil D aufgezeigten 
Gestaltungsmöglichkeiten der zukünftigen Intemetbank. Zeitlich gesehen ^vird nun die 
gegenwartsbezogene Analyse des Internet-Banking beendet. Neuer Betrachtungsgegenstand 
ist die Intemetbank der Zukunft. 





Teil D. 

Die Internetbank der Zukunft 



Ziel des Teil D ist es, die Gestaltungsmöglichkeiten der Intemetbank der Zukunft darzustellen 
und aus der Bewertung des aktuellen Intemetrechts Empfehlungen für den Gesetzgeber abzu- 
leiten. Um diese Zielsetzung zu erreichen, wird die Analyse in die zwei Themenschwerpunkte 
„Gestaltungsformen der zukünftigen Intemetbank“ und „Rechtliche Rahmenbedingungen der 
Intemetbank der Zukunft“ untergliedert. 

In Form eines „Modells der zukünftigen Intemetbank“ werden die Gestaltungsformen der 
Intemetbank der Zukunft analysiert und anhand der zugrundeliegenden Prämissen kritisch 
untersucht. Da die Prozeßkette der zukünftigen Intemetbank aus drei Elementen besteht, 
beinhaltet das Modell drei Szenarien, die sich entsprechend an den Prozeßelementen orientie- 
ren. Im Anschluß daran wird dargelegt, inwiefern die rechtlichen Rahmenbedingimgen der 
zukünftigen Intemetbank zu verbessern sind, um den Intemetbanken und Kunden 
Rechtssicherheit bei der Durchführung von Bankgeschäften im Internet zu gewährleisten. In 
diesem Zusammenhang wird ein Lösungs- und Zwischenlösungskonzept der bestehenden 
Rechtsprobleme erörtert. 

I. Gestaltungsformen der Internetbank der Zukunft 

Die Gestalt der zukünftigen Intemetbank^ in zehn Jahren ist ungewiß, da sehr viele 
unterschiedliche Faktoren die Zukunft der Intemetbank beeinflussen. Um zu einer Aussage 
bezüglich der Gestaltungsform der zukünftigen Intemetbank zu gelangen, ist herauszuarbei- 
ten, welche Faktoren die Intemetbank der Zukunft beeinflussen werden und welche Implika- 
tionen deren Zusammenwirken auf die Intemetbank haben wird. Dies läßt sich nur in Form 



' Untersuchungsgegenstand sind mögliche Erscheinungsformen der zukünftigen Internetbank. Auf die Bank 
der Zukunft im allgemeinen, d.h. ohne die Verbindung zum Internet-Banking, wird hier nicht eingegangen. 
Informationen zu diesem Themenbereich finden sich in Härter, S., Wagner, A. (1997) und International 
Bankers Forum e. V. (1996). 




124 



Die Intemetbank der Zukunft 



eines Modells der zukünftigen Intemetbank verwirklichen, da in einem solchen Modell 
ausgehend von den sich bis dahin vollziehenden technischen und wirtschaftlichen 
Veränderungen die Wirkungszusammenhänge zwischen den Elementen des Intemetbankensy- 
stems (Kunde, Intermediär, Bank) erklärt bzw. prognostiziert werden können. Daraus lassen 
sich dann die verschiedenen Szenarien der zukünftigen Intemetbank ableiten. 

Im folgenden Abschnitt werden die Prämissen des Modells dargestellt und erläutert. 
Daraufhin erfolgt die Darstellung des Modells und die kritische Analyse desselben. Dabei 
wird anhand von drei Szenarien eine Kategorisierung der zukünftigen Intemetbank 
vorgenommen und daraus die zukünftigen Entwicklungstendenzen abgeleitet. 

1. Prämissen 

Das hier dargestellte Modell der zukünftigen Intemetbank stellt ein Grundmodell dar, welches 
von folgenden vereinfachenden Annahmen ausgeht: 

1 . Ein verstärkter Technologieeinsatz wird vorausgesetzt. 

2. Es kommt zu einer Verbesserung der Informationsbasis. 

3. Eine Wettbewerbs Verschärfung tritt ein, da neue Wettbewerber in den Bankenmarkt 
drängen. 

4. Die Kundenstruktur ändert sich in Form einer sinkenden Bankenloyalität. 

5. Das Produktangebot verändert sich in Richtimg einer Standardisierung. 

In C.II.2. wurde bereits die Implikation eines verstärkten Technologieeinsatzes und einer 
verbesserten Informationsbasis ausführlich anhand des deutschen, amerikanischen und 
englischen Bankensystems diskutiert. Daher werden in den folgenden Unterabschnitten 
lediglich die Prämissen drei bis fünf erläutert. 

a) Wettbewerbsverschärfung durch Internet-Banking 

In Teil B wurde deutlich, daß die Banken bis vor wenigen Jahren den Vertriebsweg für 
Bankprodukte monopolartig kontrollierten. Ihnen oblag die Kontrolle über die Durchführung 
von Bankgeschäften mittels der klassischen Filialstruktur. Durch die Anwendungsmöglich- 
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keiten des Internet-Banking entsteht jedoch ein Wettbewerbsdruck auf die etablierten Banken, 
indem neue Wettbewerber in den Bankenmarkt drängen. 

a) Neue Wettbewerber im Bankenbereich 

Bei den neuen Wettbewerber im Bankenbereich handelt es sich primär um Direktbanktöchter 
konventioneller Banken, ausländische Banken und Nichtbanken. 

Direktbanktöchter konventioneller Banken werden insbesondere von Großbanken gegründet. 
Großbanken erzielen dadurch eine Aufteilung ihres strategischen Geschäftsfelds in eine 
beratungsintensive Filialbank und eine Direktbanktochter. Erstere ist insbesondere auf das 
gehobene Privatkundensegment und letztere auf den Vertrieb im Massengeschäfte 
zugeschnitten. Vorteilhaft für die Direktbanktochter ist, daß sie die Reputation der Mutterge- 
sellschaft nutzen kann und auf Grund des fehlenden Filialnetzes sowie des standardisierten 
Produktionsprogramms über das Internet ein kostengünstiges und weltweit abrufbares Direkt- 
bankangebot erzielen kann. Als Beispiele für die Gründung von Direktbanktöchter konventio- 
neller Banken können im deutschen Bankensystem die Advance Bank, Bank 24 und 
Comdirect herangezogen werden. 

Ausländische Banken, insbesondere aus den USA und der Europäischen Union, dringen durch 
die Gründung einer Intemetbank in den deutschen Bankenmarkt ein. Beispielsweise konnte 
die Citibank, Tochter der amerikanischen Citicorp, durch den Einsatz moderner Technologien 
ihre Verwaltungs- und Abwicklungsarbeiten automatisieren und letztendlich zentral 
abwickeln. Die erfolgreiche Etablierung im deutschen Markt war die Folge. Während die 
Citibank zusätzlich zu den elektronischen Vertriebswegen noch die Filialstruktur der von ihr 
übernommenen Kunden-Kredit-Bank (KKB) einsetzt, können in Zukunft ausländische 
Banken lediglich mittels Internet-Banking in den Markt eintreten. 

Der Aufbau von Intemetbanken durch Nichtbanken stellt die größte Konkurrenz für die 
etablierten Banken dar. Nichtbanken lassen sich in sog. Near- und Non-Banken aufteilen. 
Unter Near-Banken sind Kartenanbieter, Versicherungen und Investmentgesellschaften und 
unter Non-Banken Handelsunternehmen, Industrieunternehmen, Netzbetreiber und Software- 
hersteller zu verstehen. 
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Near-Banken können in den elektronischen Bankenmarkt eindringen, da sie bereits eine sehr 
gute Reputation und einen hohen Bekanntheitsgrad besitzen sowie über eine große Erfahrung 
im Finanzdienstleistungsbereich verfugen. Damit wird Near-Banken, wie z.B. dem Versiche- 
rungsuntemehmen Allianz aus Kundensicht eine adäquate Kompetenz zugesprochen, die 
geforderten Finanzdienstleistungen zu erbringen. 

Analog zu den Near-Banken verfugen die Non-Banken über eine sehr gute Reputation und 
einen hohen Bekanntheitsgrad und können somit ihren eigenen großen Kundenstamm nutzen. 
Im Gegensatz zu den Near-Banken besitzen sie jedoch keine Erfahrung im Finanzdienstlei- 
stungsbereich. Trotzdem stellen die Non-Banken eine sehr große Konkurrenz für die etablier- 
ten Banken dar, da diese durch die Tätigkeit der Non-Banken hohe Umsatzeinbußen zu 
verzeichnen haben. Die Non-Banken decken sich selbst am Markt mit Fremdkapital ein und 
nehmen nicht mehr wie bisher Kredite bei den traditionellen Banken auf Diese Form der 
Finanzierung übersteigt in den USA bereits die Summe der reinen Bankdarlehen.^ Zur Zeit 
nutzen insbesondere Anbieter von Transaktionsdiensten,^ Discountbroker und Kreditkarten- 
anbieter ihre Daten- und Telekommunikationsnetze als Zugangsmittel in klassische 
Bankmärkte."^ Diese Anbieter haben bisher Erfahrungen mit dem elektronischen Vertrieb von 
Finanzdienstleistungen wie dem Wertpapiergeschäft (Schwab) oder dem elektronischen 
Vertrieb von Zahlungsverkehrsleistungen (Eurocard und Visa) sammeln können und sind so 
in der Lage, diese Erfahrungen bei ihrem Eintritt in den klassischen Bankmarkt zu nutzen. 

Sowohl für Near- als auch für Non-Banken erweist es sich als vorteilhaft, daß beide beim 
Internet-Banking ihr Angebot durch Kombination mit den bisherigen Leistungen deutlich 
verbessern können. Beispielsweise kann ein Handelsunternehmen, das seine Produktpalette 
über eine Webseite anbietet, den Kunden auf derselben Webseite ein Kundenkonto und die 
auf die Produkte zugeschnittene Finanzierung zur Verfügung stellen. Im Vergleich zum 
Bankangebot einer traditionellen Bank können die Near- und Non-Banken die Bankdienstlei- 
stungen günstiger anbieten, da sie lediglich die variablen Kosten decken müssen und die 
Fixkosten vom eigentlichen Kemgeschäft getragen werden. 



^ Vgl. Gerard, P.. Wild, R. (1995), S. 538. 

^ Als Beispiel hierfür ist das Angebot von Instinet und Moneydealing 2002 zu nennen. 

^ Vgl. Rändle, W.R. (1995), S. 19-22; Taylor, D., Metha, B., Wurster, T (1995), S. 24-44. 
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ß) Auswirkungen der neuen Wettbewerber auf den Bankenbereich 

Die neuen Wettbewerber im Bankenbereich erhöhen den Wettbewerbsdruck auf die 
traditionellen Banken. Für sie ist es einfach, in den angestammten Markt der Banken 
einzudringen, da die Bedeutung der Filialstruktur als Markteintrittsbarriere für Intemetbanken 
drastisch gesunken ist.^ Im Vergleich zu dem Aufbau eines Filialsystems fallen die Kosten für 
den Aufbau einer Internet-Präsenz nicht ins Gewicht. Hinzu kommt, daß sich durch das 
Auftreten vieler ausländischer Intemetbanken als neue Wettbewerber die Reaktionsgeschwin- 
digkeit der Wettbewerber erhöht. Deshalb lassen sich Produktinnovationen innerhalb 
kürzester Zeit imitieren. Diese Tendenz wird noch dadurch verstärkt, daß Bankdienstleistun- 
gen nicht patentiert werden können.^ Als Folge des gestiegenen Wettbewerbsdmcks sinken 
die Margen. 

b) Änderung der Kundenstruktur 

Analog zur den eben beschriebenen Änderungen der Angebotsseite kommt es auch zu einer 
Änderung der Nachffageseite. Die Kundenstruktur wird sich hinsichtlich folgenden vier 
Aspekten ändern: 

Die Bereitschaft zur Internetanwendung steigt in der Zukunft, da die mit der Handhabung des 
Internets vertrauten Kundenjahrgänge verstärkt in den Bankenmarkt eintreten. Diese 
Kundenjahrgänge sind mit dem Internet aufgewachsen und können deshalb mit diesem 
Informationsmedium selbstverständlich umgehen. Da sich der Bedienungskomfort des 
Internets permanent verbessert, wird sich der potentielle Nutzerkreis auch auf die Kunden 
ausweiten, die bisher noch nicht mit der Nutzung des Internets vertraut sind. 

Die Zeit- und Raumdimension ändert sich, da Kunden vermehrt Bankdienstleistungen 
unabhängig von Zeit und Raum nutzen wollen - und dies mittels Internet-Banking auch 
können. Der Trend, Erledigungen auch von zu Hause aus abzuwickeln setzt sich im 



^ Während bis vor kurzem neugegründete Banken hohe Summen in den Aufbau von Filialen investieren 
mußten, um ihre Dienstleistungen möglichst flächendeckend anzubieten und so in den Bankenmarkt 
einzudringen, können heutzutage Banken, wie beispielsweise die Quelle Bank, mit nur geringen 
Investitionen ein Kompetenzcenter aufbauen, an dem alle Kundenwünsche ortsunabhängig verarbeitet 
werden. 

® Vgl. Schäfer. H. (1996), S. 532. 
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Bankenbereich fort. Kunden präferieren die bequeme Abwicklung der Bankgeschäfte ohne 
Warte- und Wegezeiten von zu Hause aus. Insbesondere dem in den letzten Jahren stark 
gestiegenen Wert des Faktors „Zeit“ trägt die zügig abrufbare Informations- und Transaktions- 
funktion des Internet-Banking Rechnung. 

Die Markttransparenz erhöht sich, da durch Internet-Banking die in C.II. dargestellten 
Informationsmöglichkeiten nicht mehr nur den professionellen Anlegern und Banken zur 
Verfügung stehen, sondern jeder Intemetbenutzer schnell und günstig auf diese Informationen 
zugreifen kann. Insbesondere die Dienstleistungen der Kategorien eins bis fünf (allgemeine 
Informationen, spezielle Informationen, interaktive Basisdienste, Realtime-Informationen und 
erweiterte interaktive Dienste) tragen dazu bei, daß der Bankenmarkt transparenter und damit 
auch leichter bewertbar wird. Dadurch ist es auch für Intemetbanken nicht sinnvoll, 
unrentable Bankprodukte durch Quersubventionen zu bezuschussen, wie dies heute noch 
oftmals der Fall ist.^ Würde eine Quersubventionierung erfolgen, so würden ausschließlich 
solche Bankprodukte nachgeffagt werden, welche durch die Subvention einen niedrigeren 
Preis als den Marktpreis aufweisen, während die Kunden die teurer werdenden Produkte von 
anderen Anbietern beziehen würden. 

Die Bankenloyalität sinkt, da durch die Erhöhung der Markttransparenz eine bessere 
Vergleichbarkeit der einzelnen Bankangebote möglich ist. Es wird keine persönliche 
Beziehung aufgebaut und somit finden auch keine persönlichen Kontakte zwischen Bankmit- 
arbeitem und Kunden statt. Als Folge wird der Wechsel der Bank leichter durchführbar und 
kann bequem und unpersönlich vom heimischen Rechner aus erfolgen. 



^ Vgl, Flesch, R. (1995), S. 38. 
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c) Änderung des Produktangebots 
a) Produktprogramm- und Filialstrukturänderungen 

Mit der Änderung der Kundenstruktur geht auch eine Änderung des Produktangebots einher. 
Es kommt zu einer Standardisierung des Produktprogramms und zu Änderungen in der Filial- 
struktur. 

Einfach strukturierte und wenig beratungsintensive Dienstleistungen lassen sich standardisie- 
ren und somit von der Intemetbank vertreiben. Hierzu zählen insbesondere der Zahlungsver- 
kehr, das Wertpapiergeschäft sowie das Spar- und Depotgeschäft. Mit der Standardisierung 
des Produktprogramms ist für die Intemetbanken einerseits der Nachteil verbunden, daß 
dadurch die angebotenen Bankgeschäfte den Charakter normierter Massengüter besitzen. 
Damit sind Bankgeschäfte, wie die Durchführung von Wertpapiertransaktionen, vollständig 
vergleichbar und somit auch austauschbar. Eine Reduktion der Gewinnmargen rentabler 
Bankprodukte, insbesondere der Sicht-, Spar- und Termineinlagen ist die Folge. Andererseits 
bietet die Standardisierung des Produktprogramms den Intemetbanken auch die Chance, die 
Durchführung unrentabler Bankgeschäfte, wie z.B. den Zahlungsverkehr, rentabel zu machen. 

Änderungen in der Filialstruktur entstehen, da die Filialen zunehmend ihre Rolle als 
Markteintrittsbarriere verlieren. Es kommt zu einer Spezialisierung der Filialen und zu einer 
Reduzierung ihrer Anzahl.* Im internationalen Vergleich ist insbesondere in Deutschland das 
Reduzierungspotential der Filialen sehr hoch. Während in den USA im Durchschnitt für eine 
Million Einwohner lediglich 452 Filialen zur Verfügung stehen, beläuft sich in England die 
Anzahl der Filialen pro eine Million Einwohner auf 803 und in Deutschland auf 1020. Als 
Folge der hohen Filialdichte ergeben sich hohe Personalkosten und eine geringe Produktivität. 
Schon seit den achtziger Jahren ist zu beobachten, daß das Produktivitätswachstum im 
bundesdeutschen Kreditgewerbe ca. 50% hinter dem Bmttosozialprodukt zurückliegt.^ Mit 
dem Produktivitätsverlust geht auch eine Arbeitsplatzreduziemng im Bankbereich einher. 
Gemäß Schätzungen der Gewerkschaft HBV stehen zur Zeit von den 700.000 Arbeitsplätzen 



* Der Trend zu einer Reduktion der Filialen ist in Deutschland seit der Entstehung des Internet-Banking im 
Jahre 1995 festzustellen. Im Laufe des Jahres 1995 fiel die Anzahl der Filialen von 48.700 auf 48.200. Vgl. 
Handelsblatt {\996h), S. 15. 

Vgl. Arthur D. Little (1996). 
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im deutschen Bankensystem ca. 20.000 Arbeitsplätze zur Disposition. Die DAG prognosti- 
zierte bis zum Jahr 2000 sogar einen Stellenabbau von ca. 140.000 Arbeitsplätzen. 

ß) Probleme bei den Filialstrukturänderungen 

Auf Grund der Änderungen in der Filialstruktur ergibt sich für die Banken folgendes 
Dilemma: Einerseits müssen die Banken Personal einsparen, um ihren Produktivitätsverlust 
wettzumachen, wodurch es zu längeren Wartezeiten und zu einem schlechteren Service in den 
Filialen kommt. Die Folge ist, daß die Kunden mit Abwanderungen reagieren. Sparen die 
Banken hingegen kein Personal ein, so werden die angebotenen Bankdienstleistungen 
unverhältnismäßig teuer, woraufhin die Kunden ebenfalls abwandem. 

Bei näherer Betrachtung des Dilemmas wird deutlich, daß dieses der Ausgangsffage der 
Arbeit entspricht. Zu Beginn der Arbeit wurde die Frage aufgeworfen, wie Banken einerseits 
ihre Sach- und Personalkosten senken können und andererseits das immer heterogener 
werdende Nachfrageverhalten durch individuelles Eingehen auf die Kundenbedürfnisse 
befriedigen können. 

Als Lösung der Problemstellung wird hier vorgeschlagen, die bisherige Bankenstruktur in 
eine 3 -stufige produktdifferenzierte Dienstleistungsstruktur umzuwandeln. Auf der ersten 
Ebene bietet die Internetbank den Zahlungsverkehr, das Wertpapiergeschäft sowie das Spar- 
und Depotgeschäft in Form standardisierter Bankdienstleistungen an. Die Kunden können 
diese Bankdienstleistungen bequem und kostengünstig vom heimischen PC aus in Anspruch 
nehmen. Auf der zweiten Ebene werden durch ein ausgedünntes Filialnetz der Bargeldverkehr 
und die standardisierten Kreditgeschäfte, wie z.B. die Konsumentenkreditvergabe 
durchgeführt. Auf der dritten Ebene werden nicht standardisierbare, beratungsintensive 
Bankgeschäfte, wie z.B. das Hypothekendarlehen, von wenigen speziellen Beratungszentren 
angeboten. Eine den Kundenbedürfnissen entsprechende Durchführung von Bankgeschäften 
ist die Folge, die aus Effizienzgründen kostengünstig ist. 

Als erstes Fazit der Arbeit zeigt sich somit, daß die Internetbank der Zukunft nicht mit der 
Bank der Zukunft gleichzusetzen ist, sondern einen wesentlichen Teil derselben darstellt und 



Vgl. Sietmann, R. (1997), S. 162. 
“ Vgl. Teil A.I. 




Die Intemetbank der Zukunft 



131 



daß die Banken nur durch die Realisierung der Internetbank zukünftig wettbewerbsfähig sind 
und so einen Konkurs abwenden können. Welche Gestalt die Intemetbank der Zukunft 
annehmen kann, wird im folgenden Abschnitt analysiert. 

2. Modell der zukünftigen Internetbank 

Nachdem aufgezeigt wurde, auf welchen Prämissen das „Modell der zukünftigen 
Intemetbank“ beruht, wird in diesem Abschnitt die Gestaltungsform der Intemetbank der 
Zukunft dargestellt. Die Prozeßkette der Intemetbank der Zukunft besteht aus den drei 
zentralen Elementen Kunde, Intermediär und Bankserver. Welches Element in Zukunft den 
Intemet-Banking-Prozeß am meisten beeinflussen wird, zeigen die im folgenden dargestellten 
Szenarien auf In Szenario 1 prägen die Kunden, in Szenario 2 die Intermediäre und in 
Szenario 3 die Bankserver die Prozeßkette des Internet-Banking. Alle drei Szenarien lassen 
sich sowohl auf das deutsche als auch das amerikanische und englische Bankensystem 
anwenden. 

a) Szenario 1: Selektion der Bankdienstleistungen durch den Kunden 

Bisher war es für den Bankkunden unmöglich, die einzelnen Banken bezogen auf die von ihm 
bevorzugten Dienstleistungen hin zu vergleichen. Dieser Nachteil entfällt bei der Intemetbank 
der Zukunft gemäß Szenario 1 . Die Intemetbank bedient sich intelligenter Client-Programme, 
welche die für den Kunden günstigsten Angebote unter allen über das Internet angebotenen 
Bankdienstleistungen selektieren. Durch den Einsatz derartiger Client-Programme 
verschwinden die einzelnen Banken hinter der einheitlichen Benutzeroberfläche des Software- 
systems und das Client-Programm koordiniert für den Kunden die Einzelleistungen der 
Banken. Dadurch entsteht für den Kunden eine Intemetbank auf seinem PC zu Hause. Er 
erzeugt selbst eine virtuelle Aggregation aller Bankfilialen und kann dadurch auf das gesamte 
Intemetangebot zugreifen und die günstigste bzw. qualitativ hochwertigste Bankdienstleistung 
auswählen. Daß dieses Szenario nicht unrealistisch ist, wird dadurch deutlich, daß schon heute 
einige Softwaresysteme dem Bankkunden ermöglichen, unter einer einheitlichen 
Benutzeroberfläche ausführliche Vergleichs- und Szenariorechnungen durchzufuhren. Als 





132 



Die Intemetbank der Zukunft 



Beispiel hierfür kann das Softwareprogramm „Quicken“ aufgeführt werden, mit welchem sich 
über Internet angebotene Versicherungsdienstleistungen vergleichen lassen. 

b) Szenario 2: Selektion der Bankdienstleistungen durch die Intermediäre 

In Szenario 2 obliegt die Auswahl der Banken nicht dem Kunden, sondern den Intermediären. 
Sie führen die angebotenen Finanzdienstleistungen auf einem sog. elektronischen Markt- 
platz'^ im Internet zusammen und stellen damit aus den Dienstleistungen verschiedener 
Anbieter eine virtuelle Bank zusammen. Die Kunden sind auf dem elektronischen Marktplatz 
in der Lage, bequem und gezielt nach den für ihre Bedürfnisse geeigneten Produkten zu 
suchen und können dort auf Abfrage- und Suchdienste zugreifen. Da die elektronischen 
Marktplätze für die Kunden komfortabler und übersichtlicher als eine Vielzahl von Einzellei- 
stungen sind, haben sie das Potential, sich durchzusetzen. 

So beziehen beispielsweise die Kunden in Zukunft nicht mehr ihre Bankdienstleistungen 
direkt von der Deutschen Bank, sondern lediglich die Produkte der Deutschen Bank von 
einem Intermediär wie CompuServe oder Microsoft. Dadurch können die Intermediäre ihre 
Machtposition ähnlich 'wie die Einzelhandelsketten ALDI oder Tengelmann gegenüber ihren 
Zulieferern ausbauen. Die traditionellen Banken werden auf der anderen Seite mit der 
Situation eines Lieferanten von Basisprodukten konfrontiert, der im direkten Wettbewerb mit 
Nichtbanken steht. Sie müssen fürchten, daß sie von den Intermediären auf den elektronischen 
Marktplätzen nicht mehr „gelistet“ werden imd bieten deshalb ihre Bankdienstleistungen zu 
geringem Preis an. Gewinn- und Umsatzeinbußen sind für sie die Folge. Für die Intermediäre 



Für das Auffinden der gewünschten Dienstleistungen durch die Software werden sog. intelligente Agenten 
eingesetzt, deren Einsatz sich gegenwärtig noch in der Startphase befindet. Schon weit fortgeschritten ist das 
Konzept „Telescript-Technologie“ der Firma General Magic, das bereits seit 1994 bei AT&T zum Einsatz 
kommt. 

Vgl. Häcker, J. (1997). Gemäß Bartmann, D., Stockmann, C. (1996), S. 6-10 lassen sich echte und virtuelle 
elektronische Marktplätze unterscheiden. Auf echten elektronischen Marktplätzen erfolgen die dort 
zusammengestellten Angebote in Absprache mit den einzelnen Finanzdienstleistem. Beispielhaft sei hier der 
echte elektronische Marktplatz Barclaysquare erwähnt, welcher von der englischen Barclays Bank im 
Internet betrieben wird. Dabei handelt es sich neben dem Angebot von Bankprodukten der Barclays Bank 
auch um das Angebot anderer Dienstleistungen. Bei virtuellen elektronischen Marktplätzen stellt der 
Intermediär lediglich die Angebote der einzelnen Dienstleister zusammen. Dies erfolgt z.B. durch die 
Sammlung von Hyperlinks. Als Beispiel hierfür kann das sich unter http://www.financial.de. befindende 
Financial Warehouse herangezogen werden, in welchem neben aktuellen Informationen Hyperlinks zu 
zahlreichen Finazdienstleistem gesammelt sind. 

Vgl. Talmor, S. (1995), S. 78. 
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und Kunden erweist sich diese Konstellation als günstig. Die Intermediäre sind durch ihre 
Marktmacht in der Lage, von den Banken deutlich günstigere Konditionen zu erzielen, als 
dies für einzelne Kunden möglich wäre. Diesen Preisvorteil können sie an ihre Kunden 
weitergeben. Dadurch erhöhen die Intermediäre ihre Kundenbindung und die Kunden können 
günstig Bankdienstleistungen in Anspruch nehmen. 

Schon heute versuchen Intermediäre wie Microsoft, die Intemetbank der Zukunft gemäß 
Szenario 2 zu gestalten. Im Jahre 1995 versuchte Microsoft die Firma Intuit zu übernehmen. 
Dadurch hätte auch die Homebanking-Software Quicken ihren Besitzer gewechselt. Microsoft 
wäre mit diesem Schritt in den Besitz der Homebanking-Schnittstelle eines Großteils der 
amerikanischen Bankkunden gelangt.*^ Durch die Verbindung von Quicken mit dem 
firmeneigenen Online-Dienst MSN wäre Microsoft in der Lage gewesen, eine Intemetbank 
mit einer einheitlichen MSN/Quicken Oberfläche anzubieten. Die Vorherrschaft der Banken 
im Bereich Internet-Banking wäre damit untergraben worden und Tendenzen zur Realisierung 
von Szenario 2 hätten sich gezeigt. Da die amerikanische Kartellbehörde sich gegen eine 
Übernahme von Intuit durch Microsoft aussprach, konnte Microsoft die Expansionspläne 
nicht verwirklichen. 

c) Szenario 3: Die internationale Bankenkooperation 

In Szenario 3 kann der Kunde wie bisher die von ihm präferierte Bank per Internet auswählen. 
Neu ist, daß hinter der einzelnen Intemetbank mehrere Banken oder Nichtbanken stehen, die 
jeweils ihre Kemkompetenzen einbringen. Dadurch kann die Intemetbank insgesamt 
Bankdienstleistungen günstiger anbieten. Beispielsweise ist gemäß Szenario 3 folgende 
Konstellation einer zukünftigen Intemetbank denkbar: Eine schweizerische Bank, ein 
amerikanischer Kartenanbieter, eine englische Versicherungsgesellschaft und eine deutsche 
Investment-Gesellschaft gründen gemeinsam eine Intemetbank. Jeder dieser Teilnehmer 
beschränkt sich innerhalb dieser Kooperation auf seine Kemkompetenz. So bringt beispiels- 
weise die schweizerische Bank das Depot- und Spargeschäft, der amerikanische Kartenanbie- 
ter den digitalen Zahlungsverkehr im Internet, die englische Versicherungsgesellschaft 
Lebens- und Rentenversicherungen und die deutsche Investmentgesellschaft das Wertpapier- 



Vgl. Talmor, S. (1995), S. 77. 





134 



Die Intemetbank der Zukunft 



geschäfl in die Kooperation ein. Durch die flexible Kooperation von Spezialisten können die 
Finanzdienstleistungen qualitativ hochwertiger und günstiger angeboten werden, als dies bei 
den traditionellen Banken der Fall ist. 

d) Vergleichende Beurteilung 

Nachdem im Rahmen des Modells der zukünftigen Intemetbank in Form dreier Szenarien 
aufgezeigt wurde, welche Gestaltungsform die Intemetbank der Zukunft annehmen kann, 
erfolgt in diesem Unterabschnitt eine vergleichende Beurteilung der Szenarien. 

Wie oben dargestellt steigt durch Internet-Banking der Kundennutzen und sinken die 
Gewinnmargen der Banken. Da sich ferner gemäß Prämisse 2 durch Internet-Banking die 
Informationsbasis für den Kimden deutlich verbessert, ist es denkbar, daß die Intemetbank in 
zehn Jahren wie in Szenario 1 dargestellt aussieht. 

Auf der anderen Seite ist die große Marktmacht, welche die Intermediäre und die Banken 
besitzen, nicht zu vernachlässigen. Die Intermediäre (insbesondere Microsoft) werden 
versuchen, ihre steigende Marktmacht auszubauen, indem sie eine Übernahme solcher Firmen 
anstreben, die als Hauptprodukt marktfuhrende Homebanking-Software vertreiben. Daß 
Intermediäre wie Microsoft versuchen, Szenario 2 zu verwirklichen, zeigt sich in dem 
Ausspmch von Bill Gates, dem Chairman von Microsoft: „The banking industry is a dinosaur, 
we will bypass them.“^^ 

Analog zu den Intermediären werden die Banken (insbesondere die internationalen 
Großbanken) versuchen, die Intemetbank der Zukunft gemäß Szenario 3 zu gestalten. Sollten 
es die Banken erreichen, mit Nichtbanken zusammenzuarbeiten und so einzelne internationale 
Bankenkooperationen zu errichten, so dürfte es den Intermediären schwer fallen, die Realisie- 
rung von Szenario 3 zu verhindern. 

Auf Grund der dominierenden Marktmacht der Banken wird hier davon ausgegangen, daß die 
Banken im Gegensatz zu den Intermediären die Gestaltungsform der Intemetbank der Zukunft 
bestimmen werden. Deshalb erscheint die Realisierung von Szenario 2 im Gegensatz zu den 
Szenarien 1 und 3 weniger wahrscheinlich. 



16 



Vgl. Held, P. (1996), S. 8. 
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Als Folge der durch Internet-Banking entstehenden Wettbewerbsverschärfimg ist eine 
Ühereinanderlagerung von Szenario 1 und 3 denkbar. Diese Mischform könnte folgende 
Erscheinungsform haben: Banken schließen sich zu mehreren internationalen Bankenkoope- 
rationen zusammen und bringen ihre Kemkompetenzen ein. Das Angebot aller internationalen 
Bankenkooperationen wird auf einem Server angeboten. Um Bankdienstleistungen in 
Anspruch zu nehmen, loggen sich die Kunden auf diesem Server ein und greifen durch das 
Anklicken der als Hypertext definierten Links auf das Angebot der einzelnen Bankenkoopera- 
tionen zu. Für die Kunden präsentieren sich alle Intemetbanken auf einer einheitlichen 
Benutzeroberfläche. Die Kunden können unter Zuhilfenahme von Client-Programmen die 
einzelnen Bankenkooperationen hinsichtlich Preis- und Qualität vergleichen. Die einzelnen 
Bankenkooperationen sind ihrerseits in der Lage, durch Spezialisierung und flexible 
Kooperation ihre Bankprodukte günstiger und qualitativ hochwertiger anzubieten, als dies den 
traditionellen Banken über die Filialen möglich ist. 

Voraussetzung für die Übereinanderlagerung von Szenario 1 und 3 ist, daß die Banken mit 
den Nichtbanken Zusammenarbeiten. Daß im Augenblick die Nichtbanken als Konkurrenz zu 
den Banken auftreten, wurde anhand der Erläuterung zu Prämisse 3 deutlich. Deshalb wird 
den Banken an dieser Stelle empfohlen, sich in Form von Kooperationsabkommen das Know- 
how der Nichtbanken zu sichern und damit auch ihre eigene Zukunft abzusichem. Die 
gegenwärtig beobachtbare Vorgehens weise der Banken, mit Nichtbanken zu konkurrieren, 
scheint unter dem Gesichtspunkt, daß das Eindringen der Nichtbanken in den Bankenmarkt 
auf Grund der aufgefuhrten Prämissen nicht mehr verhindert werden kann, nicht sinnvoll. Die 
Intemetbank der Zukunft ist in zehn Jahren nur dann noch eine Bank, wenn heute die Banken 
ihr Geschäftsfeld auf ihre Kemkompetenzen hin ausrichten und die Bankgeschäfte, die sie 
nicht günstiger und/oder von schlechterer Qualität als andere Finanzdienstleister anbieten 
können, im Rahmen eines Finanzverbunds mit anderen Banken und Nichtbanken anbieten. 

3. Ergebnisse 

Ziel dieses Kapitels war es, die Gestaltungsmöglichkeiten der Intemetbank der Zukunft 
aufzuzeigen. Hierfür wurde das „Modell der zukünftigen Intemetbank“ aufgestellt, das in 
Form dreier Szenarien Auskunft darüber gibt, welche Faktoren die Intemetbank der Zukunft 
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beeinflussen werden und welche Implikationen deren Zusammenwirken auf die zukünftige 
Intemetbank haben wird. 

Als Prämissen liegt dem Modell ein verstärkter Technologieeinsatz, eine verbesserte Informa- 
tionsbasis, eine Wettbewerbsverschärfung, eine Modifikation der Kundenstruktur und eine 
Veränderung des Produktangebots zugrunde. Zu einem verstärkten Technologieeinsatz kommt 
es durch die Nutzung der in B.I.l erörterten Dienste des Internets. Die verbesserte 
Informationsbasis entsteht durch das in C.II.la) aufgefuhrte umfangreiche Leistungsspektrum 
des Internet-Banking. Eine Wettbewerbsverschärftmg tritt ein, da Direktbanktöchter 
konventioneller Banken, ausländische Banken und Nichtbanken verstärkt in den Bankenmarkt 
drängen. Die Kundenstruktur ändert sich, indem sich die Zeit- und Raumdimension 
modifiziert, die Bereitschaft zur Intemetanwendung und die Markttransparenz steigen sowie 
die Bankenloyalität sinkt. Die Veränderung des Produktangebots ist auf die Standardisierung 
des Produktprogramms und die Änderungen in der Filialstruktur zurückzufiihren. Als Lösung 
des durch die Filialstrukturänderungen entstehenden Dilemmas wird vorgeschlagen, die 
bisherige Bankenstruktur in eine 3 -stufige produktdifferenzierte Dienstleistungsstruktur 
umzuwandeln. 

Die Prozeßkette der Intemetbank der Zukunft besteht aus den drei zentralen Elementen 
Kunde, Intermediär und Bankserver. Welches Element beim zukünftigen Internet-Banking 
ausschlaggebend sein wird, zeigt das „Modell der zukünftigen Intemetbank“ anhand dreier 
Szenarien auf In Szenario I prägen die Kunden, in Szenario 2 die Intermediäre und in 
Szenario 3 die Bankserver die Prozeßkette des Internet-Banking. Da die Banken über eine 
sehr große Marktmacht verfügen und kundenorientiert agieren, ist eine Übereinanderlagerung 
von Szenario 1 und 3 am wahrscheinlichsten. Dabei handelt es sich um einen Zusammen- 
schluß mehrerer nationaler Banken zu internationalen Bankenkooperationen, die ihre Kem- 
kompetenzen einbringen. Für die Kunden präsentieren sich alle Bankenkooperationen auf 
einer einheitlichen Benutzeroberfläche. Dadurch können die Kunden weltweit das Angebot 
hinsichtlich Preis- und Qualität übersichtlich vergleichen und so zu einer optimalen Entschei- 
dungsfindung gelangen. 
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II. Rechtliche Rahmenbedingungen der Internetbank der Zukunft 

Nachdem aufgezeigt wurde, welche Gestaltungsform die Intemetbank der Zukunft annehmen 
kann, sind deren rechtliche Rahmenbedingungen Gegenstand dieses Kapitels. Zunächst wird 
ein 3 -Punkteprogramm vorgestellt, das veranschaulicht, welche Verbesserungen es im Bereich 
des Cyber-Rechts bedarf, um den im Aufbau begriffenen Intemetbanken Rechtssicherheit zu 
geben. Da die Umsetzung dieses Vorschlags einige Zeit benötigt, wird daraufhin ein 
Zwischenlösungskonzept aufgezeigt. Inhalt dieses Konzepts ist die Darstellung, wie Intemet- 
banken bis zur Verwirklichung des 3 -Punkteprogramms Vorgehen sollten, um die 
Rechtsunsicherheit zu minimieren. 

1. Lösungskonzept der bestehenden Rechtsprobleme 

Bei der Analyse des aktuellen Stands des Internet-Banking wurde in Teil C deutlich, daß 
gegenwärtig die rechtlichen Rahmenbedingungen des Internet-Banking noch nicht optimal 
gestaltet sind. Ziel dieses Abschnitts ist es, die Rahmenbedingungen aufzuzeigen, die 
geschaffen werden müssen, um die Intemetbank der Zukunft auf- bzw. auszubauen. Diese 
Rahmenbedingungen werden in Form eines Punkteprogramms dargestellt, das als Gmndlage 
für die weitere Gestaltung des erst seit wenigen Jahren bestehenden Cyber-Recht dienen soll. 

1. Es wird vorgeschlagen, die digitale Signatur der handschriftlichen Unterschrift 
gleichzustellen. Die positive Ent^vicklung, die mit dem Entwurf eines Gesetzes über den 
Elektronischen Rechtsverkehr eingeschlagen wurde, sich mit dem Signaturgesetz jedoch 
nicht fortsetzte, ist durch den Erlaß eines weiteren Gesetzes Weiterzufuhren. Als Inhalt 
dieses Gesetzes ist die Erweiterung des § 126 BGB zu nennen, wonach digital signierte 
Erklärungen mit der gesetzlichen Schriftform und dem Urkundenbegriff des § 416 ZPO 
gleichgestellt werden. Diese Forderung stellt den zentralen Aspekt des Lösungskonzepts 
dar. Erst durch die Umsetzung dieser Forderung wird die notwendige Bedingung für die 
Lösung der in Teil C genannten Zugangs-, Haftungs- und Beweiswertfragen erfüllt. 

2. Die im Signaturgesetz vorgenommene Unterscheidung zwischen Zertifikaten aus einem 
EU- bzw. EFTA-Staat (§ 15 Abs. 1 SigG) und aus einem Drittland (§ 15 Abs. 2 SigG) ist 
aufzuheben. Mit dieser Unterscheidung geht die Einschränkung einher, daß digitale 
Signaturen und Zertifizierungsstellen aus einem Drittland nur dann anerkannt werden. 
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wenn völkerrechtliche Vereinbarungen mit diesem Staat vorliegen. Die Gestaltungs- 
möglichkeit der zukünftigen Intemetbank gemäß Szenario 3 (internationale Bankenko- 
operation) v^rd dadurch sehr eingeschränkt. In naher Zukunft kann beispielsweise im 
Rahmen einer Kooperation zwischen einer amerikanischen und deutschen Bank kein 
gleichgewichtiges Sicherheitsniveau erzielt werden, da in den nächsten Jahren die 
amerikanischen Zertifikate die Erfordernisse des Signaturgesetzes nicht erfüllen können. 

3. Die Grenze zwischen elektronischen Informationen und beweglichen körperlichen 
Gegenständen ist gesetzlich klar zu definieren. Grenzfälle, wie daß das Einräumen von 
Sendezeit nicht dem UN-Kaufrecht unterfallt, während der Austausch von Computer- 
programmen ohne Rücksicht darauf, ob die Datenträger mitveräußert vmrden oder nicht, 
dem UN-Kauffecht unterfällt, dürfen nicht auftreten. 

2. Zwischenlösungen bis zur Realisierung des Lösungskonzepts 

Da für die Realisierung des Lösungskonzepts einige Zeit benötigt v^rd, werden im folgenden 
Zwischenlösungen aufgezeigt, an denen sich die Banken ausrichten können, bis die notwendi- 
gen rechtlichen Rahmenbedingungen für das Internet-Banking errichtet wurden. Der Aufbau 
des Zwischenlösungskonzepts lehnt sich an die Gliederung des Lösungskonzepts an. 

1 . Um die in Punkt 1 des Lösungskonzepts dargestellten Rechtsrisiken zu reduzieren, die 

gegenwärtig noch den elektronischen Erklärungen zugrunde liegen, können sich Banken 
des Vertragstyps der EDI-Musterverträge (Electronic Data /nterchange) bedienen. Im 
Januar 1994 veröffentlichte die EG-Kommission eine Empfehlung zu den rechtlichen 
Aspekten der EDI.^^ Das EDI- Agreement ist eine Empfehlung der AWV Arbeitsge- 
meinschaft für wirtschaftliche Verwaltung.^* Als Element der Rechtssicherheit kann die 
digitale Signatur in der Klausel über die Rechtswirksamkeit der elektronischen Erklä- 



Vgl. AblEG L 338 v. 28.12.1994, S. 98. 

Vgl. Kilian, W. (1994), S. 657ff. Einen weiteren Mustervertrag für elektronische Transaktionen bereitete die 
United Nations Economic Commission for Europe vor (vgl. Heinrich, G. (1994), S. 118-121). Ziel dieses 
Mustervertrags ist es, Standards für den elektronischen Geschäftsverkehr zu setzen. 
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rung und in der Klausel über die Beweiskraft der elektronischen Erklärung vereinbart 
werden.*^ 

Im Rahmen der Rechtswirksamkeit der elektronischen Erklärung ist gemäß § 9 II des 
AWV-Mustervertrags die vertragsbegründende und vertragsändemde digitale Erklärung 
digital zu signieren. Im vorliegenden Falle sind damit die Bestellung der geforderten 
Bankdienstleistung seitens des Kunden, gegebenenfalls vorgenommene Stornierungen, 
die Auftragsbestätigimg der Bank und etwaige Vertragsänderungen digital zu 
signieren.^^ Da die digitale Signatur die Abschluß-, Beweis-, Identitäts- und Warnfunk- 
tion^^ der handschriftlichen Unterschrift erfüllt, sind nach dem Verständnis des AWV- 
Mustervertrags beide gleichzustellen. In dem Falle, daß das Kommunikationssystem 
gestört ist, kann anhand der digitalen Signatur die Störung erkannt werden. Daraufhin ist 
gemäß § 13 des AWV-Mustervertrags die andere Partei sofort zu benachrichtigen. Unter 
Anwendung von § 13 Abs. 1 Nr. 2 des AWV-Mustervertrags ist auf Grund der Störung 
bei der Benachrichtigung gegebenenfalls nicht auf das Internet zurückzugreifen, sondern 
die andere Partei mittels anderer Kommunikationsmitteln, wie beispielsweise per Fax 
oder Telefon zu benachrichtigen. 

Im Rahmen der Beweiskraft der elektronischen Erklärung wird gemäß § 10 des AWV- 
Mustervertrags elektronischen Urkunden die gleiche Beweiskraft, wie schriftlichen 
Urkunden zugesprochen.^^ Der Urkunde als materialisierte Gedankenerklärung wird 



Vgl.Gew./. (1997), S.3003f 

Um § 9 II des AWV-Mustervertrags zu genügen, ist die Übertragung der graphischen Oberfläche nicht 
ausreichend, sondern es wird eine digitale Signatur, wie sie in C.I.l beschrieben wurde, gefordert. Mittels 
der Übertragung der graphischen Oberfläche können die spezifischen Feinheiten der Handschrift nicht 
genau genug abgebildet werden und das Risiko einer Datenfälschung ist dadurch als zu hoch einzustufen. 
Abschlußfunktion'. Dadurch, daß die Unterschrift unter das Schriftstück gesetzt wird, zeigt sie dessen 
inhaltliche Vollständigkeit an. 

Beweisfunktion'. Das Rechtsgeschäft wird durch die Unterschrift dokumentiert und gegenüber Dritten, 
insbesondere vor Gericht, beweisbar. 

Identitätsfunktion'. Der Unterschreibende kann an der Ausprägung des Schriftzuges als Urheber erkannt 
werden und identifiziert sich durch seine eigenhändige Unterschrift. 

Warnfunktion: Der Unterschriftsvorgang stellt eine willentlich durchgefilhrte Handlung dar. Dadurch wird 
es für den Urheber deutlich, daß er ein Rechtsgeschäft tätigt, welches für ihn verbindlich ist und 
gegebenenfalls erhebliche Folgen hat. 

“ § 10 des AWV-Mustervertrags lautet wie folgt: 

(1) Elektronische Urkunden haben die gleiche Beweiskraft wie schriftliche Urkunden. 

(2) Die Parteien verpflichten sich, die Beweiskraft von elektronischen Dokumenten und elektronischen 
Urkunden weder schiedsgerichtlich noch gerichtlich oder außergerichtlich zu bestreiten. 
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somit die digital signierte elektronische Erklärung gleichgestellt. Der Richter ist jedoch 
in einem ordentlichen Gerichtsverfahren an die ZPO und nicht an die Vereinbarung der 
Parteien gebunden.^^ Die Vereinbarung hat lediglich im Schiedsgerichtsverfahren 
Bestand. Nur dort hat damit die digital signierte elektronische Erklärung die 
Beweiskraft, wie sie schriftlichen Urkunden zukommt. Im ordentlichen Zivilprozeßrecht 
bleibt die Einordnung der digitalen Erklärung als Objekt des Augenscheins und der 
freien Beweiswürdigung bestehen. 

Um bei der Durchführung von Bankgeschäften im Internet EDI-Musterverträge im 
Sinne von Rahmenverträgen einzusetzen, ist deren Geltung ausdrücklich zu vereinbaren. 
Da angesichts moderner Formen der Kommunikation im Rahmen des Cyber-Banking 
einige im EDI-Mustervertrag enthaltenen technischen Regelungen schon überholt sind, 
ist die Vereinbarung des Gesamtvertrags nicht zu empfehlen. Deshalb wird den 
Vertragspartnern vorgeschlagen, die im Vertrag enthaltenen Bestimmungen zu den 
Themengebieten „Zugang“, „Haftung bei fehlerhafter Übermittlung“ und „Beweiswert 
von Emails“ gesondert zu vereinbaren und darauf hinzuweisen, daß nur die Musterklau- 
seln aus dem EDI-Mustervertrag übernommen werden. Dementsprechend sollten die 
Intemetbanken bei Geschäftsbeziehungen, die zukünftig über das Internet abgewickelt 
werden, zuvor gesondert vereinbaren, daß eine Email erst dann als zugegangen gilt, 
wenn ihr Empfang in geeigneter Weise bestätigt wurde, der Zugang lediglich während 
bestimmter Geschäftszeiten erfolgen kann und die Haftung für eine fehlerhafte 
Übermittlung deijenige übernimmt, in dessen Verantwortungsbereich sie aufgetreten ist. 
Bei der gesonderten Vereinbarung des Beweiswertes von Emails ist von einer Blankoer- 
klärung abzusehen, da staatliche Gerichte derartige Vereinbarungen nicht anzuerkennen 
haben.^"^ Nicht nur Blankoerklärungen, sondern generell Beweiskraftklauseln stuft das 
Landesgericht Köln als unzulässig ein.^^ Diese Einstufung ist damit auch für Beweis- 
kraftklauseln nach dem EDI-Mustervertrag gültig. Dennoch ist zu berücksichtigen, daß 
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Die von der ZPO geforderte Verkörperung der Gedankenerklärung als notwendige Bedingung für die 
Urkundenqualität kann durch die Parteivereinbarung im Rahmen des AWV-Mustervertrags nicht abgeändert 
werden. 

Vgl. Hoeren. T. (1995), S. 513. 

Vgl. LG Köln MDR 1960, 846. 




Die Intemetbank der Zukunft 



141 



eine Vereinbarung, die sich auf signierte Emails bezieht, vor dem Schiedsgericht als 
eine wichtige Entscheidungshilfe fungieren kann. 

2. Auf die in Punkt 2 des Lösungskonzepts dargestellten Rechtsrisiken können die 
deutschen Banken in unterschiedlicher Weise reagieren. Liegt eine Kooperation einer 
deutschen und einer amerikanischen Bank gemäß Szenario 3 vor, so können die Parteien 
das amerikanische Recht für anwendbar erklären. Damit unterliegt gemäß Art. 27 Abs. 1 
Satz 1 EGBGB der Vertrag dem von den Parteien gewählten amerikanischen Recht. Die 
Kooperation kann daraufhin die liberale Sichtweise der California Proposed Digital 
Signatur Regulations nutzen. Diese haben zum Inhalt, daß eine ausländische digitale 
Signatur lediglich von einer mit dem Department of Information Technology vergleich- 
baren Institution anerkannt werden muß, um der amerikanischen digitalen Signatur 
gleichgestellt zu sein. 

Liegt eine Kooperation einer deutschen und einer englischen Bank vor, so ist § 15 Abs. 
1 SigG anwendbar, wonach digitale Signaturen aller Mitgliedstaaten der Europäischen 
Union gleichwertige Signaturen nach deutschem Recht darstellen, wenn sie gleichwer- 
tige Sicherheit aufweisen. Dadurch sind keine völkerrechtlichen Vereinbarungen 
notwendig und die in Punkt 2 des Lösungskonzepts beschriebene Problemstellung ist 
nicht relevant. Für alle anderen Kooperationen zwischen deutschen Banken und Banken 
aus Nichtmitgliedstaaten der Europäischen Union ist das Recht des jeweiligen -ausländi- 
schen Staats heranzuziehen und zu untersuchen, ob analog zu dem amerikanischen Fall 
vorgegangen werden kann. 

3. Die in Punkt 3 des Lösungskonzepts dargestellten Rechtsrisiken können die Banken 
vermeiden, wenn sie das UN-Kauffecht vertraglich ausschließen. Beim Ausschluß kann 
gemäß Art. 6 CISG das UN-Kauffecht ganz oder teilweise ausgeschlossen werden, 
wobei zwischen einem ausdrücklichen und stillschweigenden Ausschluß zu unterschei- 
den ist. 

Wird seitens der Vertragsparteien die Anwendbarkeit des UN-Kaufrechts ausdrücklich 
ausgeschlossen und keine Bestimmung darüber getroffen, welches Recht anstelle des 
UN-Kauffechts treten soll, so sind die Regeln des IPR anzuwenden. Wird mit diesem 
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Schritt das Recht eines Mitgliedstaates des UN-Kaufrecht berufen, so ist in diesem Falle 
das dortige Recht unter Ausschluß des UN-Kauffechts anzuwenden. 

Um das UN-Kaufrecht stillschweigend auszuschließen, können die Vertragsparteien 
eine bestimmte Rechtsordnung für anwendbar erklären. Notwendige Bedingung hierfür 
ist, daß die Rechtswahl nach dem jeweiligen Internationalen Privatrecht wirksam ist. 
Aus deutscher Sicht impliziert dies die Wirksamkeit von Art. 27 EGBGB. Bei dem 
stillschweigenden Ausschluß des UN-Kaufrechts ist zu berücksichtigen, daß wenn das 
für anwendbar erklärte Recht dasjenige eines Vertragsstaates des UN-Kaufrechts ist, das 
UN-Kaufrecht wegen des jeweiligen Zustimmungsgesetzes innerstaatliches Recht 
darstellt und damit anwendbar wird. Damit kann nicht in allen Fällen in der 
Vereinbarung eines bestimmten Rechts ein Ausschluß des UN-Kaufrechts gesehen 
werden.^^ Deshalb müssen die Intemetbanken sorgfältig abwiegen, ob die Anwendung 
des UN-Kaufrechts wirklich auch ausgeschlossen ist. 

Um die Rechtsunsicherheit zu beseitigen, die das UN-Kaufrecht für Verträge im 
Rahmen des Internet-Banking mit sich bringt, wird hier den Intemetbanken empfohlen, 
das UN-Kaufrecht ausdrücklich auszuschließen. 



3. Ergebnisse 

Ziel dieses Kapitels war es, die Verbesserungen im Bereich des Cyber-Recht zu veranschauli- 
chen, die notwendig sind, um den Intemetbanken der Zukunft Rechtssicherheit bei der Durch- 
fühmng von Bankgeschäften im Internet zu gewährleisten. Hierfür wurde ein Lösungs- und 
ein Zwischenlösungskonzept aufgezeigt. 

Im Rahmen des Lösungskonzepts wurde vorgeschlagen, die digitale Signatur der handschrift- 
lichen Unterschrift gleichzustellen, die im Signaturgesetz vorgenommene Unterscheidung 
zwischen Zertifikaten aus einem EU- bzw. EFTA-Staat und aus einem Drittland aufzuheben 
sowie die Grenze zwischen elektronischen Informationen und beweglichen körperlichen 
Gegenständen gesetzlich klar zu definieren. 
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Inhalt des Zwischenlösungsvorschlags ist es, mittels EDI-Musterverträgen die Rechtsrisiken 
zu reduzieren, sich wo möglich die liberalere Konzeption ausländischen Rechts zu Nutze zu 
machen sowie bei Internet-Banking- Verträgen das UN-Kaufrecht ausdrücklich auszuschlie- 
ßen. 



Teil E. 
Fazit 



Der vorliegenden Arbeit lagen folgende vier Ziele zugrunde: 

• Darstellung der Entwicklung und des aktuellen Stands des Internet-Banking in 
Deutschland, England und den USA. 

• Analyse des auf Internet-Banking bezogenen deutschen und anglo-amerikanischen Privat- 
und insbesondere Vertragsrechts. 

• Veranschaulichung möglicher Gestaltungsformen der Intemetbank der Zukunft. 

• Erörterung des Handlungsbedarfs seitens des deutschen Gesetzgebers. 

Erstens galt es, die Entwicklung und den aktuellen Stand des Internet-Banking in 
Deutschland, England und den USA darzustellen. Als Fazit bleibt festzuhalten, daß in den 
USA der Aufbau von Internet-Banking wesentlich früher als in Deutschland und England 
begonnen hat und deshalb die amerikanischen Banken einen Entwicklungsvorsprung vor den 
deutschen und englischen Banken besitzen. Im Anbetracht, daß in Deutschland erst seit drei 
Jahren Internet-Banking- Applikationen zur Anwendung kommen, aber sich trotzdem gemäß 
Tabelle 1 im internationalen Vergleich neun deutsche Intemetbanken unter den besten 19 
Intemetbanken befinden, ist davon auszugehen, daß die deutschen Banken den Entwicklungs- 
vorsprung der amerikanischen Banken schon sehr bald aufgeholt haben werden. Als 
Geschäftsfelder mit Wachstumspotentialen können sie insbesondere auf den intemetbasierten 
Zahlungsverkehr und Wertpapierhandel zurückgreifen. 

Zweitens wurde in dieser Arbeit das auf Internet-Banking bezogene deutsche und anglo- 
amerikanische Privat- und insbesondere Vertragsrechts analysiert. Bei der Analyse der 
zivilrechtlichen Aspekte der digitalen Signatur wurde deutlich, daß der amerikanische 
Gesetzgeber die digitale Signatur gemäß dem Utah Gesetz rechtlich der handschriftlichen 
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Signatur gleichstellt. In Deutschland werden dagegen digital signierte Dokumente weder der 
gesetzlichen Schriflform gemäß 126 BGB noch der Privaturkunde des § 416 ZPO gleichge- 
stellt. Bei der Analyse der zivilprozeßrechtlichen Aspekte der digitalen Signatur zeigte sich, 
daß sich in Deutschland als herrschende Meinung herausgebildet hat, mit einer digitalen 
Unterschrift signierte Dokumente nicht als Urkunde, sondern als Augenscheinsobjekte zu 
behandeln. 

Bei der Untersuchung des Internet-Banking im Lichte des UN-Kaufrechts wurde deutlich, daß 
gegenwärtig das UN-Kaufrecht vertraglich ausdrücklich ausgeschlossen werden sollte, da die 
Abgrenzung zwischen elektronischen Informationen und beweglichen körperlichen 
Gegenständen gesetzlich noch nicht klar definiert ist. Auf Grund des internationalen 
Charakters bei der Durchführung von Bankgeschäften spielt das Internationale Privatrecht 
beim Internet-Banking eine wichtige Rolle. Da das Internationale Privatrecht nicht in der 
Sache selbst entscheidet, sondern Kollisionsnormen enthält, die wiederum eine Gesamtver- 
weisung enthalten können, gibt das Internationale Privatrecht Antwort auf die Frage, welche 
Rechtsordnung die Grundlage bei der internationalen Durchführung von Bankgeschäften im 
Internet bildet. 

Bei der Analyse des traditionellen und digitalen Zahlungsverkehrs zeigte sich, daß Klauseln 
einiger Bankverträge im Spannungsverhältnis zu geltendem Recht stehen. Damit die 
Allgemeinen Geschäftsbedingungen Vertragsbestandteil gemäß § 2 Abs. 1 AGBG werden, 
können die Intemetbanken ausdrücklich auf die AGB hinweisen, indem sie im Vertragsange- 
bot einen „Hypertext Link“ einbauen. Um im internationalen Rahmen auch eine zumutbare 
Kenntnisnahme der AGB zu gewährleisten, sollten diese auch in Englisch verfaßt sein. 

Als dritte Zielsetzung wurden die möglichen Gestaltungsformen der Internetbank der Zukunft 
veranschaulicht. Dargestellt wurden die Gestaltungsmöglichkeiten anhand eines auf fünf 
Prämissen basierenden Modells. Das Modell beinhaltet drei Szenarien, anhand derer die 
zukünftigen Entwicklungstendenzen der Intemetbank kategorisiert wurden. Die Übereinan- 
derlagerung von Szenario 1 und 3 wurde als wahrscheinlichsten Fall deklariert. Dabei handelt 
es sich um einen Zusammenschluß mehrerer nationaler Banken zu internationalen Bankenko- 
operationen, die ihre Kemkompetenzen einbringen. Für die Kunden präsentieren sich alle 
Bankenkooperationen auf einer einheitlichen Benutzeroberfläche. Dadurch können die 
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Kunden weltweit das Angebot hinsichtlich Preis und Qualität vergleichen und so zu einer 
optimalen Entscheidungsfindung gelangen. 

Als viertes Ziel dieser Arbeit ist die Analyse des Handlungsbedarfs seitens des deutschen 
Gesetzgebers zu nennen. Im Rahmen eines Lösungs- bzw. Zwischenlösungskonzepts wurde 
aufgezeigt, wie kurz- bis mittelfristig Rechtssicherheit beim Internet-Banking gewährleistet 
werden kann. Handlungsbedarf besteht darin, die digitale Signatur der handschriftlichen 
Unterschrift gleichzustellen, die im Signaturgesetz vorgenommene Unterscheidung zwischen 
Zertifikaten aus einem EU- bzw. EFTA-Staat und aus einem Drittland aufzuheben sowie die 
Grenze zwischen elektronischen Informationen und beweglichen körperlichen Gegenständen 
gesetzlich klar zu definieren. 

Die Analyse dieser vier Ziele endete in der Lösung der dieser Arbeit zugrundeliegenden 
Problemstellung. Die Problemstellung bestand darin, daß Banken einerseits wegen des 
steigenden Konkurrenzdrucks ihre Sach- und Personalkosten senken müssen, andererseits aber 
durch das immer heterogener werdende Nachfrageverhalten gezwungen sind, individuell auf 
die Kundenbedürfnisse einzugehen. 

Diese Problemstellung erfuhr ihre Lösung in der Transformation der bisherigen Bankenstruk- 
tur in eine 3 -stufige produktdifferenzierte Dienstleistungsstruktur. Auf der ersten Ebene bietet 
die Intemetbank den Zahlungsverkehr, das Wertpapiergeschäft sowie das Spar- und Depotge- 
schäft in Form standardisierter Bankdienstleistungen an. Auf der zweiten Ebene werden durch 
ein ausgedünntes Filialnetz der Bargeldverkehr und die standardisierten Kreditgeschäfte, wie 
z.B. die Konsumentenkreditvergabe, durchgefuhrt. Auf der dritten Ebene werden nicht 
standardisierbare, beratungsintensive Bankgeschäfte, wie z.B. das Hypothekendarlehen, von 
wenigen speziellen Beratungszentren angeboten. 

Die starken Rationalisierungen auf der ersten Ebene der neuen Bankenstruktur führen dazu, 
daß durch die Anwendung von Internet-Banking unrentable Filialen geschlossen werden und 
Arbeitnehmer, die kein Spezial-Know-how besitzen, das sie in Beratungszentren anwenden 
können, entlassen werden. Dieser Weg ist für die einzelne Bank und die dort Beschäftigten zu 
präferieren, da nur mit diesem Schritt sowohl der Kapitalstock als auch eine große Anzahl an 
Arbeitsplätzen gerettet werden können. 
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Als Fazit der Arbeit kann das dieser Untersuchung zugrundeliegende Motto herangezogen 
werden: „Die Banken sind die Stahlindustrie der neunziger Jahre“. Damit kommt zum 
Ausdruck, daß sich gegenwärtig im Bankwesen ein Strukturwandel vollzieht, der tiefgreifende 
Veränderungen für alle Beteiligten mit sich bringt. Die Bedürfnisse der Kunden werden 
individuell von wettbewerbsorientierten Banken befriedigt. Die Investitionen der Banken 
verlagern sich weg von einer personalintensiven Kapitalallokation, wie sie die aktuelle 
Filialstruktur mit sich bringt, hin zu einer Beschleunigung des technischen Fortschritts mittels 
Internet-Banking. Dem deutschen Gesetzgeber kommt dabei die Aufgabe zu, den Banken und 
deren Kunden durch den in dieser Arbeit erörterten Erlaß weiterer Gesetze Rechtssicherheit 
bei der Durchführung von Bankgeschäften im Internet zu garantieren und so den Struktur- 
wandel von einem „Stahlindustriezeitalter“ zu einem „Informationstechnologiezeitalter“ zu 
ermöglichen. 
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